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8.2  SmMartinspeclogdateien (X.Sil)......cciii i e e e s raaeaaaaaan 211

Allgemeines

1.1 Typografische Konventionen

In diesem Handbuch werden verschiedene Formatierungen verwendet, um bestimmte Begriffe und Aktionen hervor-
zuheben. Spezielle Hinweise und Tipps werden je nach Gewichtung mit einer anderen Hintergrundfarbe dargestellt.

Formatierung Beschreibung

Fette Schrift Elemente in der Software oder im Betriebssystem, wie Menipunkte, Buttons oder Elemen
einer Auswabhlliste

Kursivschrift Hervorhebungen (wichtige Details) und Verweise auf andere Kapitel oder Dokumente

Dreieck Symboli' Schritt einer Handlungsanweisung

Spitze Klammer ">" Befehlsmeniiablaufe, z.Batei> Offnen

Systemschrift Verzeichnisse, Codand Scriptbeispiele

GROSSBUCHSTABEN Tastenbezeichnungen, z.B. SHIFT, STRG, oder ALT

TASTE+TASTE Tastenkombinationen, bei welchen der Benutzer eine Taste gedrickt halten muss und ein

weitere Taste driickt, z.B. STRG+P oder ALT+F4.

Hinweis Wird fur Hinweise oder Tipps verwendet, welche die Arbeit erleichtern oder fir zuséatzliche Infor-
mationen, die da Verstandnis fur das Produkt fordern.

Wichtig Informationen, die der Benutzer beachten sollte, da sonst Probleme oder Mehraufwand im Betrieb
entstehen kénnen.

Achtung Informationen, die der Benutzer beachten muss, um Fehlfunktionen des Systems (AbBtitere
verluste, Systemausfall) zu verhindern.

1.2 Hilfestellungen

Fur zusatzliche Informationen und Unterstitzung empfehlen wirthgera Community
(https://community.flexera.com/). Hier finden Sie die Produktdokumentation, Downlda#dds und Zugang zum Sup-
port.
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Einleitung

Dieses Dokument belreibt:

1 Systemanforderungen

1 Installation

9 Aktualisierung

9 Konfiguration der Produkte
1 Spider
91 Recognition

2.1 Reihenfolge bei Neuinstallation

Bei einer Neuinstallation ist folgende Installationsreihenfolge zu beachten:

i Spider

il Software Services (KatalogRecognition)

U DatacenterModul (novaratio Appliance)

Fir das Auslesen und Ubermitteln von Daten aus Inventarsystemen solpidierData Collector (SDC) verwendet

werden. Hinweise zur Installation und zur Einrichtung sind in einem separaten Dokumeet (3qtia Collector Us-
erManual) beschrieben.

Spider

3.1 Systemvoraussetzungen

3.1.1 Applikationsserver

Betriebssystem

Empfohlene Version: Windows Server 204 Standard
Unterstiitzte Versionen: 1 2022

1 2019

1 2016

M 2012 /2012 R2
Unterstiitzte Editionen: i Standard

9 Datacenter
Microsoft .NET Framework

Microsoft .NET Framework Version 4.7.2
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Microsoft Internet Information Server (11S)
1 Internet Information Service (IIS) Manager
1 Installierter Rollendienst "lIS Management Scripts and Tools"
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3.1.2 Datenbank- Microsoft SQL Server

Empfohlene Versionen:  Microsoft SQL Server 2016 Standard (64 bit) oder

Microsoft SQL Server 2017 Standard (64 bit)

2019

2017

2016

2014

2012

Standard- fiir Spider Umgebungen méinem Mandanten

Enterprise- fiir grof3e MulttMandantenrUmgebungen

9 Express* **- fir sehr kleine Umgebungen, Einschrénkungen miissen beachtet w

Unterstltzte Versionen:

Unterstitzte Editionen:*

= =4 4 4 -4 A A

Erforderliche Einstellungenlm SQL Server Configuration Manager muss das Protokoll TCP/IP und Naméit Pipt
den SQL Server aktiviert sein.

Fur die Installation muss der SQL Server im Mixed Mode (SQL Server und Window
thentication) betrieben werden. Nach der Erstinstallation und der Umstellung der D:
bankzugriffe auf Domain Benutzer kann der Server @nen Betrieb mit Windows Au-
thentication umgestellt werden.

Hinweis *Die Funktion Always On wird nicht unterstitzt.
**Die Volltextsuche steht nur fur die Edition Express mit Advanced Services zur Verfligung.

Fir die Editionen Spider SAM, ITM oder Entsgowerden bis zu 8 Datenbanken benétigt:
1 Core

Core_TempDB

Asset

Licence

Contract

Recognition

=A =4 =4 =4 A A

SessionDB
1 Integration (optional)
Spider Contract werden 5 Datenbanken benétigt:
1 Core
9 Core_TempDB
1 Contract
1 SessionDB
1 Integration (optional)
Folgendes ist zbeachten:

1 Die Namen kénnen individuell gewahlt werden. Der Datenbankname darf nicht mit einer Zahl beginnen und eine
Gesamtlange von 50 Zeichen nicht Uberschreiten.

1 Alle Spider Datenbanken miissen dieselbe Datenbank Kollation aufweisen. Es muss elnsdbag&eCollation
(ClkCollation) gewahlt werden, bspw. SQL_Latinl_General_CP1_CI_AS.
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1 Die Datenbanken miissen vor der Installation komplett leer sein.

9 Fur die Spider Cof€éempDatenbank gilt eine Regel bei der Namensgebung. Der Name derDataepbank isder
Gleiche, wie der der zugehérigenCddea t enbank, ergéadnzt um ein zuséatzlicl
Core_TempDB.

1 Fir die Spider CoiBessionStat®atenbank gilt eine Regel bei der Namensgebung. Der Name der Datenbank ist der
Gleiche, wie derer zugehérigenCorBat enbank, ergadanzt um ein zuséatzlictl
Core_SessionState.

3.1.3 Indexing- OneSearch

Mit der OneSearcirunktion wird die brainwaregroup Enterprise Services Infrastructure (ESI) als zusatzliche Kompo-
nente eingefihrt und in zukiinftigen Versionen weiter in das Produkt integriert.

Die Indexing Infrastruktur kann auf den Spider Applikationsserver oder einem separaten Server installiert werden.
1 ca. 750 MB Installationsdateien (inkl. Embedded Java)

9 >= 3GB HDD&z fir Indexdaten, abhangig vom Datenumfang

1 1 bis 1.5 GB Arbeitsspeicher

Weitere Informationen kénnen dem Dokument "Brainwaregroup ESI Release Notes" entnommen werden.

3.1.4 HardwareAnforderungen

Fir die Hardware Anforderungen des Applikatiamsd Datenbankserver empfehlen wir ab mittleren SystemgrofZen
ein individuelles Serve®izing.

Folgende allgemeine Orientierungswerte gelten fir Produktionsinstanzen. Fir Testinstanzen kdnnen Kiaifigre
rationen vorgesehen werden.

Prozessor

Empfehlung: System mit Quad Core Prozessor mit 2 GHz oder
Kleines System: 1+ Quad Core Prozessor(en)

Mittleres System 2+ Quad Core Prozessoren

GroRRes System: 4+ Quad Core Prozessoren

Arbeitsspeicher

Klenes System: 4-8 GB RAM
Mittleres System: 8-32 GB RAM
Grol3es System: ab 32 GB RAM

Festplattenkapazitat
Applikationsverzeichnis: 300 MB

Datenbank: Datenbankund Transaktionsspeicher sind abhéng
von den verwalteten Daten, Dokumenten und An-
derungshistorien.
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Backupspeicher: Je nach Backupstrategie sind entsprechend dem
Datenvolumen fur Datenbanken und Transaktione
Faktor 12 Speicherkapazitaten fir Backups vorzut

ten.
Kleines System: 5-20 GB
Mittleres System:: 10-50 GB
Grol3es System: >50 GB

3.1.5 Clients / Browser

Unterstitzte Browser

Internet Explorer f Version 11
9 Version 10
1 Altere Versionen undompatibilitatslevel werden nicht un-
terstatzt.
Edge
Firefox ab Version 38 (ESR)
Chrome ab Version 46
Hinweis Active Scripting (IE) bzw. Java Script (Firefox) miissen aktiviert sein.

Empfohlene Software

Microsoft Excel Betrachten undBearbeiten von Exc@&ateien

PDF Viewer PDF Viewer, bspw. Acrobat Reader

3.1.6 Implementationssystem

Das Implementationssystem ist ein Arbeitsplatzsystem, auf dem die Spider Implementation durchgefiihrt werden kar

Folgende Software wird benétigt:
1 Microsot SQL Server Management Studio
1 Microsoft Office (Word, Excel)
i1 PDF Viewer, bspw. Acrobat Reader
9 Spider Administrationstool

Folgende Zugriffe missen ermdglicht werden:
1 Remotezugriff auf Applikationsserver
9 Zugriff auf die SpideDatenbanken
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3.1.7 Berechtigungsanforderungen

Far die Installation, Konfiguration und Realisierung der Applikation sowie den relevanten Schnittstellen werden fol-
gende Zugriffsberechtigungen und Einstellungen benétigt:

Typ Bezeichnung Beschreibung
Account SQL Account fiir Itedlationen Installationsbenutzer. DBBerechtigungen nur auf den Spi-
der-Datenbanken.
Account SQL Accounts "Spider" und StandardAccount fiir Spider. Werden durch das Setup an den Sj
"SpiderAdmin" Datenbanken berechtigt.
Account Domain LogirAccount fir den Ap- Account mit Administrator Berechtigungen auf Applikationsserve

plikationsserver

Account Schnittstellen DomaitJser Permanenter Service Account ohne Passwort change / expiry P
fur die kontinuierlicherSchnittstellen.

Network Policy Kommunikation Applikationsind Die beiden Server missen miteinander kommunizieren kénnen,
Datenbankserver diese auf zwei unterschiedlichen Server Plattformen betreiben
werden.

SQL Standard Port 1433

FW Policy Konfiguration Firewall Prifung der Konfiguration der Firewall, damit die vorgesehenen
Zugriffe zu den Fremdsystemen maglich sind (inkl. Schnittsteller
InventoryScanner).

Die erforderlichen Rechte fiir die Ausfiihrung der Setups enthnehmen Sie bittaiger stehenden Tabelle

Task Rechte an Recht(e)
Erstellen von Logins Server ALTER ANY LOGIN
Erstellen von Datenbanken Server CREATE DATABASE

CREATE ANY DATABASE
ALTER ANY DATABASE
Erstellen Extended Properties Datenbank ALTER

Einrichten deiSessionState Datenbank Datenbank msdb-> EXECUTE

Benotigte SQiBenutzer

Wenn der SQInstallationsbenutzer nicht das Recht hat neue Logins auf dem Datenbankserver anzulegen, missen
diese vorab angelegt werden. Fir das Setup werden zweB8QUtzer bendfit. Die Anmeldedaten werden wahrend
der Installation abgefragt. Das Setup vergibt dann die jeweiligen Berechtigungen aspiderDatenbanken.

1. Spider Login

Das Spidetogin wird als Applikationslogin f8piderbendtigt. Die Webanwendung und die Sees verwenden diesen
Login fir den Zugriff auf die Datenbanken.

2. Spider Admin Login

Dieser Benutzer ist fur die Verwendung mit dem Adihaol vorgesehen.
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3.1.8 HardwareSkalierungen

Nachfolgend sind die Systemgrof3en und vier verschieden Szenarien dargestendelt sich dabei um Empfehlung-
en basierend auf Erfahrungswerten aus zahlreichen Kundenumgebungen. Bei groRen Systemen empfiehlt sich ein i
viduelles ServeSizing.

Systemgrol3en
Grole Produkt Mengengertist Szenario(s)
Klein Asset < 5.000Systeme 1
Contract < 2.500 Vertrage
Mittel Asset 5.000—-20.000 Systeme 1 oder 2
Contract 2.500-10.000 Vertrage
Grof3 Asset > 20.000 Systeme 2,3, oder4
Contract > 10.000 Vertrage
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Szenario 1: Datenbankund Applikationsserver in einem System

1 Datenbankund Applikationsserver befinden sich auf einem System.

1 64 Bit System fiir Applikationsserver und Datenbank.

1 Méogliche Skalierung uber Prozessoren/Cores und Arbeitsspeicher.

1 Software Load Balancing (SLB): Anfragerden auf bereitgestellte Prozesse verteilt.
1 Bei einem virtuellen System ist fiir die Datenbank auf gutePiétformance zu achten.

Application and Data Base Server
(physical or virtual system)

Microsoft SQL Server

BUDE|EG PEOT AJEMIJOS

Spider Web
Application Processes

) -~

—

Application Scaling
*  64-Bit
*  Assigment of RAM

*  Usage of Multicore Processor
and .NET Software Load
Balancing
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Szenario 2: Datenbank und Applikationsserver auf separaten Systemen

9 Datenbank und Applikationsserver befinden sichfainterschiedlichen Systemen.

1 64 Bit Systeme fur Applikationsserver und Datenbank.

1 Mdgliche Skalierung tiber Prozessoren/Cores und Arbeitsspeicher je System.

1 Software Load Balancing (SLB): Anfragen werden auf bereitgestellte Prozesse verteilt.
1 Beieinem virtuellen System ist fur die Datenbank auf guteP&formance zu achten.

Application Server Data Base Server
(physical or virtual system) (physical er virtual system)

BuDE|Eg PEOT AIEMIJOS

Microsoft SQL Server

Spider Web
Application Processes

$ :

—

Application Scaling
*  G4-Bit
*  Assigment of RAM

*  Usage of Multicore Processor
and .NET Software Load
Balancing

Application Scaling
*  64-Bit
*  Assigment of RAM
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Szenario 3: Datenbank werden in einem SQIluster betrieben

1 Aufbauend auf dem 2. Szenario

9 Die Datenbanken werden in einem S&é&rverCluster betrieben.

1 MéoglicheSkalierung tiber Prozessoren/Cores und Arbeitsspeicher je System.

1 Software Load Balancing (SLB): Anfragen werden auf bereitgestellte Prozesse verteilt.

Application Server Data Base Cluster System
(physical or virtual system)

wn
c,
H X
S
: °
3 S
=
n
B
@
Spider Web
Q Application Processes Micrasoft SOL Server Cluster
S :

Application Scaling

*  G4-Bit

*  Assigment of RAM

*  Usage of Multicore Processor
and .NET Software Load
Balancing

Application Scaling
*  64-Bit
®  Assigment of RAM
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Szenario 4: Einsatz einer Wétarm

1 Aufbauend auf dem 2. oder 3. Szenario

1 Es wird eine Welff-arm aus miereren Web Nodes und einem Management Node betrieben. Auf dem Management
Node befinden sich die initiale Spidiestallation, der Lizenzservice und die Spider Services.

1 Mdgliche Skalierung tiber Prozessoren/Cores und Arbeitsspeicher je System.

1 Kombination wn Network Load Balancing in der Web Farm und Software Load Balancing jedes einzelnen Webserve
der Farm.

1 Software Load Balancing (SLB): Anfragen werden auf bereitgestellte Prozesse verteilt.

hittp:/fwebf: fh comySpider

Management Node
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3.2 Installation

FLeXera

3.2.1 Start der Installation

Starten Sie die Instaliion, indem Sie diSpider6.x Setup.exe ausfuhren.

H Please wait while Setup is loading. ..
unpacking data: 6%

Zunachst werden Sie dazu aufgefordert, die Sprache fur den Installationsassistenten auszuwahlen. Klicken Sie hierf
b ox

auf di e

Installer Language

Deutsch

H Please select a language.

Cancel

x

gewlinschte Sprache in der AK$Swahl

und

be:

AnschlieRend 6ffnet sich der InstallationsassistentSider Er wird lhnen in der gewéhlten Sprache bei der Installa-

tion des

Setups behilflich sein. Kl

FJ spider 6.3 Setup

— pet

Willkommen beim Installations-
Assistenten far Spider 6

Dieser Assistent wird Sie durch die Installation von Spider &
begleiten.

Es wird empfohlen, vor der Installation alle anderen
Programme zu schliefen, damit bestimmte Systemdateien
ohne Meustart ersetzt werden kinnen,

Klicken Sie auf Weiter, um fortzufahren.

ptreen

cken

Si

e

nun
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3.2.2 Lizenzvereinbarung

Im n&achsten Schritt werden Sie gebeten die Lizenzvereinbarung vor Beginn der Installation zu lesen und zu akzeptie
Das Setup lasst sich nur mit akzeptierter Lizenzvereinbarung weiter ausfihren.

B spider 6.3 Setup — X
Lizenzabkommen

n
Bitte lesen Sie die Lizenzbedingungen durch, bevor Sie mit der S p I d E r

Installation fortfahren.

Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkammens zu sehen.

Spider Endbenutzer-Lizenzbedingungen

VORBEMERKUNG

Falls Sie alle Bedingungen des Abkommens akzeptieren, aktivieren Sie das Kastchen, Sie
miissen die Lizenzvereinbarungen anerkennen, um Spider & installieren zu kénnen. Klicken Sie
auf Weiter, um fortzufahren,

Ich akzeptiere das Lizenzabkommen.

« Zurtick Abbrechen
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3.2.3 Neuinstallation oder Aktualisierung

Falls bereits eine Instanz v@piderinstalliert ist, werden Sie aufgefordert sich fiir eine Art der Installation zu
entscheiden.

B spider 6.3 Setup — X

Meuinstallation oder Update?

Bitte wahlen Sie. S p i d E r

Das Setup hat eine bestehende Installation ermittelt, bitte wéhlen Sie ob sie eine
Meuinstallation oder die Aktualisierung einer bestehenden Installation durchfithren waollen.

Bitte wahlen Sie
(®) Nevinstallation

() aktualisierung

« Zurtick Abbrechen
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3.2.4 Lizenzdatei

Wabhlen Sie die passende Lizenzdatei aus, um das Setup fortzufiihren. Ohne Lizenzdatei lasst sich dag $eitgy nich
fortfUhren.

B spider 6.3 Setup — X

Lizenzdatei

n
Bitte geben Sie die Lizenzinformationen an. S p I d E r

Bitte wahlen Sie die Lizenz, die Sie fiir die Installation van Spider 6 benutzen machten,
Wenn eine Lizenzdatei im selben Grdner gefunden wurde aus dem das Setup gestartet
wurde, wird der Name des Lizenznehmers angezeigt,

Bitte Uberprifen Sie ob Sie die korrekte Lizenz benutzen.

Lizenznehmer Keine Datei gefunden.
Glltig bis Keine Datei gefunden.
Lizenzdatei

Keine Datei gefunden.

Braimware Consulbing & Development &G

« Zurtick Weiter = Abbrechen

Klicken auf die "..." Schaltflache:

B Open X
M » Windows (C:) » Installation v |8 Search Installation 2

Organize « New folder = - [N o

A fi iz
5 Quick access Name Date modified Type Size

. |2 brainwaregroup - PRODUCTIVE.license 23.00.2016 11:45 XML Document 6 KB
E This PC

i Windows (C)
Drivers
inetpub
Installation
PerfLogs
Program Files
Program Files (x!
SOLDATA

Users
]

LR T —

File name: |brainwaregroup - PRODUCTIVE.license v| XML Files W

Cance'

Auswahl der Lizenz und dann "Open".
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Die ausgewabhlte Lizenz wird geladen und die Details angezeigt.

FJ spider 6.3 Setup — *

Lizenzdatei

u
Bitte geben Sie die Lizenzinformationen an. S p I d E r

Bitte wahlen Sie die Lizenz, die Sie fir die Installation von Spider 6 benutzen machten,
Wenn eine Lizenzdatei im selben Ordner gefunden wurde aus dem das Setup gestartet
wurde, wird der Name des Lizenznehmers angezeigt,

Bitte Uberpriifen Sie ob Sie die korrekte Lizenz benutzen,

Lizenznehmer Brainwaregroup
Giiltig bis 31,12.2017
Lizenzdatei

| C:\Installation‘brainwaregroup - PRODIUCTIVE. license, xml |

< Zurtlick Abbrechen

Hinweis Falls eine Lizenz im gleichen Verzeichnis gefunden wird aus der das Setup tyestaiee wird diese
(sofern sie giltig ist) automatisch in den Dialog geladen.
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3.2.5 Installationsverzeichnis

Im nun folgenden Schritt kénnen Sie ein Zielverzeichnis fir die Installation auswéahlen. Den vorgeschlagenen Stande
pfad kénnen Sie andern.

B spider 6.3 Setup — X
Fielverzeichnis auswahlen u d
Wahlen Sie das Verzeichnis aus, in das Spider & installiert werden S p I E r
sall,

Spider & wird in das unten angegebene Verzeichnis installiert. Falls Sie in gin anderes
Verzeichnis installieren méchten, kicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Weiter, um fortzufahren,

Fielverzeichnis

| C:\Program Files\Spider Durchsuchen...

Bendtigter Speicher: 701.9MB
Verfiigharer Speicher: 21.0GE

« Zurtick Abbrechen
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3.2.6  Startmenieintrag

FLeXera

Hier kdnnen Sie festlegen, welchen OrdBgiderfir das Startmeni verwenden soll.

EJ spider 6.3 Setup

Startmenu-Ordner bestimmen
Bestimmen Sie einen Startmeni-Ordner fiir die
Programmverknipfungen,

spider

pod

Wahlen Sie den Startmenl-Ordner fir die Programmverknipfungen aus. Falls Sie einen neusn
Ordner erstellen méchten, geben Sie dessen Mamen ein.

Spider

7-Zip
Accessibility

Accessaories

Administrative Tools
Beyond Compare 3
Maintenance

Microsoft SQL Server 2008
Microsoft SQL Server 2014
Motepad++

StartUp

System Tools

Tablet PC

Braimware Cansulking & Developrment &G

< Zurtick

Abbrechen
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3.2.7 Datenbankserver

Im nun folgenden Schritt bittet Sie der Installationsassistent den Namen und die Instanz eines MicroSe#t\&Qi
anzugeben, auf demielSpiderDatenbanken installiert werden sollen.

B spider 6.3 Setup — X

SQL Verbindung und Installationsbenutzer.

n
Diese Verbindung wird zum Ausfihren der Installation verwendet. S p I d E r

Bitte geben Sie Mamen und Instanz des SQL Servers fiir Spider 6 an.

S0L Server Mame (optional Instanzname)
LA

[]50L Benutzer firr Datenbankverbindung nutzen.

« Zurtick Abbrechen

Der Benutzer, mit dem die Verbindung hergestellt wird, kann entweder der angemeldete (WiBewstzer sein,
oder es kann ein SQL Benutzer verwendet werden.
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Fur die Verwendung eines SQL Benutzers, isKdagollkastcherSQL Benutzer fir Datenbankverbindung nutzam
markieren sowie die Feld&enutzernameund Passwortmit den gewiinschten Daten auszufllen.

FJ spider 6.3 Setup — *

SQAL Verbindung und Installationsbenutzer.

u
Diese Verbindung wird zum Ausfiihren der Installation verwendet, S p I d E r

Bitte geben Sie Mamen und Instanz des SQL Servers fir Spider 6 an.

S0QL Server Mame (optional Instanzname)
B |

SQL Benutzer fiir Datenbankverbindung nutzen.

Benutzername:
| <50L Benutzer = |
Passwort:
| TEERR |
< Zuriick Abbrechen
Hinweis Die Benutzer miissen vorab auf dem Datenbankserver mit den entsprechenden Rechtertleiegeri

werden. Abhéngig von den Rechten, mit denen der Benutzer ausgestattet ist, stehen in den weiteren
Folgedialogen verschiedene Optionen zur Verfligung.

Feld Beschreibung
SQL Server Name Name des SQL Servers, ggfs. inklusive Instanznamen und Port
z.B. SQLSERVYERLINSTANZ,1234

SQL Benutzer fiir Datenbankverbindung nutze Auswabhl, ob der angemeldete Domainbenutzer verwendet wird oder
ein SQL Benutzer verwendet werden soll.

Benutzername Name des SQL Benutzers.

Passwort Passwort des S@enutzers.

3.2.8 Index Proxy Server

Als nachstes kann gewahlt werden, ob der Index Proxy wéahrend des Setups eingerichtet werden soll.
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Der Index Proxy Server ist Teil der Enterprise Services Infrastructure (ESI).

B spider 6.3 Setup — X
Index Proxy

[ ]
Details zur Index Proxy Konfiguration S p I d E r

[ ]Index Proxy verwenden
Mame des Index Proxy Portal Servers
servername.domain. suffix

Part des Index Prowy Parkal Servers
Foan

Benutzername fir das Token Service Konko
<Client ID=

Passwaort Fiir das Token Service Konto

Braimware Consulbing & Developrment &G

« Zurtick Abbrechen

Durch das Markieren des Kontrollk&stchensivder Dialog aktiviert und die benétigten Angaben kdénnen eingetragen
werden.

3 Spider 6.3 Setup - X
Index Proxy

|
Details zur Index Proxy Konfiguration S p I d E r

Index Proxy verwenden

Mame des Index Proxy Portal Servers

| servername.domain, suffix |

Port des Index Proxy Portal Servers

| 7080 |
Benutzername fiir das Token Service Konto

| <Client ID>> |

Passwort fir das Token Service Konto

Braimware Consulbing & Developrment &G

< Zurtick Abbrechen

Feld Beschreibung
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Feld Beschreibung
Index Proxy verwenden Aktivierung des Dialogs und Abfrage der Details

Name des Index Proxy Portal Servers Name (FQDN) des Servers, auf dem der Index Proxy installiert ist,
Port des Index Proxy Portal Servers Port (Default: 7080) auf dem der Index Proxy auf Anfragen reagiert

Benutzername des Token Service Kor Die Client ID des Benutzers der fiir ¥erbindung zum Index Proxy ver-
wendet werden soll, die Client ID wurde wahrend der Installation des |i
Proxy vergeben.

Bei der Client ID ist auf Grelind Kleinschreibung zu achten!
Passwort des Token Service Konto  Passwort das zur Client ID gehort.

Nach der Eingabe aller Daten und der AuswahlWeger >Buttons wird die Verbindung zum Index Proxy geprift.

Sollte es zu einem Fehler kommen, wird die folgende Meldung angezeigt.

EJ spider 6.3 Setup

Die Verbindung zum Index Proxy konnte nicht verifiziert werden, bitte
! dberprifen Sie die Eingaben und versuchen Sie es erneut,
P g

Abort - Prafung abbrechen um Werte zu dndern

Retry - Wiederholen mit den aktuellen Werten
Ignore - Seup chne Prifung fortsetzen.

Schaltflache Beschreibung

Abort Die Prufung kanabgebrochen, die Werte korrigiert und dann erneut geprift werden.

Retry Erneuter Versuch mit den aktuellen Werten

Ignore Der Dialog kann ohne positives Prifergebnis verlassen werden. Die Installation wird mit d

Dialog angegebenen Werten durchgefuhrt.

3.2.9 Web Logins

Spider

DerSpiderWeb Login ist ein Datenbankbenutzer, der fir den Zugriff der Produktkomponenten dbdétgiebanken
bendtigt wird. Dieser wird vor8piderWeb und derSpiderServices verwendet.

Fur das Web Login kénnen sowohl neue Benutzer erstellt, oder aber bestehende Benutzer verwendet werden, sofer
der SQHnstallationsbenutzer die Rechte zur Anlage sineuen Logins auf dem Datenbankserver besitzt.
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Bestehenden Benutzer verwenden

B spider 6.3 Setup

Spider Web Login

Dieser Datenbank Login wird fur die Web Applikation verwendet.

— .

spider

Bestehenden Benutzername | Spider
@ Benutzer
verwenden Passwort T
Spider
Meuen Benutzer
O erstellen

SCL Servers entspricht!

Bitte wahlen Sie ein Passwort das den Komplexitatsrichtlinien ihrer Domain und/oder Thres

« Zurtick Abbrechen

Feld Beschreibung

FLeXera

Bestehenden Benutzer verwenden Radio Button, auswéhlen um die Daten eines bestehenden Benutzers anzugel

Benutzername Dropdown aus dem die auf de8QL Server gefundenen Benutzer ausgewahlt

werden kdnnen.

Passwort Passwort zu dem gewahlten Benutzer
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Neuen Benutzer erstellen

B spider 6.3 Setup — X

Spider Web Login u d
Dieser Datenbank Login wird fur die Web Applikation verwendet. S p I E r

Bestehenden

Benutzer
werwenden
Benutzername | Spider |
@ Meuen Benutzer P
erstellen asswort Passwort
| BEEEE | | RS |

Bitte wahlen Sie ein Passwort das den Komplexitatsrichtlinien ihrer Domain und/oder Thres
SCL Servers entspricht!

« Zurtick Abbrechen

Feld Beschreibung
Neuen Benutzer ersteller Radio Button, auswahlen um einen neuen Benutzer durch das 8edtgllen zu lassen.

Benutzername Gewdulnschter Benutzername
Passwort Passwort mit dem der Benutzer angelegt werden soll..

Hinweis Die Mdaglichkeit einen Benutzer anzulegen besteht nur, wenn die entsprechenden Rechte vergeben
wurden. Die Benutzer miissen vorab auf dem Datenbankserver mit den entsprechenden Rechten
eingerichtet werden.

Bitte wahlen Sie ein Passwort das den Komplexititdinien ihrer Domain und/oder Ihres
SQLServers entspricht.

SpiderAdmin
DerSpiderAdmin Login wird fur den Zugriff auf das Adsimol zur Administration der Datenbank im Sinne der Busi-
nessschicht verwendet.

Sofern der SQInstallationsbenutzer die Rbte zur Anlage eines neuen Logins auf dem Datenbankserver besitzt, kann
an dieser Stelle ein neuer Benutzer angelegt werden. Andernfalls kann ein bestehender Benutzer verwendet werder
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Bestehenden Benutzer verwenden

B spider 6.3 Setup

Spider Admin Login

Dieser Datenbank Login wird fir das Admintool verwendet,

— .

spider

Bestehenden Benutzername | SpiderAdmin
@ Benutzer
verwenden Passwort T
SpiderAdmin
Meuen Benutzer
O erstellen

SCL Servers entspricht!

Bitte wahlen Sie ein Passwort das den Komplexitatsrichtlinien ihrer Domain und/oder Thres

« Zurtick Abbrechen

FLeXera

Feld Beschreibung

Bestehenden Benutzer verwende Radio Button, auswahlen um die Daten eines bestehenden Benutzers anzugeber

Benutzername Dropdown aus dem die auf dem SQL Server gefundenen Benutzer ausgewahit w
kénnen.

Passwort Passwort zu dem gewéhlten Benutzer
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Neuen Benutzer erstellen

B spider 6.3 Setup — X
Spider Admin Login u d
Dieser Datenbank Login wird fir das Admintool verwendet, S p I E r

Bestehenden

Benutzer
verwenden
Benutzername | SpiderAdmin |
M Benutz
@E;ESL;E:?E”EHU = Passwort Passwort
| LA L L] ] | | BEEEE |

Bitte wahlen Sie ein Passwort das den Komplexitatsrichtlinien ihrer Domain und/oder Thres
SCL Servers entspricht!

« Zurtick Abbrechen

Feld Beschreibung
Neuen Benutzer erstellen Radio Button, auswahlen um einen neuen Benutzer durch das Setup erstellen zu lassen.

Benutzername Gewdulnschter Benutzername
Passwort Passwort mit dem der Benutzer angelegirden soll..

Hinweis Die Mdaglichkeit einen Benutzer anzulegen besteht nur, wenn die entsprechenden Rechte vergeben
wurden.ie Benutzer miissen vorab auf dem Datenbankserver mit den entsprechenden Rechten

eingerichtet werden.

Bitte wahlen Sie ein Passwort das den Komplexitdidinien ihrer Domain und/oder lhres
SQLServers entspricht.

3.2.10 Datenbanknamen

Die Datenbanken kdénnen entweder vorab, oder durch das Setup erstellt werden.

Hinweis Die neuen Datenbanken werden mit den Standardeinstellungen de§S8@érs angelegt. Wenn
spezielle Einstellungen gewiinscht sind, muss die Datenbank vorab auf deSBeB8@t _bereitgestellt

werden.

Spider unterstitzt nur Datenbanknamen bis zu einer Lange von 50 Zeichen.
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Vorab erstellte Datenbanken auswéhlen

B spider 6.3 Setup — X
Datenbanken

n
Bitte wahlen Sie die Datenbanken S p I d E r

Bitte wahlen Sie eine existierende Datenbank oder geben sie die Mamen zur Erstellung
neuer Datenbanken an.

Core SpiderCore i
Asset SpiderAsset ol
Contract SpiderContract el
Licence SpiderLicence b
Integration | SpiderIntegration b
Prefix Suffix

« Zurtick Abbrechen

Aus dem jeweiligen Drop Down werddie auf dem SQL Server ermittelten Datenbanken flr das jeweilige Produkt
ausgewahilt.

Hinweis Die Integration Datenbank steht nur bei bestimmten Lizenzauspragungen zur Verfligung.

Folgende Datenbanken werden fir die Installation bendtigt:
1 Core
9 Core_TempDB
9 Core_SesstionState
1 Asset
9 Licence
9 Contract
1 (Integration)

Achtung Die Namen der Datenbanken kdénnen frei gewahlt werden, wenn die Datenbanken vorab angelegt
werden, ist darauf zu achten, dass die TempDB Datenbank und Sessionstate Datenbank nach dem
Muster

<Name der Core Datenbank>_TempDB
<Name der Core Datenbank>_SessionState

angelegt werden.
Die lange des Datenbanknamens darf 50 Zeichen nicht Ubersteigen.
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Datenbanken durch das Setup erstellen lassen.

B spider 6.3 Setup — X

Datenbanken

n
Bitte wahlen Sie die Datenbanken S p I d E r

Bitte wahlen Sie eine existierende Datenbank oder geben sie die Mamen zur Erstellung
neuer Datanbanken an.

Core <Meue Datenbank erstellen=  ~ | SpiderCore
Asset zMeue Datenbank erstellen=  ~ | SpiderAsset
Contract <Meue Datenbank erstellens=

Licence <Meue Datenbank erstellen= | Spiderlicence

£

|
|
| SpiderContract |
|
|

Integration | <Meue Datenbank erstellen= |5pider1ntegra1jnn

Prefix Suffix
Spider | | |

Meue Datenbanken werden mit den Standardeinstellungen des SQL Servers angelegt.

« Zurtick Abbrechen

Feld Beschreibung
Core, AssefContract, Li- Namen der jeweiligen Produktdatenbank die auszuwéhletr
cence, Integration sind.
Prefix Préafix der allen(!) Datenbanken voran gestellt wird.
Suffix Suffix der allen(!) Datenbanken hintenan gestellt wird.

Die Namen der Produktdatenbanken sind mit
9 Core
1 Asset
9 Contract
9 Licence
1 Integration

vorbelegt, Anderungen kénnen (iber die Anpassung des Prafix oder Suffix erreicht werden.

Achtung Theoretisch ist auch eine Mischung zwischen Neuanzulegenden und vorhandenen Datenbanken
moglich. Es wird allerdings davon abgeraten eine gemischte Erstethmigatenbanken zu ver-
wenden.
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3.2.11 Sprach und Formateinstellungen

Die Spracheinstellungen fir die Settings, bestimmt mit welcher Grundsprache die Settings installiert werden. Diese
Einstellung kann anschlieend nicht mehr geandert werden.

Die StandareCulture fur Spiderkann auch im Anschluss noch geandert werden.

E spider 6.3 Setup — P

Lokalisienung

u
Bitte wahlen Sie Ihre Einstellungen S p I d E r

Sprach- und Formateinstelung
de-DE w~

Sprache der Settings

Deutsch w~
Referenzwahrung
ELUR - (Euro, €) e

< Zurtick Abbrechen
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3.2.12 SMTP Einstellungen

Uber den SMTBerver werden die unterschiedlicheriMail-Erinnerungen auSpiderverschickt. Es wird ein Benutzer
fur den Zugriff auf den SMI%erver bendtigt.

B spider 6.3 Setup

SMTP Server

SMTP Bnstellungen

n
SMTP Einstellungen wahlen S p I d E r

— pod

| SMTP Server

SMTP Benutzer

| SMTP Benutzer

Passwort

Passwort wiederhalen

Absender

| Absender

[]s5L Verwenden

« Zurtick Abbrechen

Feld
SMTP Server

SMTP Benutzer
Passwort
Absender

SSL verwenden

Bescheibung
FQDN des SMTP Servers

Benutzer ID die verwendet werden soll um sich gegeniiber dem SMTP Server zu authentifizie
Das Passwort des 0.g. Benutzers
Absende Adresse unter der die Emails @miderversendet werden.

Falls ausgewahlt, wird die Kommunikation mit dem SMTP Server per SSL versucht (sofern de
Server dies unterstitzt)

Hinweis Diese Angaben werden in jedem Produkt einggém und von deBpiderDiensten verwendet um
E-Mails zu verschicken. Eine spatere Einrichtung oder Anderung der-EidstBllungen muss daher in
jedem Produkt erfolgen.
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3.2.13 Administrationskonto

Das Administrator Konto, ist das Konto, mit &iderverwaltet werden kann. Dieses Konto bekommt administrative
Rechte in Teilen vo8piderund steht nach der Installation fur den Zugriff des <Spid¢ebs zur Verfligung.

B spider 6.3 Setup — *
Spider Administrator Konto erstellen = d
Bitte geben Sie die Anmeldeinformationen fir den administrativen S p I E r
Benutzer ein.
Bitte wahlen Sie einen Mamen und ein Passwort fiir Thren Initialbenutzer, dieser Benutzer
wird in Spider sédmtliche Rechte besitzen.
Login
| Administrator |
Benutzername
| Administrator |
Passwort Passwort wiederhalen
| EEEE || RS |
+ Zuriick Abbrechen
Feld Beschreibung
Login Login des Benutzers mit dem sich 8piderWeb angemeldet werden kann.
Benutzername Name des Benutzers
Passwort Das Passwort mit dem der Login angelegt wird.

3.2.14 |IS Konfiguration

Sie kdnnen den IIS Applikationsnamen fir8pslerWe b f est | egen, i Spidebt a Fpileswed istl a u
dann unter http://servername/Spider erreichbar.
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Alle anderen Einstellungen ergeben sich aus dem gewéhlten Applikationsnamen und kdatmengeinstandig an-
gepasst werden. Nur die Verschlisselung der Konfigurationsdateien kann in diesem Schritt gesetzt werden.

FJ spider 6.3 Setup — *

115 Anwendunosdetails

u
Bitte machen Sie die Angaben fiir die IIS Anwendungen. S p I d E r

Bitte geben Sie die Namen der IS Applikation(en) sowie des Applikationspools ein.

115 Website Default Web Site
115 Applikationsname | Spider
115 Applikationspoolname SpiderAppPool

Konfigurationsdateien verschlisseln.

< Zurtlick Abbrechen

Feld Beschreibung
IIS Applikationsname Name den die 1IS Applikation im Rahmen der Installation erhalt.

Konfigurationsdateien verschliusseln Mit Auswahl des Kontrollkéstchens werden die Details die zur Verbindung des «
der>Webs zur Datenbank abgelegt werden verschlisselt.

Hinweis Details zur Verund Entschliisselung der IIS Konfiguration kann im Kapitelchllisselung der Konfig-
uration (auf SeiteB8) nachgelesen werden.

Bei groRen Umgebungen oder wiederholten timeout der Verbindung, kann es sinnvoll sein die Pararr
eter Max Pool Size=50000;Pooling=Triredie Webconfig aufzunehmen.

3.2.15 Transferverzeichnis

Im letzten Schritt der Installation werden Sie gebeten, ein Verzeifimnien Datentransfer anzugeben.

Das Transferverzeichnis stellt den Arbeitspfad fur die Imports und Exports der verschiedenen DieGgtieleaor
Verfligung.
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KIl'icken Sie anschlieRend auf I nstallieren® um mi t
B spider 6.3 Setup — X
Transfer Pfad

n
Verzeichnis fiir den Datentransfer S p I d E r

Bitte wahlen Sie das Verzeichnis in dem Spider & die Transferdaten ablegt.
| C:\Transfer

Braimware Consulbing & Developrment &G

« Zurtick Installieren Abbrechen

3.2.16 Installation

Der Installationsassistent installiert n@pider Dies kann einige Zeit in Anspruch nehmen. Bitte warten Sie, bis die In-
stallation beendet ist.

FJ spider 6.3 Setup —

Installiere. ..

u
Bitte warten Sie, wahrend Spider & installiert wird. S p I d E r

SQLScript: SET_DBNAMES. sql

Erstelle Verzeichnis: C:\Program Files\spider\CoreServer_00YWWeb A
Setting II5 ACL to C:'\Program Files'\Spider\CoreServer_00YWeb

Setting ACL for IIS_IUSRS successful

Create Database SpiderCore

SQLScript: Create_SpiderCore, sgl

Braimware Cansulking & Development &G

< Zuriick Weiter = Abbrechen
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Nach erfolgreichem Abschluss der Installation wird dies im Fortschrittsdialog angezeigt.

B spider 6.3 Setup —

Die Installation ist vollstandig

[ ]
Die Installation wurde erfolgreich abgeschlossen, S p I d E r

Write Instance Information
Write IIS Information

Write SQL Information

Write Spider Admin Information

Creating Shortouts
Fertig W

Braimware Consulbing & Developrment &G

« Zurtick Abbrechen

Das Setup istréolgreich abgeschlossen und kann beendet werden.

FJ spider 6.3 Setup —

Die Installation von Spider 6 wird
abgeschlossen

Spider & wurde auf Threm Computer installiert.

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schliefen.

Spider & ausfihren

brainwaregroup Home Page

< Zuriick Fertig stellen Abbrechen

Nach Abschluss der Installation wird ein Logdfile geschrieben. Details zu den Lodfiles, sind irhd¢éfstésiehe Seite
210) beschrieben.
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3.2.17 Aktivieren der Lizenz

Die Installation vorspidererfordert eine giltige Lizenz. UBpidemach der Installation verwenden zu kénnen, ist es
notwendig, diese Lizenz zu aktivieren. Bigivierung der Lizenz erfolgt Uber die Lizenzkonsole (via StartrxeBfider
-> License Console).

'i.n_.) brainwaregroup License Server Console - [m] x
Main Menu
License Server URL:  [http.//! /SpiderLicenseService/BWLicense asmx V‘
All Licensed Features:
Company Label License 1D Feature Name: Count Booked Free Delayed Version Valid till Trial Production  Status
Brainwaregroup Core Application 1 1 0 ] 63 31.12.20.. No Yes Activate before 07.10.2016
Brainwaregroup - Contract Application 1 1 o 0 63 31.12.20 No Yes Activate before 07.10.2016
Brainwaregroup Core Mandators 2 1 1 ] 63 31.12.20.. No Yes Activate before 07.10.2016
Brainwaregroup - Contract Corttracts 100 1} 100 0 63 31.12.20 No Yes Activate before 07.10.2016
Brainwaregroup Licence. Application 1 1 0 ] 60.64 31.12.20.. No Yes Activate before 07.10.2016
Brainwaregroup Licence AticleCatalog 1 0 1 o 60.64 31.12.20 No Yes Activate before 07.10.2016
Brainwaregroup Asset Application 1 1 0 ] 6.3 31.12.20.. No Yes Activate before 07.10.2016
Brainwaregroup Setup Software Recogni 1 0 1 o 115121 31.12.20 No Yes Activate before 07.10.2016
Brainwaregroup - Asset.SAMAssets 100 0 100 ] 6.3 31.12.20.. Ne Yes Activate before 07.10.2016
Brainwaregroup Asset OtherAssets 200 0 200 o €3 31.1220.. Ne Yes Activate before 07.10.2016
Brainwaregroup - FullUpdate 1 1 o 0 63 31.12.20 No Yes Activate before 07.10.2016
Brainwaregroup Setup.SAMCloud 1 0 1 o 63.64 31.1220.. Ne Yes Activate before 07.10.2016

Right Click the grid above for the list of possible actions

Uber das Kontextmenii muss eine Datei zur Anforderung der Lizenzaktivierung generiert werden. Dazu wird der Pun
Save Activation Information Filgewaht, die resultierende Datei gespeichert und Blexerageschickt

Flexerastellt dann eine Aktivierungsdatei aus, die Uber den Pumitort Activation Information Filedes Kontext-
menus importiert wird.

Copy Selected License ID to clipboard

Save Activation Request for Selected License 1D

Import Activation Information File

Import License file
Get Current Server State

Release Bookings Listed in a File

Reset Usage with a File
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% brainwaregroup License Server Consale - O 'Y
Main Menu
License Server URL: |hitp://28 L/SpiderLic ice/BWLicense asmx v‘
All Licensed Features:
Company Label License ID Feature Name Count Booked Free Delayed Version Valid till Trial Production ~ Status
Brainwaregroup n - TITTITTITTIITTTIT.. Core Application 1 1 0 0 63 311220 Mo Yes Ok
Brainwaregroup - TRITTITE-T777-77777...  Contract Application 1 1 0 o €3 311220, Ne Yes Ok
Brainwaregroup - TR I-TTT- 77777, Core. Mandators 2 1 1 o 63 3220 No Yes Ok
Brainwaregroup u TAITIITI-ITT7-7777-7...  Contract Contracts 100 0 100 1] 63 31.1220.. Neo Yes Ok
Brainwaregroup TR -7 77777, Licence Application 1 1 1] o 60.64 311220 No Yes Ok
Brainwaregroup L TFITFIT-ITT7-7777-7...  Licence AricleCatalog 1 0 1 1] 6.0.64 31.1220.. No Yes Ok
Brainwaregroup T -7 77777, Asset Application 1 1 o o 63 31220 No Yes Ok
Brainwaregroup L] - TFITIIT-IT7-7777-7...  Setup.SoftwareRecogni.. 1 0 1 1] 115121, 311220, Ne Yes Ok
Brainwaregroup - T -7 77777, Asset SAMAssets 100 ] 100 o 63 31220 No Yes Ok
Brainwaregroup - TITTTTTi-T777-7777-7...  AssetCtherfssets 200 0 200 o 63 31.1220.. Neo Yes Ok
Brainwaregroup L) TITT771-7777-77777...  Fulllpdate 1 1 0 o €3 311220, Ne Yes Ok
Brainwaregroup TRITTITE-TT77- 77777, Setup SAMCloud 1 ] 1 o 6364 311220 No Yes Ok

Right Click the grid above for the list of possible actions

Spiderist nun betriebsbereit. Ein erster Login kann auf einem Client mit den im Setup verwendeten Benutzerdaten er
folgen.
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3.3 Erweiterte Konfiguration

In diesem Kapitel werden erweiterte Konfigurationen $jgiderbeschrieben.

3.3.1 Betrieb mit Domanenkonto

Alternativ zum Betrieb mit SQL Benutzern k&piderauch mit einem Domainbenutzer betrieben werden.

Dazu werden im Folgenden die nachstehenden Schritte beschrieben
9 Vorbereitung des SQL Servers
1 Berechtigung des IIS
9 IS Applikationspools anpassen
1 Umstellung der @instkontos
1 Umstellung der Connection Strings

Voraussetzung:
9 Ein Domainaccount mit Benutzerrechten in der Domain

SQL Server vorbereiten

Das gewtlinschte Benutzerkonto muss im SQL Server fir die Verwendung berechtigt werden.

U Microsoft SQL ServeMlanagement Studicstarten und mit der gewtinschten Datenbankistanz] verbinden.

U Rechtsklick auf Security > Logins > New Login

Object Explorer * 1 X

Connect> 4 4J  °F EQ
= Iji (SOL Server 12.0.2000 - B
[ Databases
= [ Security
=] Logins
£ Server Mew Login...
[ Creder Filter
[ Crypto
3 Audits
L3 Server. Reports
[ Server Obj
[ Replicatiot Refresh
[ AlwaysOn High Availability

Start PowerShell

[ Management

[ Integration Services Catalogs
[ SOL Server Agent (Agent XPs disabl
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U  Eintragen de$ogin name:

 Login - New - O *
Sg'::ﬂ:ﬁ""”"l 8 Seript |4 Help
ﬁ Server Roles

ﬁ User Mapping Login name: domain*svciechaccount | | Search...
% Securables
g Sigtus (@) ilindows authertication |

() 50L Server authentication

Password:

Confirm password:
Specify old password
Qld password:

Enforce passward policy

Enforce password expiration

User must change password at next login

() Mapped to cetfiicate e
() Mapped to asymmetric key i
] Map to Credential w Add
Connection Mapped Credentials Credential Provider
[ ]
T
|| Il M
H B | | |
Progress Remove
Ready Default database: |master i |
Default language: |<defauft> ¥ |

oK | Cancel
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U Wechsel auf den Menupunkiser Mapping

FLeXera

3 Login - New

Select a page
2 General

#5 Server Roles
_’@' User Mapping
24 Securables
[ Status

Connechion

Progress
Feady

‘;S Script - L’j Help

lUzers mapped to this login:
M Database

o

| Spiderfisset

SpiderContract
SpiderCore
SpiderCore_SessionState
SpiderCore_TempDB
Spiderintegration

Spiderlicence

ORRREEREER®

tempdb

Iser

domain‘gvctechaccount

domain‘evctechaccount
domain‘gvctechaccount
domain‘svotechaccount
domain‘svctechaccount
domain‘gvctechaccount

domain‘svctechaccount

Database role membership for: SpiderfAsset

Default Schema

[] db_backupoperator
[] db_datareader

[] db_datawriter

[] db_ddlzdmin

[] db_denydatareader
[] db_denydatawriter
] db_owner

] db_securityadmin
public

(] sr_admin

[] sr_integrator

[] sr_reader

sr_user

U Eintragen deRollen Mitgliedschafterfir die SpiderDatenbanken durch Setzen des HakensMbegh und Auswah-
len der Mitgliedschaft im unteren Teil des Dialogs.

Datenbank
Asset

Contract

Core
Core_SessionState
Core_TempDB
Integration

Licence

Database Role Membership
public, sr_user

public, sr_user
public,sr_user
public

public, sr_user
public, sr_user

public, sr_user
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Hinweis Die Integration Datenbank ist nicht in jeder Installation enthalten bzw. kann einen anderen Namen
haben.

U Wechsel auf den Menupuni8tatusund Kontrolle, ob die Berechtigung zum Verbinden erteilt und der Login aktiv-
iert wurde.

| Login - Mew — O #
g
Selecta page i ) 5
‘ Script - Hel
A General ‘;S = Lj g
[ Server Roles
_’@' User Mapping Settings
[ Securables
sl m Pemission to connect to database engine:
(@ Grant
(O Deny
Login:
(@) Enabled
() Disabled
Status
S0L Server authentication:
Connection
T
Progress
Ready
Cancel

U Verlassen des Dialogs miK
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Doméanenkonto ftr den IIS berechtigen

FLeXera

U Starten des Computévlanagement Control Panels

i Computer Management (local) > System Tool > Local Users and Groups > Groups

_ﬂ' Computer Management — *
File Actien View Help
= | 2E XE= HE
;&- L?omputer Management (Lecal) MName Description Actions
v [ System Tools @Access Control Assist.. Members of this group can remot... Groups -
@ Task Scheduler %;Administrators Administrators have complete an.. More Actions
g Event Viewer @Backup Operators Backup Operators can override se...
@] Shared Folders @Certificate Service DC... Members of this group are allowe... II5_IUSRS -
v k‘ Local Users and Groups : A ;
= Users %{Cr}rptographlc Operat... Members are authorized te perfor.. More Actions
| Groups %@Distributed COM Users  Members are allowed to launch, a...
@ Performance ékavent Log Readers Members of this group can read e..
& Device Manager @Guests Guests have the same access as m...
\:Lg Storage %'Hyper—‘u' Administraters Members of this group have com..,
:Z'(} Services and Applications Built-in group used by Internet Inf...
@Network Configuratio.. Members in this group can have s..
%; Perforrmance Leg Users - Members of this group may sche...
%;Performance Menitor ... Members of this group can acces...
@Power Users Power Users are included for back...
.‘_k; Print Operators Members can administer printers ...
%;RDS Endpeint Servers  Servers in this group run virtual m..
@RDS Management Ser... Servers in this group can perform ...
@RDS Remote Access 5. Servers in this group enable users ..,
%; Remote Desktop Users  Members in this group are grante...
.‘_E;Remote Management... Members of this group can acces...
@Replicator Supports file replication in a dom...
@Storage Replica Admi.. Members of this group have com...
%;System Managed Acc.. Members of this group are mana...
@Users Users are prevented from making ...
@HelpLibrar}rUpdaters
@ 5CLServer20055QLEre... Members in the group have the re...
i Doppelklick auf die GruppéS_IUSRS
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FLeXera

[15_IUSRS Properties

? =
General
%f IS_IUSRS
Description: Builtt4n group used by Intemet Information Services.
Members:

Changes to a user's group membership
Remove are not effective until the next time the

user logs on.

QK Cancel Apphy Help

U Add...Schaltflache klicken

Select Users, Cornputers, Service Accounts, or Groups >

Select this object type:

|Llsers. Service Accourts, or Groups | Object Types...

From this location:

| | Locations...

Enter the object names to select (eamples):

svc-TechAccount (sve-TechAccount (& 1l Check Names
Advanced... Cancel

i Den Domainbenutzernamen eintragen und danach@hieck Names > Qdén Dialog verlassen
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[15_[USRS Properties ? >

General

%f IS_IUSRS

Description: Builtt4n group used by Intemet Information Services.

Members:

é:. ‘ave- TechAccount (sve-TechAccount @ )

Changes to a user's group membership

Remove are not effective until the next time the

user logs on.

QK Cancel Apphy Help

U Den Dialog miOKverlassen uncComputer Managemenschlief3en
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ldentitat der Applikationspools anpassen

U Starten dednternet Information Services (IIS) Managers
i Start Page > Application Pools
U  Auswahl des Applikationspools

U Rechtsklick auf den Applikationspool und aus dem Kontextrelvianced Settings.auswahlen (Der Name des
Applikationspools wurde wéahrend der Installation unit€r Konfiguratiorfauf Seite38) festgelegt)

‘a‘j Internet Information Services (115) Manager

/(: - 3 » »  Application Pools

File View Help

Connections . .
ST Q§l Application Pools

E"'"@-:_-‘ start Page This page lets you view and manage the list of application pools on the server, Application pools are associated with

M H_.E] ) more applications, and provide isolation among different applications.
_;’ Application Pools
- ] Sites Filter: - Go % Show All | Group by: Mo Grouping -
v 9 Default Web Site MName Status MET CLR V... Managed Pipel... |dentity Applications
> -[C aspret_client 2} NET+2.0 Started  v2.0 Integrated ApplicationPoolld... 0
: »2 EE:SZMM £} NET v2.0 Classic Started 2.0 Classic ApplicationPoalld... 0
o . . . E} NET v4.5 Started  wd0 Integrated ApplicationPoclld... 0
"EF SpiderlicenseService (5} .NET v4.5 Classic Started w40 Classic ApplicationPoolld... 0
& : J pplicationPoclld...
L2} Classic .NET AppPoal Started w20 Classic ApplicationPoclld... 0
&) DefaultAppPool Started w40 Integrated ApplicationPoolld.. 1
il __ ed MetworkService 1
Add Application Pool... ¥ NebworkSenice ]
|5} SpiderLicenseServic aetapplicationRol Default- ed MNetworkService 1
Start
Stop

e Recycle.
B Basic Settings...
Recycling...
| Advanced Settings...

Rename

K Remove

Yiew Applications

® Help

17-01-2022 / DE 51/211



Spider Technische Refereninstallation, Konfiguration, Fehlerbehebung

i

Unter Process Model > Identitgie ... Schaltflache wahlen

Advanced Settings

?

v (General)
MET CLR Version
Enable 32-Bit Applications
Managed Pipeline Mode
Mame
Cueue Length
Start Mode

~ CPU
Lirnit (percent]
Limit Acticn
Limit Interval (minutes)
Processor Affinity Enabled
Processor Affinity Mask

v4.0

False
Integrated
SpiderfAppPool
1000
OnDernand

0

Modfiction

5

Falze
4294967295

Processor Affinity Mask (B4-bit ¢ 4294967295

~ Process Model

» (Generate Process Model Event L

Identity
|dle Time-out (minutes)
|dle Time-out Action

NetworkService
0

Terminate

Identity

[identity Type, username, password] Configures the application pool to run
as built-in account, i.e. Application Pool Identity (recornmended), Metwork

Service, Local Systern, Local Service, or as a specific user identity.

QK Cancel

i

FLeXera

Bei Application Pool Identity den Radio Buttoustom Accountauswahlen und di&et...Schaltflache klicken.

Application Pool |dentity

() Built-in account:

MetworkSenvice

(® Custom account:

Set...

] Cancel
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U Benutzername und Passwort des Domainbenutzers eingebe®thdicken.

Set Credentials ? >

Uszer name:

|dnmainiwc-techaccuunt |

Password:

Confirm password:

QK Cancel

U Alle Dialoge miOKverlassen.

i  Alle vorangegangenen Schritte fiir den Applikationspool mit dem SndfexAppPool wiederholen

_— [ -

‘;'L’ SpiderfppPool Started w0 Integrated
‘;"' SpiderlndexAppPool Started wadl Integrated

U Zum Abschluss den IIS mit dem Befihésetneu starten.

domaini\svc-techaccount 1

domain'svc-techaccount 1

BN Administrator: Command Prompt

osoft Windows [Version 18.8.18
B16 Microsoft Corporation.
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Umstellen der Zugangsdaten

Damit der Domainbenutzer auch fir die Verbindung verwendet wird, muss den unterschiedlichen Komponenten dies
mitgeteilt werden.

Dienstkonten anpassen

Die SpiderDienste mussen fur die Verwendung mit dem Domanenbenutzer angepasst werden.

U Starten des Computdvlanagement Control Panels

.’;{. Services
File Action View Help
| T Ec= Hm »enmp

-~

£, Services (Local) MName Description Status Startup Type Leg On As
'-.'EJ} SNMP Trap Receives trap messages ... Manual Lecal Service
'-.'E\D}Sofmare Load Balancer Multiplexer The Software Load Balan... Manual Metwork Service
'n.ﬂ; Software Protection Enables the download, i... Automatic (D.. MNetwork Service
L'E‘!}Specialhdministration Conscle Helper Allows administrators to... Manual Lecal Systemn

Spider Asset Service (CoreServer_00) Verantwortlich far AlertR... Automatic Local System
'-EEJ;; Spider Contract Service (CoreServer_00) Verantwortlich far AlertA... Automatic Local System
'-.‘EJ,‘;Spider Core Service (CoreServer_00) Verantwortlich far Histor... Automatic Local System
E:J}Spider Integration Service (CoreServer_00) Integration Service Running  Automatic Local Systemn
'n.ﬂ; Spider Licence Service (Coreberver_00) Verantwortlich for Alerth... Automatic Local Systern

U Spider Service auswahlen und mit Doppelklick 6ffnen
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U Auf den Reitet.og Onwechseln,This accounauswéahlen und die Daten des Doménenbenutzers anpassen.

Spider Asset Service (CoreServer_0O0) Properties (Local Computer)

General LogOn  Recovery Dependencies

Log on as:

() Local System account
Allow service to interact with desktop

(@) This accourt: |51rC-tEC|‘IEICCDIJI'IT | Browse...

Password: |u"“ |

Corfim password: I |

Cancel Aoy

ot

i OKklicken und den Dialog verlassen.
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Hinweis Gegebenenfalls werden Dialoge angezeigt, die dariiber informieren, dass dem Benutzer das Log On
A Service Recht gewahrt wurde bzw. dassienst neu gestartet werden muss, bevor die Anderung
aktiv wird.

Services >

The account “sve-techaccount has been granted the Log On As A
! Service right.

OK

Services >

| The new legon name will not take effect until you stop and restart the
D service

oK

U Das Vorgehen fir allgpiderDienste wiederholen, die zu dieser Instanz (CoreServer_xx) gehoren.

1 Asset

1 Contract

1 Core

9 Licence

9 Integration (nicht immer installiert)

Achtung Die Dienste miissen jetzt noch nicht gestartet werden, sondern erst nachdem die Connection Strings
angepasst wurden.

Connections Strings anpassen

Fur den Zugriff der Applikation und der Services ist die Datei ConnectionStrings.config zustandig. Dieseadiauss fur
verschiedenen Komponenten einzeln geéndert werden.

Ablageorte der Connection Strings

Komponente Ablageort
SpiderWeb C\ProgramFiled SpidekCoreServer_XXeb\_Setting$connectionStrings.config
SessionState C)Program FilasSpidekCoreServer_XXVeb\_Setting$sessionState.config
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Komponente Ablageort
IndexProxyApi CA\Program FilesSpidekCoreServer_X¥dexProxy_SettingsconnectionStrings.config

Dienste C\Program FileésSpidekCoreServer_0ervices<ServiceNamasSpider.<ServiceName>.Service.Exe.cc

Die Eintrage uid=... und pwd=... mussen ersetzt werden dutelgrated Security=True

SpiderWeb und IndexProxyApi ConnectionStrings.config

<?xml version="1.0" encoding="utf -8"7>
<connectionStrings>
<add name="CoreConnectionString" connectionString="server=. \;
database=SpiderCore;
uid=Spider;
pwd=abcde;
application name=Spider;
persist security info=True;
packet size=4096"
providerName="System.Data.SqlClient" />

</connectionStrings>
<?xml version="1.0" encoding="utf -8'7>
<connectionStrings>
<add name="CoreConnectionString" connectionString="server=. \;

database=SpiderCore;
Integrated Security=True;
application name=Spider;
persist security info=True;
packet size=4096"
providerName="System.Data.SqlClient" />
</connectionStrings>

Session State Datenbank

<?xml version="1.0" encoding="utf -8 7>
<sessionState mode="SQLServer" sglConnectionString=" Data Source=. \;
Database=SpiderCore_SessionState;
User Id=Spider;
Password=abcde"
cookieless="UseCookies" timeout="30" allowCustomSglDatabase="true" />

<?xml version="1.0" encoding="utf -8' 7>
<sessionState mode="SQLServer" sgiConnectionString="Data So urce=. \;
Database=SpiderCore_SessionState;
Integrated Security=True"
cookieless="UseCookies" timeout="30" allowCustomSglDatabase="true" />
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Dienste
<?xml version="1.0" encoding="utf -8'7>
<configuration>
<appSettings>
<add key="ServiceName" value="Spider Asset Service (CoreServer_00)" />
<add key="ConnectionString" value="data source=. \;

initial catalog=SpiderAsset;
user id=Spider;
password=abcde;
persist security info=True;
Application name=SPAssetSvc_Core  Server_00;
packet size=4096" />
<add key="Initialize TimeoutSeconds" value="300" />
</appSettings>
</configuration>

<?xml version="1.0" encoding="utf -8'7>
<configuration>
<appSettings>
<add key="ServiceName" value="Spider Asset Service (CoreServer_00)" />
<add key="ConnectionString" value="data source=. \;
initial catalog=SpiderAsset;
Integrated Security = True;
persist security info=True;
Application name=SPAssetSvc_CoreSe rver_00;
packet size=4096" />
<add key="Initialize TimeoutSeconds" value="300" />
</appSettings>
</configuration>

Achtung Es kann sein, dass der Inhalt einzelner .config Dateien verschlusselt ist. Der Prozess zum Entschliss
ist im Kapitelerschlisselung der Zugangsdagsiehe " auf Seit&8) beschrieben.
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3.3.2 Nachtragliche Einrichtung Index Proxy

Die nachtragliche Einrichtung der Index Proxy Installation kann tber ein regulares Update erledigt werden. Dort wird
bei jeder Aktualisierung zuginrichten desndex Proxysiehe "' auf Seit@7) aufgefordert, solange dies noch nicht
geschehen ist.

Sollte dies nicht funktionieren, sind folgende Schritte auszufihren:

Konfigurationseintrage

Eintrage in der [dbo].[config] Tabelle in der @Datenbank

Area: Application.Indexing

Key Value
Enabled True
IndexProxyEndpoint http://<ESIServer>:<Port>/indexproxy/api/2/
z.B. http://servername.domain:7080/indexproxy/api/2/

PortalClientld Benutzername der beim ESI Setup vergeben wurde
PortalClientSecret Passwort zu 0.g. Benutzername
PortalEndpoint http://<ESIServer>:<Port>/portal/api/2/

z.B. http://servername.domain:7080/portal/api/2/

IIS Applikation connectionStrings.config

Die 1IS Applikation wird parallel zur Instanz @mider installiert (Pfad\CoreServer_X¥dexProxy_Settings). Damit
die Applikation sich korrekt mit der Datenbank verbinden kann, ist eine sog. connectionStrings.config Datei im Unter
ordner _Settings zu erstellen.

Hinweis Bei einer manuellen Nachin$tation muss zuerst der Ordner "_Settings" erstellt werden.

Die bendtigten Werte kdnnen aus der connectionStrings.config DatéSpiderllS Applikation entnommen werden
(Pfad: Pfad\CoreServer_XXeb\_Settings).

Login mit Integrated Security

<?xml version="1.0" encoding="utf -8 7>
<connectionStrings>
<add name="CoreConnectionString"
providerName="System.Data.SqlClient"
connectionString=" server=<SQL Server>;
database=<Core Datenbank>;
Integrated Security=True;
applicationn  ame=Spiderindex;
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persist security info=True;
packet size=4096" />
</connectionStrings>

Login mit SQL User

<?xml version="1.0" encoding="utf -8" 7>
<connectionStrings>
<add name="CoreConnectionString"
providerName="System.Data.SqlClient"
connectionString=" server=<SQL Server>;
database=<Core Datenbank>;
uid=<SQL User>;
pwd=<SQL User Password>
Integrated Security=True;
application name=Spiderindex;
persist security info=True;
packet size=4096" />
</connectionStrings>

Hinweis Bei Verwendung von SQL Benutzern kann es wiinschenswert sein, die Angaben lokal zu verschlisse
Eine Anleitung dazu ist Werschlisselung der Konfigurati¢auf SeiteB8) zu finden.

Einstellungen in der Registry

Damit das Setup beim nachsten Update nicht nochmal nach der Eingabe der Details fragt, sind in der Registry Eintr:
zu hinterlegen.

Key: HKEY_LOCAL_MAGEBOFTWAR®/OW6432NodebrainwaregroupSpidekCoreServer_X¥dexProxy

Name Type Data

IndexProxyClientID REG_SZ  <Benutzername zur Verbindung mit dem ESI>
das Passwort wird absichtlich nicht hinterlegt.

IndexProxyServerName REG_SZ FQDN des ESkrvers

IndexProxyServerPort REG_SZ Port des ESI Servers (Standard: 7080)

UselndexProxy REG_ Sz 1
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3.3.3 Umstellung auf SSL Betrieb

Zur Absicherung der Kommunikation kann Spfderper SSL zugegriffen werden.

Achtung Die 1IS Applikation des Licence Service ist nicht SSL fahig. Wie dies als Ausnahme konfiguriert wird,
im weiteren Verlauf beschrieben.

Wichtig Voraussetzung fur den Betrieb ist ein giltiges SSL Zertifikat, das aBpatkmApplikationsserver
ausgestellt ist

lIS Default Web Site konfigurieren

U Starten des Computdnternet Information Services (11IS) Manager

U Server auswahlen > Server Ceididtes
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P G .

File  View Help

Qj Internet Infermation Services (15) Manager

]

Connections

Q- |28

'qﬂ Start Page

v €0 Default Web Site
» | aspnet_client
3 Q Spider
> é? Spiderindex
>

,‘? SpiderLicenseServi

ULQ‘S = =4 Home

. Filter: ~ W Go ~ (g Show
KCED el 'l = nis
v — SR | TASPNET
3 Application Peols . P
w (@] Sites Ei @ ﬁ

NET NET {NET Error NE
Authorizat.. Compilation Pages Globali

a B &

Machine Key Pages and Providers  Sessior
Controls

s

L2 & 9

ASP Authentic... Compression  Def:

T 3

ISAPland  ISAPIFilters  Loge
Respon..  CGl Restri.,

o= ) c’

o= b «
Request WebDAV Wor
Filtering Autheri... Proce
Management

&

By
Configurat... Feature Shared
Editor Delegation  Configurat...

[=] Features View [I73 Content View

Ready

U Actions > Import

FLeXera

r@j Internet Information Services (I15) Manager
.. T

File View Help

G- h@-

3 Application Pools )
w . @ Sites Filter:

Connections
Q- i 8 Q‘g’ Server Certificates

i gﬂ S:art Paﬁ - Use this feature to request and manage certificates that the Web server can use with websites configured for
v & i fa SsL.

- W Go v%ShowAll Group by: Mo Grouping

v & Default Web Site
5> - | aspnet_client
> 3 Spider
» 9 Spiderindex
> é? SpiderLicenseServiy

Mame

Issued To

Actions

Import...

Create Certificate Request...
Complete Certificate Request...

Create Domain Certificate...

Create Self-Signed Certificate...

Enable Automatic Rebind of
Renewed Certificate

@ Help

U  Auswahl des Zertifikates > Passwort angeben > Select Certificate\Stvd4osting > OK
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Import Certificate ? >

Certificate file (,pfx):

|CAInstallation\ Cert.pfx |

Password:

Select Certificate Store:

Web Hosting w

Allow this certificate to be exported

0K Cancel
'Q'ﬂ Internet Information Services (|15} Manager
& > CER —
File View Help
Connections .
@i 8 q;l Server Certificates
-l K
— Use this feature to request and manage certificates that the Web server can use with websites configured for S5L.
s
Application Pools Filter: - W Go - g Show All | Group by: No Grouping -
8] Sites MName lssued Te Issued By Expiration Date Certificate Hash Certificate Store
~ g Default Web Site - ; 4060 i
o . Server Certificate server.domain.local - ol ] 28.09.2018 10:16:06 50DABD263CCITE4AIFIT...  WebHosting
» -] aspnet_client
> _‘? Spider
> ,‘? Spiderlndex
> _‘? SpiderLicenseServi

i Default Web Site > Edit Site > Bindings

@5 Internet Information Services (IIS) Manager — O x
fe > €0 » SRV-V-HH144 » Sites » Default Web Site » o @ -
File  View Help
Connections . Actions
— @ Default Web Site Home
€-d 78 @ Explore
e : Q'_='_| Start Page Filter ¥ Go %Showﬁ\ll Edit Permissions...
v 83 SRY-V-HH144 (BWG\holger.b ' = .
; - Edit Site
|2} hpplication Poels ASP.NET A A .y
= . indings...
w . l@l Sites = ‘u\. f v ’
v &3 Default Web Site ‘_% Qf;" q Basic Settings...
>: - | aspnet_client MET MET .MET Error MET View Applications
> 3 Spider Authorizat.. Compilation Pages Globalization View Vel et
5 [ Spiderindex F T q AL E oy
> .[2# SpiderLicenseServi D= N2 IE] Eg) lll!-anageWebsrte &
.NET Profile  .NET Roles  .NET Trust  .NET Users & Restart
Levels P Start
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Site Bindings ? et
Type Host Mame Port IP Address Binding Inferma... Add...
http a0 * -
Close
0 Add..
Add Site Binding ? >
Type: IP address: Port:
https » | |All Unassigned v| |443 |
Host name:

|5ewer.dumain.|ucal |

[] Require Server Mame Indication

551 certificate:

Server Certificate ~ Select... View...
OK Cancel
Feld Inhalt
Type https
IP address: All Unassigned, odaber wenn der Server nur auf einer (von Mehreren konfigurierten) IP
Adresse anfragen entgegen nehmen soll.
Host name: Hostname der im Zertifikat hinterlegt ist
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Feld Inhalt
SSL certificate Entsprechendes Zertifikat auswéahlen.
0 OK
Site Bindings 7 X
Type Host Mame Port IP Address Binding Informa... Add...
hitp a0 = :
: Edit...
https server.domain.lo.. 443 *
Remowve
Browse
Close

U Markieren desttp Bindings> Edit...

Edit Site Binding

? >
Type: IP address: Port:
http ~ |All Unassigned v| |Bﬂl |
Host name:
|Ioca|hosﬂ |
Exarnple: www.contoso.com or marketing.contoso.com
OK Cancel
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Bei Host name: localhost eintragen, damit ist sichergestellt, dass Applikationen wie der License Service bzw. Index-
ProxyApi weiterhin mit der lokalen Maschine kommunizieren kénnen.

i OK
Site Bindings ? =
Type Host Mame Port IP Address Binding Informa... Add...
https server.domain.local 443 * =
hitp localhost a0 * ...
Remove
Browse
Close
i Close
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&3 Internet Information Services (IIS) Manager — | >
s (@ b Sites » Default Web Site » W oo @
File View Help
Connections . Actions
——e g Default Web Site Home
€- A8 8! Explore
&5 Start P fit Permicsianto.,
v Hg art Page Filter . Go - ) Edit Permissions
o < Edit Site
-2} Application Pools ASP.MET L e
[ . indings...
v -[d] Sites = & =
- #—i o A te y :
v & Default Web Site 2 XF [E] Basic Settings..
-] aspnet_client MET MNET MET Error View Applications
. N Spider Authorizat... Compilation Pages View Virtual Dirbcioriss
3 Spiderindex 0 F 7Y - o
- . . i o= AN a ebsite &)
-[2# SpiderLicenseServi ' = \/ e i )
NET NET Profile .NET Roles ¥ Restart
Globalization P Start
=N = = Browse Website
MNET Trust —.NET Users App|IFEtIDH Browse server.domain.local on *:443 (https)
Levels Settings =T
_ Browse localhost on =80 (http)
1
ab| iﬂ? Advanced Settings...
Connection Machine Key Pages and Configure
Strings Controls ittt
t = 'ﬁ' Help
.,‘}3} % I 5 :
Providers  Session State SMTP E-mail

Jetzt ist sichergestellt, dass dgerver nach auf3en hin per HTTPS kommuniziert, wahrend fiir die lokale Kommunikatic
HTTP verwendet werden kann.

Achtung Die Kommunikation mit dem Lizenzserver per HTTP ist Voraussetzung dafir, dass das Setup das Sy
tem aktualisieren kann.

Konfigurationsentrage

Eintrage in der [dbo].[config] Tabelle in der Core Datenbank

Area: Application

Key Value
Server httpS//server.domain.local

server.domain.local muss durch den im Zertifikat angeg-
ebenen FQDN ersetzt werden.
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IS neu starten

Damit samtliche Anderungen korrekt tibernommen werden, ist es notig den 1IS mit dem iBeésigitneu zu starten.

BN Administrator: Command Prompt

sion 18.8. 16
ration.

Jetzt ist die Kommunikation mit d&piderApplikation per SSL mdglich.

e E https://server.domain.local/Spider P~ @

SpidEr Al E ? Website Identification

server.dornain.local
This connection to the server is encrypted.

Should | trust this site?

View certificates
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3.3.4 HTTP(S) Umleitung

Wird die Adresse des IIS Servers direkganifen (Beispiel https://server.domain.local), wird in der Regel die IS
Standardwebsite angezeigt.

e *)| @ https;//server.domainl.. O ~ @ & || @ 1IS Windows Server X D ®

=@ Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa

&5z# Benvenuto 0

.‘; 5 *.‘ Bienvenido Hos geldiniz | oxan oona

Bem-vindo

Damit die Adresse des IIS Servers auclsgiderApplikation zeigt, kann eine Umleitung eingerichtet werden.

U Starten des Computdnternet Information Services (II1S) Manager
i Default Web Site > IIS > HTTP Redirect
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'Ghj Internet Infermation Services (15) Manager
« > € » SRV-V-HH144 » Sites » Default Web Site »

File  View Help

Ready

Connections .
0 Default Web Site Home
Q- |2 &
'qﬂ Start Page
J Filter: * W Go - \g)ShowAll |G by:
v 93 SRV-V-HH144 (BWG\holgerb| | _ o Eashow e =
= Application Pools .NI:—_I' .NEI' . .NET Error .NEI' . .NET Profile  .MNET Roles ~
Y Authorizat., Compilation Pages Globalization
v (8] Sites
v Default Web Site 9 é,$ ﬁi{, ﬁ
5> -] aspnet_client L= i | = =
3 .,? Spider MET Trust NET Users  Application  Connection Machine Key  Pages and
5 ..? Spiderindex Levels Settings Strings Controls
5 (¥ SpiderLicenseServi | b, g @l
'&?J =
Providers  5ession State SMTP E-mail
15
) ] 3
= { (/]
ASP Authentic., Compression  Default Directory  Error Pages
Document  Browsing
|!:=’j ==
& ¢ 8 Jr
Handler ISAPI Filters  Logging  MIME Types
Mappings
[t "_.
=t E o]
Muadules Output Request  S5L Settings  WebDAV
Caching Filtering Autheri..,
Management
Configurat..,
Editer -
] [ Festures View | 2 Content View

Open Feature

Explore

©

Edit Permissicns...

Edit Site
Bindings...

Basic Settings...

View Applications

View Virtual Directories

Manage Website (A
Restart

Start

B vt

Stop

Browse Website

Browse server.domain.ocal en
#1443 (https)

Browse *:80 (http)

el el

Advanced Settings...

Configure
Limits...

® Help

laﬂ:i

U Eintragen der Zielwebsite (auf korrektes HTTP/S achtenpppty klicken.
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'@j Internet Information Services (IS) Manager e O *
‘e @ » SRV-V-HH144 » Sites » Default Web Site » & oy @ -
File  View Help
; HTTP Redirect
Q- =8 q Er Apply
Start Page Use this feature to specify rules for redirecting incoming requests to another file or URL, Ex Cancel
SRV-V-HH144 (BWG\holger.bergens) @ Help
*3 Application Pools | Redirect requests to this destination:
& Sites
v & Default Web Site |https:ffserver.domain.locaIfSpider
4 -2 aspnet_client Example: http://www.contoso.com/sales
> ,‘? Spider
? @ Sp!derlr?dex ) Redirect Behavior
» ,‘? SpiderLicenseService
[ Redirect all requests to exact destination (instead of relative to destination)
Only redirect requests to content in this directory (net subdirectories)
Status code:
Found (302) ~
£ >
; 5 | [ Features View] 6 Comtent view
Configuration: 'Default Web Site’ web.config 'aj:g
Hinweis Sollte der MenlipunkHTTP Rediredehlen, muss das Rollen Feature ggfs. nachinstalliert werden:
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-I& Add Roles and Features Wizard

Select server roles

Before ‘You Begin

Installation Type

Server Selection

Features

Confirmation

Select one or more roles to install on the selected server.

Roles

4 m]

b [m]
b [m]
b [m]

|| Hyper-
] MultiPoint Services
] Wetwork Policy and Access Services
[] Print and Document Services
] Remote Access
[] Remote Desktop Services
] Volume Activation Services
4 [W] Weab Sarver (IIS) (16 of 43 installed)
4 [W] Web Server (14 of 34 installad)

v

Common HTTP Features (4 of & installed)
+| Default Document (Installed)

+| Directory Browsing (Installed)

+| HTTP Errars (Installed)

+| Static Content {Installed)

[] WebDAV Publishing

Health and Diagnostics (1 of 6 installed)
Performance (1 of 2 installed)

Security (1 of 9 installed)

— O X

DESTINATION SERVER

Description

HTTP Redirection provides support
to redirect user requests to a specific
destination. Use HTTP redirection
whenever you want customers who
might use one URL to actually end
up at ancther URL This is helpful in
many situations, from simply
renaming your Web site, to
overcoming a domain name that is
difficult to spell, or forcing clients to
use a secure channel,

< Previous | | Next >

Install
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3.3.5 Einrichtung Active Directory Login

Um Doménenbenutzern den Zugriff auf dg@derSystem zu ermdglichen kann das Active Directory Login verwendet
werden.

Far die Einrichtung bendtigt man Gruppen im Active Directory, die einer oder mel8prdarRollen zugewiesen
werden.

Einstellungen in Spider

U  Aufruf derSpidenWebsite (als Admistrator)

U System > Active Directories > Neu

SpidEr == Active Directory bearbeiten: LDAP://DC=domain,DC=local
-
- START GRUPPEN BENUTZER
ﬂ Favorit
L i A X O oo
Suche Neu Speichern Verwerfen Laschen Test...
Active Directory Bearbeiten Ansicht
Anmeldekontext domain Zugeordnete Gruppen
Prafix do
0 Ergebnisse
Oberste Ebene LDAP:/{DC=domain,DC=local

Benutzer svc-TechAccount

Passwort ey

Meni Reference menu -
Al o

Mur Authentifizierung

Feld Beschreibung

Anmeldekontext NetBios Name der Domain

Préafix Gewahlter Préfix zur Identifizierung

Oberste Ebene LDAP Eintrag der obersten Ebene der zu verbindenden Domain.
Benutzer ADBenutzer mit dem die Verbindung zum AD hergestellt wird.

Passwort Passwort des 0.g. AD Benutzers

Menu Standardment fur dieses AD

Aktiv Active Directory Eintrag ist aktiv und kann verwendet werden.

Nur Authentifizierung Das AD wird nur fur diduthentifizierung der Benutzer verwendet, Rechte ul

Rollen werden weiterhin in Spider verwaltet.
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Hinweis: Die Verwendung einer signierten/sicheren LBA#Pbindung ist durch die Angabe des Ports im Feld
"Oberste Ebene" mdglich. Im Falle einer Standardigonftion misste dem Eintrag demnach ein
":636" angehangt werden.

U Test...
Spider — Active Directory bearbeiten: LDAP://DC=domain,DC=local
— START GRUFPEN BENUTZER
p D Q " ) X [ * Favorit
Suche  Meu  Speichem Verwerfen Loschen Test.. o DTUokem
Active Directory Bearbeiten Ansicht

O Die Verbindung zum Active Directory konnte aufgebaut werden.

i Speichern

SpidEr B Active Directory bearbeiten: LDAP://DC=domain,DC=local
— START GRUPPEN BENUTZER
p D Q ("] x D Favorit
Suche Meu Speichern Verwerfen Loschen Test.. 'g‘ Drucken
Active Directory Bearbeiten Ansicht

o Daten wurden erfolgreich gespeichert!

U ReiterGruppen > Gruppen zuweisen

U DomanenBenutzer eintragen von dem die Gruppen ermittelt werden sollen

U Suchen
5p|der T Active Directory: LDAP://DC=domain,DC=local

START GRUFPEN BENUTZER

Gruppen zuweisen
i Do S

Liste Ubertragen
Gruppen verwalten Gruppen
Domanen-Benutzer ADUser

Active Directory Gruppen
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U Gewiinschte Gruppen markiereribertragen

= spider == Active Directory: LDAP://DC=domain,DC=loca
START GRUPPEM BEMUTZER
% 'ﬂ' Gruppen zuweisen Q
Liste Ubertragen
Gruppen verwalten Gruppen
Doméanen-Benutzer ADUser p

Suchen

Active Directory Gruppen

7 Ergebnisse

[] ADGroup

] CMN=Users, CN=Builtin, DC=bwg,DC=corp

] CMN=Domain Users,CN=Users,DC=bwg,DC=corp

CN=ADGroup-Admin,CN=Users,DC=bwg,DC=corp

CMN=ADGroup-Reader,CN=Users, DC=bwg,DC=corp

CN=ADGroup-User,CN=Users,DC=bwg,DC=corp
Gruppen verwalten Gruppen

Q Die ausgewdhlten Gruppen wurden portiert.
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i Start
1 == Active Directory bearbeiten: LDAP://DC=domain,DC=local
= spider = Y " ,
— START GRUPPEN BENUTZER
P 0 H @@ X [0 ke
Suche Meu Speichern Verwerfen Lbschen Test... %! Drucken
Active Directory Bearbeiten Ansicht
Anmeldekontext domain Zugeordnete Gruppen
Prafix do
3 Ergebnisse
Oberste Ebene LDAP://DC=domain,DC=local
Kennung
ADGroup-Admin
Benutzer sve-TechAccount ADGroup-Reader
Passwort ssssss
ADGroup-User
Menii |Reference menu -
Alctiy v
Mur Authentifizierung
U  Auswahl einer Gruppe adsigeordnete Gruppen
— 1 == Active Directory Gruppe bearbeiten: ADGroup-Admin
= spider et ry Grupp P
‘ START MANDANTEN ROLLEN

;_0 %Bt p D Q 7 x Favorit

=
. . . . Drucke
Active Directory Li Suche MNeu Speichern Verwerfen Léschen = EEE
Gehe zu Gruppe Bearbeiten Ansicht
Active Directory domain =
Kennung ADGroup-Admin
Mame

CN=ADGroup-Admin.CN=Users.DC=domain.DC=local
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U ReiterMandanten

Wahlen Sie einen Mandanten

Filter | * D Alle

Default

Zuweisen Verwerfen

U Mandant hinzufliger> Mandant auswéhlen 2Zuweisen

5pider == Active Directory Gruppe: ADGroup-Admin

m START MANDANTEN ROLLEN

S 4 X

Altualisieren Mandant Ldschen
hinzufiigen
Mandanten

Default

U ReiterRollen
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U Gewulnschte Rollen markiererRellen hinzufligen

Spider == Active Directory Gruppe: ADGroup-Admin
EE‘;

___B 0‘ Rollen hinzufiigen E ﬂ

Dbersicht e Rollen entfernen

START MANDANTEN ROLLEN

Speichern Verwerfen

Verwalten Rollen

Micht zugeordnete Rollen

Rolle p

Applikation - Suchen

17 Ergebnisse

Applikation Rolle
W Spider Asset AssetAdmin
W Spider Asset AssetManager
' Spider Asset AszsetMasterData
Spider Asset AssetReader
! Smider Contract ContractAdmin
W Spider Contract ContractManager
' Spider Contract ContractReader
o Spider Core Admin
Spider Core CoreBasic
Spider Core CoreDashboard
Spider Core CoreReader
' Spider Core MasterDataEditor
) Smder Core UserManager
) Smider Licence Licencefdmin
! Smider Licence LicenceManager
W Spider Licence LicenceMasterData
' Spider Licence LicenceReader

Hiermit ist die Zuweisung von Mandanten und Rollen zu einer Active Directory Gruppe abgeschlossen. Dies muss b
Bedarf fir andere Gruppen, Mandanten oder Rollen wiederholt werden.

Hinweis In der Area "Application.Security.ActiveDirectory” der Spider Cordig gibt es den boolschen Key
"Debuglinformation”. Ist dieser wahr, wird bei fehlgeschlageneriLé@n die Loginseite mit zusatzli-
chen ABInformationen angezeigt.
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[IS EinstellungerAuthentication

Hinweis Falls die Einstellung Windowsithentication nicht vorhanden ist, muss das Rollen Feature ggfs. na-
chinstalliert werden:

& Add Roles and Features Wizard — O X

DESTINATION SERVER

Select server roles -
Before You Begin Select one or more roles to install on the selected server.
Installation Type Roles Description

Server Selection || Print and Document Services | Windows authentication is a low

] Remote Access cost authentication solution for
internal Web sites. This

] Remote Desktop Services

Fealures [] Volume Activation Services authentication scheme allows
Confirmation 4 [m] Web Server (115) (17 of 43 installed) administrators in a Windows domain
4 [W] Web Server (15 of 34 installed) to take advantage of the domain
¢ [m] Common HTTP Features (3 of 6 installed) infrastructure for authenticating
I [W] Health and Diagnostics (1 of 6 installed) users. Do not use Windows
[ Performance (1 of 2 installed) authentication if users who must be
4 [W] Security (1 of @ installed) authenticated access your Web site
+/| Request Filtering (Installed) from behind firewalls and proxy
[] Basic Authentication SEMVErS,

[] Centralized 551 Certificate Support

[[] Client Certificate Mapping Authenticatic
[] Digest Authentication

[C] IS Client Certificate Mapping Authentic
] IP and Domain Restrictions

[] URL Authaorization

| < Previgus | | Next = Install Cancel

U Starten des Computénternet Information Services (IIS) Manager
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U Server auswahlen > Sites > Default Web SigpiderWeb Site > Authentication

'Qj Internet Infermation Services (15) Manager

- O X
S 5 » I L » Sites » Default WebSite » Spider » B @
File  View Help
I P rspid i
Spider Home
%' id |# & IE), / P Open Feature
g Start P
j qﬂ o reas Filter: » " Go - gyShow All | Group by: Area - B Bl Explore
V-4 - ¥ - a Edit Permissions...
L5} Application Pools ASP.NET A oA
v .[&] Sites ot _“,\_ & l, M\ Basic Settings...
B ) iz N o= Y
w @ Default Web Site 3 v Q e \/ View Virtual Directories
> -] aspnet_client MET MET MET Error MET MET Profile .MET Rales

.,? Spider Authorizat.. Cornpilation Pages Globalization Manage Application (A

’ 2
> (@ Spiderindex q o - = g
> -[F SpiderLicenseServi =] LE?&) ab| L ?

EE| == Browse server.domain.local on

%443 (]

MET Trust NET Users  Application  Connection Machine Key  Pages and ’ g I‘ht_tpi]J ;
Levels Settings Strings Controls Browse 80 (hitp)
| », @l Advanced Settings...
‘|$!) & = l@ Help

Providers  Session State SMTP E-mail
s A
S ] h =
L = @ ==
ASP uthenticati ;| Compression  Default Directory  Error Pages
on Document  Browsing
1= i ? = :
= dg QEZ 5 JjL q;m
Handler HTTP HTTP Legging  MIME Types  Modules
Mappings Redirect Respon...
ISR = 3
= o= N
Output Request  S5L Settings  WebDAV
Caching Filtering Authaori..,
Management ~
=l ¥
] [ Festures View | 2 Content View

Ready

liﬂ:i
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U Alle Auhentication Typen auRaVindows Authenticationauf Disabledsetzen Windows Authenticationauf Ena-
bled setzen.

&5 Internet Information Services (IIS) Manager

- B b Sites » Default Web Site » Spider  »

File View Help

Connections S h . .
Q- = 1B _‘-ﬁ Authentication
--W Start Page Group by: No Grouping .
v..ﬁa
H:..- Application Pools Mame Status Response Type
w . |@| Sites i Anonymous Authentication Disabled
v & Default Web Site ASP.NET Impersonation Disabled
» - aspnet_client Forms Authentication Disabled HTTP 302 Login/Redirect
-[2¥ Spider Windows Authentication Enabled HTTP 401 Challenge

=¥ Spiderindex
¥ SpiderLicenseServis

Damit samtliche Anderungen korrekt tibernommen werden, ist es nétig den 1IS mit dem iBeésigitneu zu starten.

BN Administrator: Command Prompt

dows [Version 18.8.18

ttempting
nternet s
tempting

ernet s

; stopped

n

'l_‘.|
'l_‘.|
-
L

C:\Users?h,
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3.3.6 Info Seite- support.canfig

Im Auslieferungszustand sind auf der Info Seite, die tUber einen Klick auf den Info Button im Menu oder im Anmelde-
bildschirm erreicht werden kann, keine Angaben zum Support hinterlegt.

spider i T

Support

Bewvor Sie Sich mit einer Supportanfrage an unseren Helpdesk wenden, bitten wir Sie, zuerst die Produktdokumentation und unsere
Knowledgebase zu nutzen.

Es sind keine Supportinformationen im System hinterlegt. Bitte kontaktieren Sie Ihren Administrator,

Copyright
© 2001-2016 Brainware Consulting & Development AG

Ein Unternehmen der brainwaregroup. Alle Rechte vorbehalten.

http://www.brainwaregroup.com

Um dort eigene Informationen zu hinterlegen, muss die Datpiport.configim Pfad<In-
stallDirxA Spidek CoreServer XXVeb\ _settings editiert werden.

Die Datei enthélt eine XML Struktur, in der Sprachabhéngig Informationen hinterlegt werden kénnen.

<Intro>
<LanguageCode>DE</LanguageCode>

<Text>Bevor Sie Sich miteiner Supportanfrage an unseren Helpdesk wenden, bitten wir Sie, zuerstdie Produktdokumentation und
unsere Knowledgebase zu nutzen.</Text>

</Intro>

Das Intro ermdglicht es einen allgemeimText auf der Info Seite einzublenden. Zuséatzlich gibt es die Contact Eintrége
mit denen ein oder mehrere Kontaktarten konfiguriert werden kdnnen.

<Contact>
<LanguageCode>DE</LanguageCode>
<Name>Knowledgebase</Name>
<lcon>Supportknowledgeba se</Icon>

<Text>Knowledgebase</Text>
<Url></Url>
</Contact>
Feld Beschreibung

LanguageCode Das anzugebende Sprachkirzel kann der Spalte-163@if der Seite
https://en.wikipedia.org/wiki/List_of ISO_639 codes entnommen werden.
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Feld Beschreibung
Name Eintrag, der den Typ der anzuzeigenden Ressource definiert.
Page (eine Webseite)
Form (Ein Formular auf einer Webseite)
Email (eine Email Adresse)
Phone (einélelefonnummer)
Icon Das anzuzeigende Icon, siehe nachstehende Tabelle.
Text Der anzuzeigende Text
URL Falls bei Name eine Eintrag des Types Page, Form oder Email gemacht wird, kann hiet Bie Ziel
eingetragen werden.
Achtung, bei einer Emailadresse ssuder Adresse eimailto: vorangestellt werden!
Icon-Code Icon
SupportKnowledgebase -
SupportPage (%))
SupportForm
SupportEmail |
SupportPhone .
Wichtig Pro LanguageCode kann nur ein "Name" verwendet werden! Die KombinatidargisageCode und
Name muss also eindeutig sein.
<Contact>
<LanguageCode>DE</LanguageCode>
<Name>Page</Name>
<lcon>SupportPage</Icon>
<Text>Supportseite</Text>
<Ur>https://support.brainwaregroup.com/</Url>
</Contact>
<Contact>

<LanguageCode>DE</LanguageCode>
<Name>Form</Name>

<lcon>SupportForm</Icon>
<Text>Support Formular</Text>
<Ur>http://support.brainwaregroup.com/form/</Url>

</ Contact>
<Contact>

<LanguageCode>DE</LanguageCode>
<Name>Email</Name>

<lcon>SupportEmail</lcon>
<Text>E- Mail</Text>
<Url>mailto:support@brainwaregroup.com</Url>

</Contact>
<Contact>

<LanguageCode>DE</LanguageCode>
<Name>Rtne</Name>
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<lcon>SupportPhone</Icon>
<Text>Telefon: +41 41 748 22 11</Text>
<Url />

</Contact>

resultiert in:

spider @ "™

Support

Bevor Sie Sich mit einer Supportanfrage an unseren Helpdesk wenden, bitten wir Sie, zuerst die Produktdokumentation und unsere
Knowledgebase zu nutzen.

@ Supportseite

Support Formular

E-Mail

€, Telefon: +41 41 748 22 11

Copyright
© 2001-2016 Brainware Consulting & Development AG
Ein Unternehmen der brainwaregroup. Alle Rechte vorbehalten.

http://www.brainwaregroup.com

3.3.7 Verflugbare Sprachenculture.config

Die im Web zur Verfligung stehenden Sprachen kdnnen Uber die Datei culture.configl(Pfad
stallDirxA Spidek CoreServer_XXVeb\ _settings)konfiguriert werden.

<?xml version="1.0" ?>
<culture>
<availableCultures>
<clear />
<add cultureCode ="en-GB" />
<add cultureCode="en -US"/>
<add cultureCode="en -ZA"/>
<add cultureCode="de -DE"/>
<add cultureCode="de -CH"/>
<add cultureCode="de -AT"/>
<add cultureCode="ja  -JP"/>
</availableCultures>
<defaultCulture cultureCode="de -DE"/>
</culture>

Eine Liste der verfligbaren Culture Codes kénnen Sie der Tabelle auf
https://msdn.microsoft.com/library/ee825488.aspx, Spalte Language Culture Name entnehmen.
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Deutsch MM | Info | Login
ZJZ English {United Kingdom)

B= English (United States)
¥ English (South Africa)
B Deutsch (Deutschland)
Deutsch (Schweiz)

= Deutsch ({sterreich)

o BE&E (B4

Durch Hinzufiigen oder Entfernen von Eintragen kann die Liste angepasst werden.

Der Eintrag <defaultCulture cultureCode="" /> bestimmt, welche Sprache angezeigt wird, wenn ein Benutzer die Sei
aufruft.

Wichtig Das Hinzufligen einer neuen Sprachden culture.config bedeutet nicht, dass fuir diese Sprache auch
Ubersetzungen vorhanden sind. Sind keine Ubersetzungen fiir den Culture Code vorhanden, werden
automatisch Begriffe der Default Culture angezeigt.

3.3.8 Einstellungen in der Config Tabelle

Mit den Enstellungen in der Config Tabelle kann das VerhalterSmderangepasst werden. Nicht alle Eintrage sind
Uber denSpiderAdmin oder das WebFrontend editierbar.

Area Key Value Beschreibung

Authentication  BrowserEnableAutocomplete True | False Mit diesem Eintrag kann bei sensiblen Feldern wi
dem Passwort Feld auf der Login Seite, das Stant
ardverhalten fir das automatische ausfiillen gese
werden.

Achtung:Nicht jeder Browser unterstiitzt, bzw.
reagiertauf diese Einstellung, die Sicherstellung d
Funktionalitat dieser Einstellung kann nur mit eine
Browser gewahrleistet werden der diese Einstellu
auswertet.

3.3.9 Anzeige erweiterter Fehlermeldungen

Die in Spider implementierte Ausnahmebehandlung siedtAdizeige von Fehlermeldungen auf einer spezifischen
Fehlerseite vor. Aufgrund sicherheitsspezifischer Aspekte zeigt die Seite nicht alle Informationen einer Ausnahme at
Um detaillierte Fehlermeldungen des IIS anzuzeigen, ist Spider mit den folgendeliugigen zu konfigurieren.

Dazu ist es nétig einige Dateien mit einem Editor zu verandern:

17-01-2022 / DE 85/211



Spider Technische Refereninstallation, Konfiguration, Fehlerbehebung N )
FLEXEBElNd

customErrors.config (\ Spidek CoreServer_XX\Veh\ _Settings)

<?xml version="1.0" encoding="utf -8'7>

<I-
For DEBUG switch customErrors mode to "Off" (with uppoer - case "O") and
httpErrors errorMode to "Detailed” and then restart the ApplicationPool
in lIS. Without a restart the changes will not be applied!

(An ApplicationPool restar t can also be achieved by saving the
Web.config file without any changes. The IIS recognizes the file has
been saved and then restarts the application pool.)

If you encounter an HTTP 500 error message, ensure that httpErrors
existingResponse is set to "Auto"!

<customErrors
mode="0On"
defaultRedirect="~/Info/Error.aspx">

<!I'-- NEVER redirect a 401 error! This will cause various problems in the application! - >

<error statusCode="403" redirect="~/Default.aspx" />

<error statusCode="404" redirect="~/Default.aspx" />

<error statusCode="405" redirect="~/Info/Error.aspx ?Category=8"/>
<error statusCode="406" redirect="~/Info/Error.aspx?Category=8" />

<error statusCode="412" redirect="~/Info/Error.aspx?Category=8" />

<error statusCode="500" redirect="~/Info/Error.htm" />

<error statusCode="501" redirect="~/Info/Er ror.htm" />

<error statusCode="502" redirect="~/Info/Error.htm" />

<[customErrors>.
<?xml version="1.0" encoding="utf -8'7>
<I-
For DEBUG switch customErrors mode to "Off"* (with uppoer - case "O") and

httpErrors errorMode to "Detailed" and then restart the ApplicationPool
in IIS. Without a restart the changes will not be applied!

(An ApplicationPool restar t can also be achieved by saving the
Web.config file without any changes. The IIS recognizes the file has
been saved and then restarts the application pool.)

If you encounter an HTTP 500 error message, ensure that httpErrors
existingResponse is set to "Auto"!

<customErrors
mode="Off"
defaultRedirect="~/Info/Error.aspx">
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<!I'-- NEVER redirect a 401 error! This will cause various problems in the application! - >

<error statusCode="403" redirect="~/Default.aspx" />

<error statusCode="404" redirect="~/Default.aspx" />

<error statusCode="405" redirect="~/Info/Error.aspx?Category=8" />

<error statusCode="406" redirect="~/Info/Error.aspx?Category=8" />

<error statusCode="412" redirect="~/Info/Error.aspx?Category=8 ">
<error statusCode="500" redirect="~/Info/Error.htm" />

<error statusCode="501" redirect="~/Info/Error.htm" />

<error statusCode="502" redirect="~/Info/Error.htm" />

</customErrors>.

httpErrors.config (..\Spidek CoreServer_XWVeb\_Settings)

<?xml version="1.0" 7>

<l—
For DEBUG switch customErrors mode to "Off" (with uppoer - case "O") and
httpErrors errorMode to "Detailed" and then restart the ApplicationPool
in IIS. Without a restart the changes will not be applied!

(An ApplicationPool restart can also be achieved by saving the
Web.config file without any changes. The IIS recognizes the file has
been saved and then restarts the appl ication pool.)

If you encounter an HTTP 500 error message, ensure that httpErrors
existingResponse is set to "Auto"!
->
<httpErrors errorMode=" Custor' defaultResponseMode="Redirect" existihngResponse="Auto">
<I- NEVERredirecta401 error! This will cause various problems in the application! - >
<remove statusCode="403" subStatusCode="  -1"/>
<remove statusCode="404" subStatusCode="  -1"/>
<remove statusCode="405" subStatusCode="  -1"/>
<remove statusCode="406" subStatus ~ Code="-1"/>
<remove statusCode="412" subStatusCode="  -1"/>
<remove statusCode="500" subStatusCode=" -1"/>
<remove statusCode="501" subStatusCode="  -1"/>
<remove statusCode="502" subStatusCode="  -1"/>
<l Replace "/Spider/" in path attribute with the path of the application. "~" is not allowed here! - >
<error statusCode="403" prefixLanguageFilePath="" path="/Spider/Default.aspx" responseMode=" Redirect" />
<error statusCode="404" prefixLanguageFilePath="" path="/Spider/Default.aspx" responseMode="Redirect" />
<error statusCode="405" prefixLanguageFilePath="" path="/Spider/Info/Error.aspx?Category=8" responseMode="ExecuteURL" />
<erro r statusCode="406" prefixLanguageFilePath="" path="/Spider/Info/Error.aspx?Category=8" responseMode="ExecuteURL" />
<error statusCode="412" prefixLanguageFilePath="" path="/Spider/Info/Error.aspx?Category=8" responseMode="ExecuteURL" />
<errorstat  usCode="500" prefixLanguageFilePath="" path="/Spider/Info/Error.ntm" responseMode="Redirect" />
<error statusCode="501" prefixLanguageFilePath="" path="/Spider/Info/Error.htm" responseMode="Redirect" />
<error statusCode="502" prefixLanguageFilePat h="" path="/Spider/Info/Error.htm" responseMode="Redirect" />
</httpErrors>
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<?xml version="1.0" 7>

<l -
For DEBUG switch customErrors mode to "Off" (with upper - case "O") and
httpErrors errorMode to "Detailed” and then restart the ApplicationPo ol
in lIS. Without a restart the changes will not be applied!
(An ApplicationPool restart can also be achieved by saving the
Web.config file without any changes. The IIS recognizes the file has
been saved and then restarts the application pool.)
If you encounter an HTTP 500 error message, ensure that httpErrors
existingResponse is set to "Auto"!
- >
<httpErrors errorMode="  'Detailed " defaultResponseMode="Redirect" existingResponse="Auto">
<l NEVER redirect a 401 error! This will cause various problems in the application! - >
<remove statusCode="403" subStatusCode="  -1"/>
<remove statusCode="404" subStatusCode="  -1"/>
<remove statusCode="405"subSta  tusCode="-1"/>
<remove statusCode="406" subStatusCode="  -1"/>
<remove statusCode="412" subStatusCode="  -1"/>
<remove statusCode="500" subStatusCode="  -1"/>
<remove statusCode="501" subStatusCode="  -1"/>
<remove statusCode="502" subStat ~ usCode="-1"/>
<!l Replace "/Spider/" in path attribute with the path of the application. “"~" is not allowed here! - >
<error statusCode="403" prefixLanguageFilePath="" path="/Spider/Default.aspx" responseMode="Redirect" />
<error statusCode=" 404" prefixLanguageFilePath="" path="/Spider/Default.aspx" responseMode="Redirect" />
<error statusCode="405" prefixLanguageFilePath="" path="/Spider/Info/Error.aspx?Category=8" responseMode="ExecuteURL" />
<error statusCode="406" prefixLanguageFil ePath="" path="/Spider/Info/Error.aspx?Category=8" responseMode="ExecuteURL" />
<error statusCode="412" prefixLanguageFilePath="" path="/Spider/Info/Error.aspx?Category=8" responseMode="ExecuteURL" />
<error statusCode="500" prefixLanguageFilePath= " path="/Spider/Info/Error.htm" responseMode="Redirect" />
<error statusCode="501" prefixLanguageFilePath="" path="/Spider/Info/Error.ntm" responseMode="Redirect" />
<error statusCode="502" prefixLanguageFilePath="" path="/Spider/Info/Error.htm" r esponseMode="Redirect" />
</httpErrors>
Achtung Die Einstellungen in den Dateien miissen unter Beachtung von @ndfKleinschreibung erfolgen!

3.3.10 Verschlusselung der Konfiguration

Falls in der Konfiguration die Klartextinformationen des SQL Zugriffegbgedrden, kénnen die Connections Strings
verschllisselt werden.

Im Utilities Ordner (\SpidekCoreServer_0Wtilities\Spider web.config Crypter.cmd) d8piderinstanz liegt eine
Batchdatei, mit der die Veund Entschlisselung durchgefiihrt werden kann.

Verschliisselung

U Ausfuihren deiSpider web.config Crypter.cmd
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U Taste zum Fortfahren driicken

EH Administrator: Tools for En- or decrpyting web.config sections — O *

U Auswahl ob Entoder Verschlisselt werden soll

Bl Administrator: Tools for En- or decrpyting web.config sections — O *
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U Auswahl der zu verschlisselnden Sektion

EH Administrator: Tools for En- or decrpyting web.config sections — O *

U Name der IIS Applikation eingeben

Bl Administrator: Tools for En- or decrpyting web.config sections — O x

Es koénnen die connectionStrings @&piderWeb Applikation und/oder deBpideindexProxyApi verarbeitet werden.
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U Zusammenfassung mit Betétigen einer Taste bestatigen

EH Administrator: Tools for En- or decrpyting web.config sections — O *

U Taste zum Fortfahren driicken

Bl Administrator: Tools for En- or decrpyting web.config sections — O x

Auf dem gleichen Weg lassen sich die entsprechegrien auch wieder entschliisseln.

Beispiel zur Verschliisselung ohne die Batchdatei
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%WINDIR¥Ilicrosoft. NETFramework64v4.0.3031%aspnet_regiis.exgoe connectionStrings /app /<IIS Applika-
tionsname>

Beispiel zur Entschlisselung ohne datchdatei

%WINDIRWIicrosoft. NEYFramework64v4.0.3031%aspnet_regiis.exgpd connectionStrings /app /<IIS Applika-
tionsname>

Beispiel zur Verschlisselung der SessionState Konfiguration ohne die Batchdatei

%WINDIRWIlicrosoft. NEYFramework64v4.0.3031%asmet_regiis.exepe system.web/sessionState /app /<IIS Ap-
plikationsname>

Beispiel zur Entschllisselung der SessionState Konfiguration ohne die Batchdatei

%WINDIRWIlicrosoft. NEYFramework64v4.0.3031%aspnet_regiis.exepd system.web/sessionState /app /<A§-
plikationsname>

Beispiel unverschlisselte Datei

<?xml version="1.0" encoding="utf -8'7>
<connectionStrings>
<add name="CoreConnectionString" connectionString="server=. \;

database=SpiderCore;
Integrated Security=True;
application name=Spider;
persis t security info=True;
packet size=4096"
providerName="System.Data.Sq|Client" />
</connectionStrings>

Beispiel verschlisselte Datei

<?xml version="1.0" encoding="utf -8'7>
<connectionStrings configProtectionProvider="RsaProtectedConfigurationProvider" >
<EncryptedData Type="http:/Amww.w3.0rg/2001/04/xmlenc#Element"
xmins="http:/Amww.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http:/Aww.w3.0rg/2001/04/xmlenc#tripledes -chc" />
<KeylInfo xmIns="http:/Amww.w3.0rg/2000/09/xmldsig#">
<EncryptedKey xmins="http:/Amww.w3.0rg/2001/04/xmlenc#">

<EncryptionMethod Algorithm="http:/Aww.w3.0rg/2001/04/xmlenc#rsa -1 5"~
<Keylnfo xmIns="http:/Amww.w3.0rg/2000/09/xmlid Sig#"™>
<KeyName>Rsa Key</KeyName>
</Keylnfo>
<CipherData>

<CipherValue>BWpgFNjS0A9dhKoOUXNK+me2pTQ/p4GixYVUGNJIEDRA3z TFIIQxJI4uZrW585ulXtlix1o0ES8MMUDCmoyuCsOhcwO+7pKTtOm4EODghL+Hf072x
FGikQfkXFKh6enNaRWP32BsxuobAQ8gB8+uNIOeJJTBI8galDjQ306K4Q72gm1KmvmOF600K+r/ceyOyvabjvnX2rce FiFAROWO StXa3jCEBaTdY 3BmWI9
Pyoab+4200P+RIK5R2j0OLN6Qj1Hhm2tHb+FCGF/b4cUrLUApKOS 3iMuwrvBpAWOpGJfigMaristSyihbsMb+FMAvVOQMag 7tG TatOWICHKfQ==</CipherValue>

</CipherData>
</EncryptedKey>
</KeylInfo>
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<CipherData>

<CipherValue>90DI2S80i6oulZ/1KZRjxIx3HVRzEq WzS1TivXpDZXXxDBUNXRMFZEG92RLmel+6vim9pZaqz\W2el26FIHNhx/XYQQ5UhI7x0khVLL+CXVXQXS5
IHr1cLHI2GWNFUsPucWaAX2LXDXWA9IXcAJQeOZqR2sW8TyfADsDzLJIYib+v7F30H4hXv5D5+TuwCkOgeOT+oeFsLiVojJFyyB1hyOGwgPzkwahD0O6fkPNIAUQrG
ik3bV3k+iSx3kBalDL8130gtgJPLOEN9ZdpXwcIkRXdvXompUyBOW6Ep617jRYaE6ExdC5y 7139hqyyO35EhBnk TO9p1 T TonRPKe39Z4WJIPFCOGMAY23IhZ+YTW+J
vgcLd7zB4ZinU+GTBHC2sfMbdylEI55181gKBcHaE7m5BDGXTnNUH1A26R3UtkthWgmaIHOIMNRIKIDEQ==</CipherValue>
</CipherData>
</EncryptedData>

</connectionStrings>

3.3.11 Fehlerbehandlungssystem

Geneell gilt: Spider hat ein einheitliches Fehlerbehandlungssystem. Jedoch ist es mit der zugrundeliegenden Techn
gie (ASP.NET) nur mdglich bestimmte Fehlerklassen abzufangen. Einige Ausnahmen behandelt der Webserver (IIS
selbst und es ist im Rahmen unsefgplikation nicht méglich die Darstellung dieser Server Responses zu beeinflussel
Mi crosoft schreibt hierzu: ,You cannot customize t hi
500.121, 500.14, 500.15, 501, 503, and 505. "

Details:Configuring HTTP Error Responses in IS 7
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3.4 Aktualisierung

Dieses Kapitel beschreibt die Aktualisierung eByeiderinstallation.

3.4.1 Start des Updates

Starten Sie die Installiain, indem Sie di§pider6.x Setup.exe ausfuhren.

H Pleasze wait while Setup is loading...
unpacking data: 6%

Zunachst werden Sie dazu aufgefordert, die Sprache fir den Installationsassistenten auszuwahlen. Klicken Sie hierf
auf die gewlnschte Sprache in der Auswahlbox und bestatigen Sie lhre Eingab® kit .

Installer Language >
H Please select a language.
Deutsch e
Cancel
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AnschlieRend 6ffnet sich der InstallationsassistentSfider Er wird lhnen in der gewéhlten Sprache bei der Installa-
tion des Setups behilflich sein. KIl'icken Sie nun au

FJ spider 6.3 Setup — *

Willkommen beim Installations-
Assistenten far Spider 6

Dieser Assistent wird Sie durch die Installation von Spider &
begleiten.

Es wird empfohlen, vor der Installation alle anderen
Programme zu schliefen, damit bestimmte Systemdateien
ohne Meustart ersetzt werden kinnen,

Klicken Sie auf Weiter, um fortzufahren.

ptreen

3.4.2  Aktualisierung

Falls bereits @ie Instanz vorspiderinstalliert ist, werden Sie aufgefordert sich fir eine Art der Installation zu
entscheiden.

A spider 6.3 Setup - X
Meuinstallation oder Update?

Bitte wahlen Sie. S p i d E r

Das Setup hat eine bestehende Installation ermittelt, bitte wahlen Sie ob sie eine
Meuinstallation oder die Aktualisierung einer bestehenden Installation durchfilhren wollen.

Bitte wahlen Sie
() Nevinstallation

(®) Aktualisierung

< Zurtick Abbrechen
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3.4.3 Auswahl der Instanz

Hier wird die Instanz ausgewabhlt, die aktualisiert werden soll. Ist nur eine Instanz vorhanden, ist diese im Adswabhlfel
fest ausgewahlt.

E spider 6.3 Setup — P

Instanz wahlen

u
Wahlen der Instanz. S p I d E r

Bitte wahlen Sie die Instanz die sie updaten méachten.
Spider - (CoreDB: SpiderCore) w

115 Applikationsname: Spider
Unicode Datenbank: Ja
Physikalischer Pfad: C:\Program Files\spider\CoreServer_00Web

Datenbanken:

SpiderCore (6.3.2.70)
SpiderAsset (6.3, 2.70)
SpiderContract (5.3, 2. 70)
SpiderLicence (&6.3.2.70)

< Zurtick Abbrechen
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3.4.4 Datenbankserver

Im nun folgenden Schritt bittet Sie der Installationsassistent den Namen und die Instanz eines MicroSe#t\&Qi
anzugeben, auf dem dpiderDatenbanken installiert werden sollen.

B spider 6.3 Setup — X

SQL Verbindung und Installationsbenutzer.

n
Diese Verbindung wird zum Ausfihren der Installation verwendet. S p I d E r

Bitte geben Sie Mamen und Instanz des SQL Servers fiir Spider 6 an.

S0L Server Mame (optional Instanzname)
LA

[]50L Benutzer firr Datenbankverbindung nutzen.

« Zurtick Abbrechen

Der Benutzer, mit dem die Varglung hergestellt wird, kann entweder der angemeldete (WinddBenutzer sein,
oder es kann ein SQL Benutzer verwendet werden.
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Fur die Verwendung eines SQL Benutzers, ist das KontrollkdgHeBenutzer fir Datenbankverbindung nutzam
markieren sowialie FeldeBenutzernameund Passwortmit den gewiinschten Daten auszufllen.

FJ spider 6.3 Setup — *

SQAL Verbindung und Installationsbenutzer.

u
Diese Verbindung wird zum Ausfiihren der Installation verwendet, S p I d E r

Bitte geben Sie Mamen und Instanz des SQL Servers fir Spider 6 an.

S0QL Server Mame (optional Instanzname)
B |

SQL Benutzer fiir Datenbankverbindung nutzen.

Benutzername:
| <50l Benutzer > |
Passwort:
| TEERR |
< Zuriick Abbrechen
Hinweis Die Benutzer missen vorab auf dem Datenbankserver mit den entsprechenden Rechten eingerichtet

werden. Abhéngig von den Rechten, mit denen der Benutzer ausgestattet ist, stehen in den weiteren
Folgedialogen verschiedene Optionen zur Verfligung.

Feld Beschrébung
SQL Server Name Name des SQL Servers, ggfs. inklusive Instanznamen und Port
z.B. SQLSERVYERLINSTANZ,1234

SQL Benutzer fiir Datenbankverbindung nutze Auswabhl, ob der angemeldete Domainbenutzer verwendet wird oder
ein SQL Benutzeerwendet werden soll.

Benutzername Name des SQL Benutzers.

Passwort Passwort des SQL Benutzers.
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3.4.5 Index Proxy Server

Falls der Index Proxy Server vorher noch nicht konfiguriert worden ist, gibt es miSeidierAktualisierung die
Moglichkeit dies nachzuholen.

Als néachstes kann gewahlt werden, ob der Index Proxy wéhrend des Setups eingerichtet werden soll.
Der Index Ryxy Server ist Teil der Enterprise Services Infrastructure (ESI).
A spider 6.3 Setup - ®

Index Proxy

|
Details zur Index Proxy Konfiguration S p I d E r

[ ]Index Proxy verwenden

servername. domain. suffix
F030

<Client ID=

< Zurtick Abbrechen

17-01-2022 / DE 99/211



Spider Technische Refererninstallation, Konfiguration, Fehlerbehebung AV 4 )
FLEXEBElNd

Durch das Markieren des Kontrollkdstchens wird der Dialog aktiviert und die benétigten Angaben kdnnen eingetrage
werden.

FJ spider 6.3 Setup — *

Index Proxy

u
Details zur Index Proxy Konfiguration S p I d E r

Index Proxy verwenden
Mame des Index Proxy Portal Servers

| servername.domain, suffix |

Port des Index Proxy Portal Servers
| 7080 |

Benutzername fiir das Token Service Konto
| <Client ID> |

Passwort fir das Token Service Konto

< Zurtlick Abbrechen

Feld Beschreibung

Index Proxy verwenden Aktivierung de®dialogs und Abfrage der Details

Name des Index Proxy Portal Servers Name (FQDN) des Servers, auf dem der Index Proxy installiert ist,
Port des Index Proxy Portal Servers Port (Default: 7080) auf dem der Index Proxy auf Anfragen reagiert

Benutzername des Token Service Kor Die Client ID des Benutzers der fiir die Verbindung zum Index Proxy v
wendet werden soll, die Client ID wurde wahrend der Installation des |i
Proxy vergeben.

Bei der Client ID ist auf Grolind Kleinschreibung zu laien!
Passwort des Token Service Konto  Passwort das zur Client ID gehort.

Nach der Eingabe aller Daten und der AuswahMieger >Buttons wird die Verbindung zum Index Proxy gepruft.
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Sollte es zu einem Fehler kommen, wird die folgende Meldumygzeigt.

B spider 6.3 Setup

Die Verbindung zum Index Proxy konnte nicht verifiziert werden, bitte
! dberprifen Sie die Eingaben und versuchen Sie es erneut,
P g

Abort - Prafung abbrechen um Werte zu dndern
Retry - Wiederholen mit den aktuellen Werten
Ignore - Seup ohne Prifung fortsetzen.

Abort Retry lgnore
Schaltflache Beschreibung
Abort Die Prufung kann abgebrochen, die Werte korrigiert und dann erneut gepruift werden.
Retry Erneuter Versuch mit den aktuellen Werten
Ignore Der Dialog kann ohne positives Prifergebnis verlassen werden. Die Installation wird mit d

Dialog angegebenen Werten durchgefunhrt.

3.4.6 Updates wahlen

Erfolgt die Aktualisierung zum ersten Mal, missen alle Produkte zur Aktualisierung ausgewahlt Werdeialog ist
entsprechend vorausgefillt und lasst sich nicht mehr andern.

A spider 6.3 Setup - X

Updates wahlen

|
Bitte treffen Sie eine Auswahl. S p I d E r

Bitte wahlen Sie die Updates die installiert werden sollen, Updates mit gleicher Version
kinnen ausgelassen werden.

Core: 5.3.2.69 ->56.3.2.70

Asset: 6.3.2.69 ->6.3.2.70

Confract: 6.3.2.69 -> 6.3.2.70

Licence: 6.3.2.69 -=6.3.2.70

< Zurtick Installieren Abbrechen
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Falls eines der Produkte schon vorher aktualisiert wurde, kann es sein, dass nicht mehr alle Produkte zur Aktualisier
angeboten werden.

Wenn gewinscht, konnen diese trotzdeaur Aktualisierung ausgewahlt werden.
A spider 6.3 Setup - ®

Updates wahlen

|
Bitte treffen Sie eine Auswahl. S p I d E r

Bitte wahlen Sie die Updates die installiert werden sollen, Updates mit gleicher Version
kinnen ausgelassen werden.

[ ]core: 5.3.2.70 -» 6.3.2.70
[+] Aszet: 6.3.2.70 -2 6.3.2.70
Contract: 6.3.2.69 ->6.3.2.70

Licence: 6.3.2.69 -=6.3.2.70

< Zurtick Installieren Abbrechen
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3.4.7 Installation

Der Installationsassistent installiert n@pider Dies kann einige Zeit in Anspruch nehmen. Bitte warten Sie, bis die In-
stallation beendet ist.

B spider 6.3 Setup —

Installiere. ..

n
Bitte warten Sie, wahrend Spider 6 installiert wird, S p I d E r

SQLScript: SET_DBNAMES. sql

Erstelle Verzeichnis: C:'\Program Files\Spider\CoreServer_00YWWeb S
Setting IIS ACL to C:'\Program Files\SpiderCoreServer_00WWeb

Setting ACL for IIS_IUSRS successful

Create Database SpiderCore

SQLScript: Create_SpiderCore, sqgl

Braimware Consulbing & Development &G

« Zurtick Weiter = Abbrechen

Nach erfolgreichem Abschluss destallation wird dies im Fortschrittsdialog angezeigt.

E spider 6.3 Setup —

Die Installation ist vollstandig

[ |
Die Installation wurde erfolgreich abgeschlossen, S p I d E r

Write Instance Information
Write IIS Information

Write SQL Information

Write Spider Admin Information

Creating Shortouts
Fertig W

Braimware Consulbing & Development &G

< Zurtick Abbrechen
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Das Setup ist erfolgreich abgeschlossen und kann beendet werden.

B spider 6.3 Setup —

Die Installation von Spider 6 wird
abgeschlossen

Spider & wurde auf Threm Computer installiert.

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schliefen.

Spider & ausfihren

brainwaregroup Home Page

+« Zurtick Fertig stellen Al

=)
=)
(1]
[

)
(1

Nach Abschluss der Installation wird ein Logfile geschrieben. Details zu den Lodfiles, sind inokfgisg¢siehe Seite
210) beschrieben.

Spider Web API

Ab Spider 6.4 wird eine auf dem REST Standard basierende Programmierschnitgtiells Web ARIbereitgestellt.

Sie dient einerseits der besseren Integration der Spigied Columbug’rodukte untereinander, aber andererseits vor
allem auch der Integration von Spider mit bestehenden Kundad Fremdsystemen. Die Spider Web API ermdglicht
das Ausfiihra von Suchabfragen und das Anfordern von Berichten sowie das Anlegen, Andern, Zuweisen, Lésen un
Léschen von Objekten. Die Spider Web API ist fester Bestandteil von Spider 6.4 und steht nach der Installation sofo
zur Verfigung. Die Spider Web API veriilger einen eigenen Dokumentationsbereich mit Informationen zu allen
Funktionen, ihren Parametern und Riickgabewerten. Zu-Tiest Entwicklungszwecken steht der Spider Web API Ex-
plorer zur Verfligung. Dieser ermdglicht einen einfachen Einstieg in dieridutian Schnittstelle und soll auch die An-
alyse von eventuellen Fehlern erleichtern. Fur tiefergehende Entwicklungsarbeiten, wie z.B. den Aufbau neuer
Schnittstellen, steht Swagger zur Verfiigung.

4.1 Technische Grundlagen

4.1.1 Rest API

Die Spider Web API basiertfalem Prinzip des restful Services. D.h. jede definierte URL reprasentiert eine Ressource
auf die eine oder mehrere HT-NRethoden angewendet werden kénnen. Verwendete HINIEthoden sind GET zum
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Erhalten, PUT zum Bearbeiten, POST zum Hinzufligen und REirHI&Schen von Ressourcen. Die Kommunikation
kann je nach Kundenkonfiguration tber HTTP oder HTTPS erfolgen. Die Spider Web APl empfangt und versendet C
im JSOMNFormat. Die Daten sind U-BFcodiert.

4.1.2  Versionierung

Die Funktionen der Spider Web ARidsversioniert. Die Version der angeforderten Funktion wird in der URL angeg-
eben. Wird die Version in der URL weggelassen, wird die neuste Version der Funktion verwendet.

Beispiel
Assetsuche ohne Versionsangabe

http(s):/{ServerName}/{SpiderApilnstance}{M andator}/search/asset

Assetsuche mit Versionsangabe (V1)

http(s):/{ServerName}/{SpiderApilnstance}/ v1/Mandator}/search/asset

4.1.3 Mandantenauswahl

Viele Funktionen der Spider Web API bendtigen einen Mandanten fiir die Durchfihrung. Die Bezeichnundesder 1D
Mandanten muss dann an der richtigen Stelle der URL mitgegeben werden.

http(s):/{ServerName}/{SpiderApilnstance}/ {Mandator} /search/asset

Die Liste der fir den Benutzer verfiigbaren Mandanten kann entsprechend der Beschreibung im\icaquitebr
(siehe Seitd 14) abgefragt werden.

4.1.4 Request

Jedem Request an die Spider Web API kann man Parameter mitgeben. Die mdglichen Paraerstdreiden sich je
nach Ressource. Allerdings kann jedem Request der Parameter CultureCode mitgegeben werden, welcher die Spra
von Hinweisen und Fehlermeldungen sowie Ubersetzbarer Ergebnisse steuert.

Die Parameter werden im Allgemeinen als URL Peatemiibermittelt. Nur die Daten und Parameter beim Erzeugen
und Editieren von Entitdten missen im Requ@etly mitgegeben werden.

Beispiel
Request mit Parametern in der URL fir eine ASaathe:

GET http(s):/fServerName}{SpiderApilnstance}{Mandator}/sea rch/asset?culturecode=de&orderby=assetno&distinct=true

Request mit Parametern in dem Request Body zum Bearbeiten des Asset mit der ID 5:

PUT http(s):/AServerName}{SpiderApilnstance}{Mandator}/search/asset/5

mit dem Body:

{
“fields": {
"AssetNo™ " Test",
"CPUCount": 1,
"Status™: 1
}
}
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4.1.5 Response

Bei jedem Request an die Spider Web API kommt eine standardisierte Response zurtick. Diese enth&l&hedielf
Parameter des Requests, die Bearbeitungsdauer des Requests und falls vorhamwagiseHund Fehlermeldungen, die
bei der Durchfihrung des Requests erzeugt wurden.

Beispiel
Eine AsseBuche liefert das Ergebnis

{
"Count": 2204,

"Result": [
{

"id": 2,
"assetNo": "Access card -0002",
"hostname": null,
"assetType": "Zugriffskarte",
"status"; "Aktiv",
"functionUnitID": null,
“functionUnit": null

}

"IsResultTruncated": false,
"Notifications': [],
"Duration": 713,
"SelfLink"; "http:/Aww.Spide rServer.com/SpiderWebApi/100/search/Asset?MaxRows=1&Firstrow=1&0Orderby=AssetNo",
"Parameter”: {
"Conditions": [],
"MaxRows": 1,
"FirstRow'": 1,
"OrderBy": "AssetNo",
"Distinct": false,
"Fields": [],
"AllFields": false,
"CultureCode": null

Berechtigte Requests der Spider Web APl geben immer den HTTP Statuscode 200 zurlick. Die einzige Ausnahme t
erfolgreiche Requests zum Hinzufligen von Objekten. Diese werden mit denStittigeode 201 beendet.

Unberechtigte Requests geben den HTTP Statuscode 401 zurlick.

4.2 Authentifizierung

Fur die Authentifizierung von Zugriffen gegentiber der Spider Web API wird ein Token verwendet. Dieser Token wirc
wahrend seiner Lebenszeit mit jederadriest mitgegeben. Durch den Token miissen die Anmeldedaten nicht bei
jedem Zugriff mitgegeben werden.
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4.2.1 Generierung eines Token

Den Token zur Authentifizierung kann man durch einenk&guest mit Basic Authentication erhalten. Der Token wird
dann im Headeder Response zuriickgegeben.

Bei der Basic Authentication kann der Username und das Passwort direkt in der RéRuestitgegeben werden.

http(s):/{UserName}:{Password}@{ServerName}/{SpiderApilnstance}/token

Alternativ kann Username und Passwort im Heatks Requests libermittelt werden.
http(s):/{ServerName}/{SpiderApilnstance}/token

Hierfur wird Username und Passwort mit einem Doppelpunkt verknipft. Der entstandene Text wird in Base64

umgewandelt und unter Authorization Gbergeben.

Username:Passworvird durch Base64 24XNlcm5hbWU6UGFzc3dven@elches nach dem Schlisselwort Basic un-
ter Authorization im Header stehen muss.

Host: ServerName
User- Agent: WebAPI - Accessor
Authorization: Basic VXNIcm5hbWUBUGFzc3dvenQ=

4.2.2 Verwendung eines Token

Der Token muss itdeader jedes weiteren Requests mitgegeben werden. Die Spider Web API ermittelt iber den Toke
den Spider Nutzer und die zugehérenden Berechtigungen.

Beispiel

Im RequesHeader wird unter Authorization der Token Ubergeben.
Host: ServerName
User- Agent: WebAPI - Accessor
Authorization: Token ed901b25 - 2f7e - 4461- 86bd- 604212f4e859

Content - Length: 220
Content - Type: application/json; charset=utf -8

4.2.3  Glltigkeit eines Token

Der Token ist zur Steigerung der Sicherheit nur eine begrenzte Zeit giltigeridiee Lange in Minuten kann in der
Spider Core Config eingestellt werden und ist im Standard mit 15 Minuten definiert.

Nach dem Ablauf des Tokens ist keine weitere Authentifizierung mit dem Token mdglich. Bereits laufende Requests
werden weiter abgearbégt. Ein neuer Token kann Uber die Tokengenerierung erzeugt werden.

4.2.4  Verwaltung der Token

Die Token werden zentral verwaltet, wodurch in einem webf&@znenario alle Spider Web API Instanzen auf die
gleichen Token zugreifen kénnen. Daher ist es fir eirgguRer irrelevant, welche Instanz seine Anfrage bearbeitet.

Weiterhin kénnen einem Benutzer mehrere giiltige Token zugeordnet sein, da bspw. verschiedene Services mit der
gleichen Login gleichzeitig auf die Spider Web API zugreifen kénnen.
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4.3 Admin Bereich

Im AdminBereich der Spider Web APl kdnnen berechtigte Benutzer administrative Objekte von Spider auflisten,
auslesen, verknipfen und teilweise bearbeiten, hinzufiigen oder I6schen.

Einschrankungen

Der AdminBereich deckt nicht denselben Funktionsumfang éigeSpider Web Oberflache ab. Daher gibt es keinen
Zugriff auf Applikationsformulare, MeniRollen, ActiveDirectory, Passwortregelund SystemnachrichDbjekte.

4.3.1 Mandator

Mit der Spider Web API kdonnen Mandanten aufgelistet, geldsearbeitet, hinzugefligt und geldéscht werden. Zudem
sind die Zuordnung von Usern zu einem Mandanten und das entsprechende Trennen mdglich.

4.3.2 User

Mit der Spider Web API kénnen Benutzer aufgelistet, gelesen, bearbeitet, hinzugefligt und geléscht dedden.
sind die Zuordnung von Mandanten, Profilen und Geschéftseinheiten zu einem User und das entsprechende Trenne
moglich.

4.3.3 Profile

Mit der Spider Web API kdnnen Profile aufgelistet und gelesen werden. Zudem sind die Zuordnung von Benutzern u
Geschéftsinheiten zu einem Profil und das entsprechende Trennen mdglich. Das Loschen und Hinzufiigen von Profi
ist nicht vorgesehen.

4.4 Entity Bereich

Im EntityBereich der Spider Web API kénnen Benutzer auf die verschiedenen Spider Entitaten zugreifen. Qtie Berecl
igung eines Benutzers an Entitaten und deren Feldern wird durch seine zugeordneten Rollen definiert.
Einschrankung

Nur Entitaten, deren technische Bezeichnung Uber alle Spider Applikationen eindeutig ist, kdnnen Gber die Spider W
API angesprochen werdeBarlber hinaus sind einige Entitaten vom Zugriff explizit ausgenommen, weil sie bspw. nur
eine verknupfende Funktion zwischen zwei anderen Entitdten oder eine administrative Funktion haben.

4.4.1  Entity-Zugriff

Abhéangig von seinen vorhandenen Berechtigunkgem ein Benutzer Entitdten auslesen, bearbeiten, hinzuflgen oder
I6schen. CustorEntitéaten sind auch in der Spider Web API verflgbar, solange sie den Einschréankungen nicht wid-
ersprechen. Allerdings ist zu beachten, dass hier nur Businesslogik aus zegemastorfRegeln und nicht aus den
CustomKernelobjekten angewandt wird.

Die Objekte werden (ber ihre technische Bezeichnung und ihre ID referenziert. Typisierte Objekte kénnen Uber die
Bezeichnung des Elternobjektes angesprochen werden.
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Beispiel
Ein Sever mit der AssetD 1 kann direkt Giber den Typ angezeigt werden.

http(s):/{ServerName}/{SpiderApilnstance}/{Mandator}/entity/server/1

Alternativ kann man das gleiche Ergebnis tUiber das Elternobjekt Asset erhalten.

http(s):/{ServerName}{SpiderApilnstanc e}{Mandator}/entity/asset/1

4.4.2  Entity-History-Zugriff

Fir viele Entitaten fiihrt Spider eine Anderungshistorie. Diese kann nach Anderungszeitraum und gednderten Felder
gefiltert und aufgelistet werden.

4.4.3  Entity-DokumentenZugriff

Vielen Entitaterkonnen in Spider Dokumente zugewiesen werden. Dieses erfolgt innerhalb einer Ordnerstruktur, die
mit der Spider Web API navigiert werden kann. Auch die verschiedenen Versionen der Dokumente sind erreichbar.
Weiterhin kdnnen Dokumente angelegt und neue W&ren hinzugeflgt werden.

4.4.4  Entity-WiedervorlagenZugriff

Einigen Entitaten kénnen in Spider Wiedervorlagen zugewiesen werden. Diese sollen im Kontext der Entitat angelec
angezeigt, bearbeitet und geléscht werden.

4.4.5 Entity-RelationshipZugriff

Viele Entitéen in Spider sind miteinander verknilpft. Dieses kann sowohl tUber Relatiehabgllen oder direkte Ref-
erenz Uber ein Feld der Entitat geschehen. Mit der Spider Web API kann man die zu einer Entitat zugeordneten En-
titaten auflisten, eine neue Zuordnungzerugen und eine solche bestehende Zuordnung auflésen.

Einschrankungen

In zwei Sonderfallen ist der Zugriff auf Beziehungen zwischen Entitaten in der Spider Web API nicht mdglich,

1 wenn die Beziehung zwischen zwei Entitaten des gleichen Typs ist (bspwipfenknzweier Vertragspartner Uber
eine Rechtsnachfolge) oder

1 wenn die Beziehung Uber eine typisierte Beziehungsentitat realisiert ist(bspw. Verknipfung zweier Funktionsein-
heiten tUber eine Funktionseinheitenbeziehung).

RelationshipDefinition

Die Mdglichké des Customizing von Entitaten und deren Beziehungen erfordert, dass die Liste der mdglichen Enti-
ty-Relationships erweiterbar definiert ist. Diese Informationen sind in der Spider Core Datenbank innerhalb der Tabe
webapi. EntityRelationships festgetea.

Eine EntityRelationship ist in diesem Fall eine eindeutige Beziehung von einer Entitét zu einer anderen Entitét. Der
Ruckweg von der anderen Entitét zu der einen Entitét ist eine eigene Relationship.

Eine Relationshipefinition besteht immer aus

9 einer MainEntity,

1 einer RelatedEntity,

i einem Suchview,

9 dem Feldnamen der MainEntitylD im Suchview
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9 und der Applikation, auf deren Datenbank der Suchview ausgefiihrt werden muss.
Durch diese Informationen ist es mdglich die zugeordneten Entitaten aufzulisten.

Zuwséatzlich wird bei einer Verkniipfung tber eine eigene Entitat
9 der Name der Entitat,

9 der Feldname des tBeldes der MainEntity,

9 der Feldname des tBeldes derRelatedEntity,

{ falls nétig einem SQ@8kript zur Ubersetzung des-Wertes von MainEntity (z.EErmittlung der FunctionUnitID bei
der Relationship von Asset zu Employee),

{ falls notig einem SQ8kript zur Ubersetzung des-Wertes von RelatedEntity

Durch Angabe dieser Informationen kénnen Zuordnungen erstellt und aufgeltst werden.

4.5 Search Bereich

Im SearckBereich der Spider Web API kénnen Benutzer auf die Suchen zu den verschiedenen Spider Entitaten
zugreifen. Das Suchergebnis und die Suchfelder kbnnen durch die Berechtigung des Benutzers und seine zugeordn
Rollen beeinflusst werden.

Beispiel
Ergebnis einer Assetsuche

{

"count"; 201,
“result”: [

{
"id": 2,

"hostname": "LAPTOP - OBST003",
"assetType": "Laptop",
"status"; "Aktiv",
"functionUnitID": 2,
"functi  onUnit"; "LAPTOP - OBST003.domain.corp"
}
I
"isResultTruncated": false,
"notifications": [],
"duration": 44009,

"selfLink":
"http:/AMww.SpiderServer.com/SpiderWebApiiv1/0/search/asset?maxRows=1&firstRow=1&distinct=true&allFields=false",

"parameter”: {
"conditions™: [],
"maxRows"; 1,
“firstRow: 1,

"distinct™: true,
“fields": [],
"allFields": false,
"cultureCode": null
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Einschrankung

Nur Entitéaten, deren technische Bezeichnung Uber$ieler Applikationen eindeutig ist, kbnnen im Search Bereich
Uber die Spider Web API angesprochen werden. Weiterhin sind einige Entitaten vom Zugriff explizit ausgenommen,
weil sie bspw. nur eine verkniipfende Funktion zwischen zwei anderen Entitateeiodexdministrative Funktion ha-
ben.

4.5.1 Parametrisierung

Die Parameter der Suche werden in der URL Ubergeben.
Beispiel
Eine Liste der ersten 100 Assets mit allen Feldern sortiert nach der Assetnummer.

http(s):/{ServerName}/{SpiderApilnstance}{Mandator}/se arch/asset?allfields=true&firstrow=1&maxrows=100&orderby=assetno

Parameter Beschreibung

AllFields Der URtParameter muss einen booleschen Wert enthalten, der definiert ob alle Felder in der Suche mit
eben werden sollen. Der Wert ist iBtandard false.

Condition Dieser URParameter kann mehrfach in der URL enthalten sein. Jeder Parameter enthalt einen Filter. E
besteht aus

9 einer logischen Verknipfung,

i einem optionalen Flag fiir Negierung,
9 einem Feldnamen,

1 einemVergleichstypen

9 und einem Vergleichswert.

Die einzelnen Bestandteile missen durch ein Pi
Beispiel

Die Liste von nicht aktiven Assets aus der Ges

http(s):/{ServerName}/{SpiderApilnstance}{Mandator}/searc h/asset?condition=and|not|status|=|active&condition
=and||LegalEntityPath|=|A

CultureCode Dieser URIParameter muss einen Text enthalten, der einen valides Sprachkirzel reprasentiert. Diese S
instellung wird fUr Ubersetzbare Ergebnisse der Sucheeedet. Die Standardsprache entspricht der Servi
sprache.

Distinct Der URtParameter muss einen booleschen Wert enthalten, der definiert ob inhaltlich gleiche Zeilen me
im Ergebnis vorhanden sein durfen. Der Wert ist im Standard false.
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Parameter Beschreibung

Fields Der URIParameter sollte eine kommaseparierte Liste von Feldnamen aus der Suche enthalten. Die Ste
felder unterscheiden sich je Suchentitét.

Der Parameter Fields wird ignoriert, wenn der Parameter AllFields auf true gesetzt ist.
Beispiel

Die Liste von nicht Assets mit den Feldern ID, Assetnr., Assettyp, AssetStatusID, Status, LegalEntitylD
galEntityPfad:

http(s):/{ServerName}/{SpiderApilnstance}/{Mandator}/search/asset?fields=id,assetno,assettype,assetstatusid,s
tatus,legalentityid,| egalentitypath

FirstRow Der URtParameter muss einen numerischen Wert enthalten, der definiert ab welcher Zeile das Ergebni
Ubermittelt werden soll. Der Wert ist im Standard 1.

MaxRows Der URIParameter muss einen numerischen Wert enthalten, der definie viele Zeilen maximal im
Ergebnis enthalten sein sollen. Der Wert ist im Standard 500.

OrderBy Der URIParameter muss einen Feldnamen enthalten, der die Sortierspalte festlegt. Optional kann die &
tierrichtung dur ch aHiifnsztuefiiggeennd ev oSho r,t i AeSQ“n gf Gurn d
definiert werden. Im Standard wird die Sortierung der Datenbank tberlassen.

4.6 Report Bereich

Im ReportBereich der Spider Web API kdnnen Benutzer auf die in Spider definierten Berichteenugreffeinen Ber-
icht kann tGber dessen ID oder seine GUID zugegriffen werden.
Beispiel

Wenn der Bericht . Assets mit veraltetem Scandatum

http(s):/{ServerName}/{SpiderApilnstance}{Mandator}/report/1

Alternativ kann man den gleichen Bericht unter seiner GUID abfragen:

http(s):/{ServerName}/{SpiderApilnstance}{Mandator}/report/3428E63A - 082B- 3C9D D318 04AFA7DCCFBD

Der Bericht wirde ein &hiches Ergebnis liefern:

{
"meta: {
"displayCategory": "Inventory",
"displayName": "Assets with outdated scan date",
displayDescription": "Assets with outdated scan date (older than 90 days)",
"guid": "3428e63a - 082b- 3c9d- d318- 04afa7dcctbd",
"category: "Inventory",
"name": "Assets with outdated scan date",
"description"; "Assets, which have a scan da te that is at least 90 days old",
"id": 5,
applicationName": "Spider Asset",
"applicationGuid": "38f96e97 - €314- 44b8- b137- c966d35a3bal"
h
"count™: 27,
“"result”; [
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"assetlD": 222,
"asset": "DP000001",

"invLastScanDate": null,
"swrUpdateDate": null

"isResultTruncated": false,

"notifications": [],

"duration": 553,

"selfLink": "http:/Avww.SpiderServer.com/SpiderWebApiiv1/0/report/3428e63a - 082b- 3c9d- d318- 04afa7dccthd",

"parameter”: {

"conditions": ],
"maxRows": 1,
“firstRow: 1,

"orderBy": ",

"distinct™: false,

“fields": [],

"allField

s'": false,

“cultureCode™: null

Einschrankung

Die Spider Web API erlaubt nur Zugriff auf abfragebasierte Berichte.

4.6.1

Parametrisierung

Parameter des Berichtes werden in der URL Ubergeben.

Parameter
AllFields

Condition

Beschreibung

DerURLParameter muss einen booleschen Wert enthalten, der definiert ob alle Felder in dem Bericht
mitgegeben werden sollen. Der Wert ist im Standard false.

Dieser URIPParameter kann mehrfach in der URL enthalten sein. Jeder Paraemtgilt einen Filter. Ein Fil
ter besteht aus

9 einer logischen Verknipfung,
9 einem Flag fiir Negierung,

9 einem Feldnamen,

1 einem Vergleichstypen

9 und einem Vergleichswert.

Beispiel

Berichtsergebnisse miissen in der Assetnr. den
condition=AND||AssetNo|LIKE|%srv%

Berichtsergebnisse dirfen keinen ,Active” Sta
Condition=AND|NOT|Status|=|Active
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Parameter  Beschreibung

CultureCode Dieser URParameter muss einen Text enthalten, der einen valides Sprachkirzel reprasentiert. Diese
cheinstellung wid fiir ibersetzbare Ergebnisse des Berichtes verwendet. Die Standardsprache entspril

Serversprache.

Distinct Der URIParameter muss einen booleschen Wert enthalten, der definiert ob Zeilen doppelt im Ergebnis
vorhanden sein dirfen. Der Wert ist iGtandard false.

Fields Der URIParameter muss eine Kommaseparierte Liste von Feldnamen aus der Suche enthalten. Die S

felder unterscheiden sich je Suchentitat.
Der Parameter Fields wird ignoriert, wenn der Parameter AllFields auf true gesetzt ist.

FirstRow Der URIParameter muss einen numerischen Wert enthalten, der definiert ab welcher Zeile das Ergebt
Ubermittelt werden soll. Der Wert ist im Standard 1.

MaxRows Der UR{Parameter muss einen numerischen Wert enthalten, der definiert wie viglerzemaximal im
Ergebnis enthalten sein sollen. Der Wert ist im Standard 500.

OrderBy Der URIParameter muss einen Feldnamen enthalten, der die Sortierspalte festlegt. Optional kann die
tierrichtung durch Hinzufigermy woad ,, MOEGSC“T Trar
definiert werden. Im Standard wird die Sortierung der Datenbank tberlassen.

4.7 Meta Bereich

Im Meta-Bereich der Spider Web API kdnnen Benutzer auf die Metadaten fir die anderen Bereiche zugreifen.

DieseMetadaten umfassen je nach Funktion neben den Listen der verfligbaren Mandanten, Entitaten, Suchen und
Berichten auch Information tber die Felder in Suchen und Berichten sowie zum Erzeugen und Bearbeiten von En-
titaten.

4.7.1 Mandator

Im Meta-Bereich kann sich dd@enutzer die ihm zugeordneten Mandanten auflisten lassen.

http(s):/{ServerName}/{SpiderApilnstance}/meta/mandator

4.7.2 Admin

Im Meta-Bereich kann sich der Benutzer die Metadaten zum Anlegen und Bearbeiten von Mandanten und Benutzerr
anzeigen lassen.

Beispid
Die notigen Metainformationen zum Anlegen eines Mandanten erhélt man unter:

http(s):/{ServerName}/{SpiderApilnstance}/meta/admin/mandator

Metainformationen zur Bearbeitung des Benutzers mit der ID 5 erhalt man unter:

http(s):/{ServerName}/{SpiderApilns tance}meta/admin/user/5

4.7.3 Entity

Im MetaBereich kann sich der Benutzer die in der Web API verflgbaren Entitaten anzeigen lassen. Zusatzlich gibt €
Funktionen zum Anzeigen der der Metadaten zum Anlegen und Bearbeiten.

Beispiel
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Die Liste der moglichen Etdtien ist verfligbar unter:

http(s):/{ServerName}/{SpiderApilnstance}{Mandator}/meta/entities

Die nétigen Metainformationen zum Anlegen eines Herstellers erhalt man unter:

http(s):/{ServerName}/{SpiderApilnstance}{Mandator}/meta/entity/manufacturer

Metainformationen zur Bearbeitung des Vertrags mit der ID 5 erhalt man unter:

http(s):/{ServerName}/{SpiderApilnstance}{Mandator}/meta/entity/contract/5

Aulerdem gibt es eine Auflistung der verfiigbaren, der zugehérenden Suchfeldmetadaten und Metadaten zum Anle
und Bearbeiten von Beziehungen.

Beispiel
Die Liste der Entitaten,iel mit Asset verknipfbar sind, ist verfligbar unter:

http(s):/{ServerName}/{SpiderApilnstance}l/{Mandator}/meta/entity/asset/relationship

Die nétigen Metainformationen zu Suchfeldern der Liste von Software, die zu einem Asset zugeordnet sind:

http(s):/{Ser verName}{SpiderApilnstance}/{Mandator}/meta/entity/asset/relationship/software
Zudem gibt es eine Auflistung von Spider EntityTypes, die nicht Entitaten sind und ihren jeweils moéglichen Werten.
Beispiel
Die Liste der EntityTypes die in einem Vertrag egmet werden, ist verfligbar unter:

http(s):/{ServerName}/{SpiderApilnstance}{Mandator}/meta/entity/contract/entity Type

4.7.4 Search

Im Meta-Bereich kann sich der Benutzer die in der Web API verfligbaren Entitaten und die zugehdrigen Ergebnisfeld
anzeigen lasen.

Beispiel
Die Liste der mdglichen Suchentitaten ist verfiigbar unter:

http(s):/{ServerName}/{SpiderApilnstance}{Mandator}/meta/search

Die Feldinformationen zu einer Herstellersuche erhélt man unter:

http(s):/{ServerName}/{SpiderApilnstance}{Mandato r}meta/search/manufacturer

4.7.5 Report

Im Meta-Bereich kann sich der Benutzer die in der Web API verfligbaren Berichte und die zugehdérigen Ergebnisfelde
anzeigen lassen.

Beispiel
Die Liste der mdglichen Berichte ist verfligbar unter:

http(s):/{ServerName}{S piderApilnstance}{Mandator}/meta/report

17-01-2022 / DE 115211



Spider Technische Refererninstallation, Konfiguration, Fehlerbehebung AV 4 )
FLEXEBElNd

Die Feldinformationen zu dem Bericht s, Assets mit vV el

http(s):/{ServerName}/{SpiderApilnstance}{Mandator}/meta/search/3428E63A - 082B- 3C9DB D318 04AFA7DCCFBD

4.8 Versionsinformationen

Falls ein Benutzer eine Information Uber die verwendete Spiigsion bendtigt, so gibt es hierfliir 2 Ressourcen.

4.8.1 Einfache Versinsinformation

Die einfache Versionsinformation liefert dideflige BuildNummer von Spider und ist unter der folgenden URL ab-
fragbar.

http(s):/{ServerName}/{SpiderApilnstance}/version
Beispiel

{
"build": "6.4.0.301",

"notifications™: [],

"duration ": 0,

"selfLink": "http:/Avww.SpiderServer.com/SpiderWebApifversion®,
"parameter”: null

4.8.2 Erweiterte Versionsinformation

Die erweiterte Versionsinformation liefert zusétzlich zur Bbildnmer noch die Recognitieversion, die Edition und
ob die Instaz eine Vollupdateversion ist. Sie ist unter folgende URL erreichbar.

http(s):/{ServerName}/{SpiderApilnstance}/versioninfo

Beispiel

{
"build"; "6.4.0.301",
"setup": "6.4.0 - 4154089",
"edition": "Spider Enterprise",
“recognition; "1.1805.2.2",
"isFullUpdate": true,
"settingsVersion™: "6.4.0.301",
"notifications": [],
"duration"; 267,
"selfLink": “http:/Avww.SpiderServer.com/SpiderWebApi/versioninfo”,
"parameter”: null

4.9 Swagger

Spider Web API verwend8tvagger als interaktive APl Dokumentation. Swagger ist das weltweit grof3te Framework
von AP{Entwicklertools fur die OpenABpezifikation (OAS) und ermdglicht die Entwicklung Uber den gesamten
APtLebenszyklus hinweg, von Design und Dokumentation biglhirest und Bereitstellung.
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Swagger ist unter folgender URL erreichbar:

http(s):/{ServerName}/{SpiderApilnstance}/swagger/uiindex

49.1 OpenAPIl Document

Das OpenAPI Document ist ein Dokument (oder eine Gruppe von Dokumenten), das eine API definiert locbthesc
Es ist sowohl von Menschen als auch von Maschinen lesbar. Das Dokument kann von einem Entwickler verwendet
werden, um automatisch eine Schnittstelle zur Spider Web API zu generieren.

Das Dokument ist tiber eine URL abrufbar, die im Kopfbereichndegger Oberflache abgelesen werden kann. Die URL
hat Ublicherweise die folgende Form:

http(s):/{ServerName}/{SpiderApilnstance}/swagger/docs/iv1

4.9.2 Swagger Ul

Uber die Swagger Oberflache kann der Benutzer direkt die Funktionen der Spider Web API zugreifen.

Hinweis Wenn Sie Swagger im Internet Explorer benutzen mdchten, missen Sie den Kompatibilititsmodus
ausschalten. Swagger ist nicht mit dem eingeschalteten Kompatibilitatsmodus des Internet Explorer

kompatibel.

Token Authentifizierung

DieFunktionen bendtigen auch beim Zugriff aus der Swagger Oberflache eine giltige Authentifizierung. Einen guiltige
Token kann der Benutzer unter

http(s):/{ServerName}/{SpiderApilnstance}/swagger/uiindex#!/Token/Authenticate_Authenticate

generieren. Dort msis im Feld Authorization eine glltige Basisauthentifizierung angegeben werden. Diese hat das
Format

1"AOEA DZ AOArf +71 AEAOOI ¢ Oi1 | DAOAO. Al AdkDDAOOXT 0Odz dze

Zur Kodierung von Benutzername und Passwort in Base64 gibt es im Internet diverse Tools und Snliceres
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Beispiel
/token The service returns an access token.

Implementation Notes

The service returns an access token to be used for authentication at other services. It takes the user credentials given by the basic authentication

information in the header. If those are verified by the Spider application the access token will be generated and returned inside the response's
header.

Response Class (Status 200)
oK

| Example Value

{
"notifications”: [
{
“category": @,
"message”: “"string"
3

1,

"duration": @,
"selflLink": "string”,
"parameter": {

L N L L PR S

Response Content Type | application/json ':

Parameters
P Parameter
Parameter Value Description Type Data Type
parameter.cultureCode | | query string
Authorization Basic VGVzdGVyOIBhc3N3b3J0 | The basic authorization header string
information, e.g. ‘Basic
TG9naW46UGFzc3dvemQ="(The
second part is the combination
of 'userLogin:password’
encoded in Base64)
\ Try it out! |

17-01-2022 / DE 118/211



Spider Technische Refereninstallation, Konfiguration, Fehlerbehebung N )
FLEXEBElNd

Nach der Betatigung der Schaltfl ache ,Try it out!*”
generierte Zugriffstoken ist bei erfolgreicher Bearbeitung im Bereich Response Headers aufgefiihrt.

curl -X GET --header ‘Accept: application/json® --header 'Authorization: Basic VGVzdGVyOlBhc3N3b3Je' ‘http://srv-v-hh148/spideré6da
»

4

Request URL

http://srv-v-hh148/spider64api/token

Response Body

"Notifications": [],
"Duration”: 120,
"SelfLink™: "http://srv-v-hh148/spideré4api/token”,

"Parameter™: null

Response Code

2ee

Response Headers

f "pragma”: “"no-cache",
“date": "Wed, 30 May 2018 ©9:54:28 GMT",
"server": "Microsoft-I1S/1e.0",
"x-aspnet-version": "4.0.30319",
"x-powered-by”: "ASP.NET",
"content-type”: "application/json; charset=utf-8",
"access-control-expose-headers”: "“Token,TokenExpiry",
"cache-control”: "no-cache",
“tokenexp}ry": "2018-05-30T10:09:28.8614554Z",
n RN L Ehtt . ttagan

[ "token": "5d37878d-42f2-d262-43e7-51e4519edoec” |
+

TXPITES -
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Der AuthorizatiorT e xt f 0r ander e Abfragen ist in diesem Beisp
5d37878d42f2-d26243e75 1 e 481 9ed 9ec “

Nv1/{mandatorl/meta/entities The service returns a collection of available entities.

Implementation Notes
The service retumns a collection of available entities.

Response Class (Status 200)
OK

Example Value

i
"entities": [
1
“name": "string"”,
"dizplayMame™: "string",
"parenthame”: "string”,
"parentDisplayMName": "string”
h
1,
"notifications": [

-
-

Response Content Type | application/json ¥

Parameters
Parameter Value Description $§£2n1eter Data Type
mandator 0 The mandator for which the path string
~ available entities will be
determined.
parameter.cultureCode query string
Authorization Token 5d37878d-42f2-d262-43e7-51e4819ed%c | The token authorization header string
information, e.g. Token
01234567-89AB-CDEF-
0123-456T89ABCDEF
| Try it out! |

4.10 Web API Dokumentation

Die Spider Web API verfugt Uber eine nicht interaktive Dokumentation. Diese enthalt Webseiten mit Infoemation
allen Funktionen, ihren Parametern und Rickgabewerten

Die Dokumentation ist unter folgender URL erreichbar

http(s):/{ServerName}/{SpiderApilnstance}/help
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Beispiel 1: Hauptseite

Spider Web API Help Page

Introduction

Spider WEB API - Custom your own Hitp Web APl CRUD Requests.

AdminEntity

hMandator Web Interface

API Description

POST vl/admin/{entityMams} The service creates 2 naw admin entity.

POST admin/{entityMame} The service creates a naw admin entity.

GET vl/admin/{entityMame}/{entitylD} ?CultureCode={CultureCode} The service returns the fields of an admin entity.
GET admin/{entityMName}fentitylD}?CultureCode={CultureCode} The service raturns the fields of an admin entity.
PUT v1/admin/{entityMName}/{entityl D} The service updates an admin entity.

PUT admin/{entityMame}/{entitylD} The service updates an admin entity.

DELETE v1/admin/{entityMame}/{entitylD}?CutureCode={CultureCode} The service deletes an admin entity.

DELETE admin/{entityMame}/{entitylD}? CultureCode={CultureCode} The service deletes an admin entity.

GET v1/admin/{entiyMName}?MaxRows={MaxRows}&FirstRow={FirstRow]& The service returns the admin entities.
OrderBy={OrderByi&Distinc={Distinct} &AlIFields={AllFields}&CultureCode=

{CultureCode}

GET admin/{entityMame}?MaxRows={MaxRows} &FirstRow={FirstRow} & The service returns the admin entities.
OrderBy={OrderByi&Distinc={Distinct} &AlIFields={AllFields}&CulturaCode=

{CultureCode}
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Beispiel 2: Detailansicht

Spider Help Pags Home AP

POST v1/{mandator}/entity/{entityName}

The service generates a naw entity.
Request Information

URI Parameters

MName Description Type Addrtional inforrnation
mandatar The mandator for whom the entity should be created.  string Required
entityMame The name of the entity to be created. string Required

Body Parameters

A parsed from the URL parameters.
EntityFieldParameterhlode

Mame Description Type Additional inforrmation

Fields Dictionary of string [key]  Mone.
and Object [valug]

CultureCode string MNone.

Request Formats

application/json, text/json

Sample:

{
"fields": {},

"cultureCode": "sample string 1"
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Beispiel 3Ruckgabeobjekt

Response Formats

application/json, text/json

Sample:

{
"entities™: [],
"notifications": [],
"duration": 1,
"selflLink™: "http://webapihelppage2.com”,
"parameter”: {
"cultureCode”: "sample string 1"
}
¥
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4.11 Spider Web API Explorer

Der Spider Web API Explorer ist eine Web Anwendung, die zwhdgEntwicklungszwecken einen erleichterten
Zugriff auf alle relevanten Funktionen der Spider Web APl ermdglicht.

Spider Web API Explorermdglicht Datenoperationen wie Erstellen, Suchen, Andern und Léschen (CRUD: Create,
Read, Update, Delete). Die Ergebnisse kénnen wahlweise in JSON oder in HTML angezeigt werden.

4.11.1 Benutzermerkmale

Der erwartete Benutzer der Spider Web API Explorer isTester, Qualitdtsbeauftragter, ein Business Analyst, ein
Administrator, oder ein Softwareentwickler der die Funktionalitdten der Spider web API testen méchte. Grundkennt-
nisse in Spider sind notwendig.

4.11.2 Authentifizierung

Die Authentifizierung am Web API Eoxpr erfolgt mittels eines SpidéBenutzerkontos. Benutzer haben im Web API
Explorer und in der Web API die gleichen Berechtigungen.

Der API Explorer ist unter der folgenden URL erreichbar:

http(s):/{ServerName}/{SpiderApiExplorerinstance}

Use your Spider account to log in.

Username SpiderUser

Password T

] Remember me?

Log in
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4.11.3 Sitzungspaameter (Mandant, Sprache, Version)

Nach der Anmeldung werden die Sitzungsparameter festgelegt. Hier muss ein Mandant ausgewé&hlt werden und
gleichzeitig kbnnen die Sprache und die API Version ausgewahlt werden. Standardmafig ist die letzte Version der A
vorausgewahlt. Wenn keine Sprache ausgewahlt wird, gilt dieSpgPidardsprache Englisch.

Select a mandator, WEB API Version and the language for this session for the current user webtester

Mandator Default (0)
Language Language selection(Optional) |~
Version Latest e
Select

Die Sitzungsparameter kdnnen jederzeit geéndert werden

4.11.4 Kommunikation mit der Spider Web API

Die Kommunikation mit der Spider Web API tGber das HTTP / HTTPS Pmaitadiokm Token Mechanismus gesichert.
der Token wird in den Browser Cache gespeichert.

Response

Die Antwortseite der Der Spider API Explorer besteht aus 2 Tabs, HTML und JSON, hier kénnen die Ergebnisse wal
weise in HTML oder in JSON angezeigt werden

Responsemodell

Folgende Felder werden zuriickgegeben:

Feld Beschreibung

Duration Dauer der Anfrage ist Sekunden.

Selflink Liefert ein URL der Abfrage zuriick.

Notification Liefert die Fehlermeldungen aus dem Kernel. (Category und Message)
CultureCode Liefert die verwendete Sprache in der Abfrage zurlck.

Die restlichen Felder sind von der Abfrage abhangig.

HTTP Statuscode: Der Spider Web AP| Explorer bekommt immer HTTP Statuscode 200 als Antwort aus der Spider
API. Fehlermeldungen werdémmer in dem Rickgabeobjekt verpackt. Unberechtigte Aufrufe geben den HTTP Sta-
tuscode 401 zuriick.

Beispiel:

Die Antwort auf eine Asse€uche
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1. HTML Format:

Response

Duration 1520 :ms
SelfLink  http:/localhost/SpiderWebApi/100/search/Asset?MaxRows=10&Firstrow=1&0rderby=AssetNo
Parameter
OrderBy AsseilNo
MaxRows 10

FirstRow 1
AllFields
Distinct
Count 2205
IsResultTruncated
Fields
Conditions
HTML JSON
Result
id assetNo hostname assetType  status functionUnitiD functionUnit
2  Access card-0002 Zugrifiskarie  Aktiv
3 Access card-0003 Zugrifiskarte  Aktiv
4 Access card-0004 Zugrifiskarie  Aktiv
5  Access card-0005 Zugrifiskarie  Aktiv
6  Access card-0006 Zugrifiskarte  Aktiv
7 Access card-0007 Zugrifiskarte  Aktiv
&  Access card-0008 Zugrifiskarie  Aktiv
9  Access card-0009 Zugriffskarte  Aktiv IA\,
10  Access card-0010 Zugrifiskarie  Aktiv
11 Access card-0011 Zugriffskarte  Aktiv
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2. JSON Format

HTML JSON

Response in formatted Json

{
"Count™: 2285,
"Result": [
{
"id": 2,
"assetNo": "Access card-geez2",

"hostname": null,
"assetType": "Zugriffskarte”,
"status": "Aktiv",
"functionUnitID": null,
"functionUnit™: null

}
1s
"IsResultTruncated”: false,

"Motifications™: [],

"Duration”: 469,

"SelfLink™: “http://localhost/Spideriebfpi/188/search/Asset?MaxRows=1&Firstrow=1",
"Parameter™: { L\}

"Conditions": [],

"MaxRows": 1,

"FirstRow™: 1,

"OrderBy™: ""
"Distinct™: false,
"Fields": null,
"all1Fields™: false,
"CultureCode™: null

4.11.5 Web API Explorer Bereiche

Es sind drei Bereiche vorhanden:
1 Search API
1 Report API
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1 Entity API

Search API

I m Bereich ,Search API " kann SaarahcBerei®sehedetdlEnt i t &t en

Die Suche ist unter folgender URL erreichbar:

http(s):/{ServerName}/{SpiderApiExplorerinstance}/search
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Search API

Enter your APl Request

Entities Asset e
AccountingApproachiD int ~
Fields Actual book value € money
Actual book value money
Archived bit w
OrderBy AssetNo nvarchar ~
MaxRows 1
FirstRow 1
Distinct ]
AllFields ]
Conditions
Example OR|NOT]assetno|like|%25

Send Request
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Response

Duration 324 ms

SelfLink  hitp/flocalhost/SpiderWebApi/100/search/Asset?MaxRows=18&Firstrow=1

Parameter

OrderBy
MaxRows 1
FirstRow 1

AllFields

Distinct

Count 2203
IsResultTruncated

Fields
Conditions

HTML JSON

Response in formatted Json

{

"Count™: 2285,
"Result™: [
1

"id": 2,
"assetNo": "Access card-@ee2”,
"hostname™: null,
"assetType": "Zugriffskarte”,
"status": "Aktiv",
"functionUnitID": null,
"functionUnit™: null

H
1
"IsResultTruncated”: false,
"Notifications™: [],

"Duration™: 324,

"SelfLink™: "http://localhost/SpiderlebApi/188/search/Asset ?MaxRows=18Firstrow=1",

"Parameter™: {
"Conditions™: [],
"MaxRows": 1,
"FirstRow": 1,
"OrderBy™: ",
"Distinct": false,
"Fields™: null,
"AllFields™: false,
"CultureCode": null

FLeXera
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Parameter

Die Parameter der Suche werden im Wetontend eingegeben, flir genauere Informationen siehe Kapiehmet-
risierung(siehe Seitd 11).

Report API

Der Bereich , Report API* erméglicht die Suche nach

Die Report API ist unter folgende URL erreichbar:
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http(s):/{ServerName}/{SpiderApiExplorerinstance}/report

Report API

Enter your APl Request

Report Please select a Repo w

Please select a Report
Fields Autodesk - Assets with Autodesk Programs - 45 ( Spider Asset )
Autodesk - Qualfied Autodesk Inventory - 46 ( Spider Asset )

Clearing - Double translations - 106 { Spider Localization )

OrderBy

Compliance - Product overlicensing - 73 { Spider Licence )
MaxRows Compliance - Product underlicensing - 74 ( Spider Licence )
FirstRow Compliance - Productversion compliance - 72 ( Spider Licence )

Compliance - Productversion compliance per Legal Entity - 71 ( Spider Licence )
Distinct Compliance - Required Licenses per Device - 75 ( Spider Licence )
AllFields Contracts - Contract overview - 97 ( Spider Contract )

Contracts - Contracts according to contractual parties - 94 ( Spider Contract )
Conditions

Contracts - Contracts with missing dates - 95 ( Spider Contract )
Example Contracts - Contracts with missing responsibilities - 96 ( Spider Contract )
Contracts - Master agreements - 98 ( Spider Contract )

Contracts - Overview of Contractuel Parties - 93 ( Spider Contract )

rantrarte - Rarmaininn tirma +a reotorite - 0000 Shidar Cantrace

Send Request
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Response

Duration 3675 :ms
SelfLink hitp:/flocalhost/SpidertWebApi/100/report/10?MaxRows=10&Firstrow=18Crderby=Asset
Parameter
OrderBy Asset
MaxRows 10

FirstRow 1
AllFields
Distinct
Count 1305
IsResultTruncated
Fields
Conditions
HTML JSON
Meta
Name  Asseis with outdated scan date
ApplicationName  Spider Asset
Description Assets with outdated scan date (older than 90 days)
Guid 3428e63a-082b-3c0d-d318-04afa7decibd
ID 10
Category Inveniory
Result
assetlD asset hostName assetStatus invLastScanDate swrUpdateDate
1902 Azure client-0002 Altiv
1903 Azure client-0003 Alkdiv
1904 Azure client-0004 Aktiv
1905 Azure client-0005 Altiv
1906 Azure client-0006 Alkdiv
1907 Azure client-0007 Aktiv
1908 Azure client-0008 Altiv
1909 Azure client-0009 Alkdiv
1910 Azure client-0010 Aktiv
1911 Azure client-0011 Altiv
Parameter

Die Parameter der Report ARérden analog zu der Search API im Wrebntend eingegeben. Fir genauere Infor-
mationen siehe Kapitétarametrisierungsiehe Seitd 13)
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Entity AP

Der Htity Bereich ermdoglicht Datenoperationen (CRUD), wie Erstellen, Lesen, Andern und Loschen von Entitaten. F
genauere Informationen siehe Kapitehtity Bereicl{siehe Seitd 08)

Die Entity API ist unter folgende URL erreichbar

http(s):/{ServerName}/{SpiderApiExplorerinstance}/entity
Die Entity API besteht aus sechs Bereichen:
Get Entity

In diesem Bereich kénnen Entitaten abgerufen werden.

Parameter Entity Name, und die ID des Entitys.

Beispiel Entity Asset mit ID=1 abrufen und das Ergebnis in JSON zeigen.

Entity API

Enter your API Request

Entity

Get Create Update Delete Types TypeValues
Entities Asset e
EntitylD 1

Send Request
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Response

Duration 642 ms
SelfLink  hitp./localhost/SpiderWebApi/1 00/entity/Asset/

HTML JSON

Response in formatted Json

1
"Fields™: {
"type": “Access card”,
"id™: 1,

"scObjectID™: 29,
"mandatorID™: 168,
"legalEntityID": 1,

"assetNo": "Access card-eeel”,
"uuid™: null,

“"domain”: null,
"netBiosDomain™: null,
"hostName": null,

"name": null,

"asszetstatusID": 1,
"commentStatus": null,
"serialio™: null,

"modelName™: null,
"inventoryMo™: null,
"comment™: "Test - SCObjectID 29 - Access card - @81,

U B T Rl

FLeXera
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Create Entity

In diesem Bereich kénnen Entitaten erstellt werden.
Parameter Entity Name, Entity Fields als JSON.
Beispiel Entity Desktop Erstellen:

1. Entity Desktop auswahlen.

2. Nutzdaten in JSON formatiert eingeben:

{"fields":

{"Mandator":0,

"AssetN0":"123456789",

"HostName":"MyHostname",

"AssetStatusiD"1,

"CommentStatus™:"Just want to try to create a desktop",
"Seri alN0":"123649875547945789",

1
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3. Schaltflache <Send Request> klicken.

Entity API

Enter your APl Request

Entity

Get  |Create Update Delete Types TypeValues

Entities Desktop w

{"fields™:

{"Mandator":1,
"AssetNo'":"123456",
"HostName™:"My HostName",
"Name":"Desktop Created by
Web API",

"AssetStatusiD™:1,

3 v

Send Request

JSON
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Result

Entity created

Duration 4694 ms

SelfLink  hitp//localhost/SpideryWebApi/1 00/entity/Deskiop

ID 2886

HTML JSON

Fields

Key
mandator
assetNo
hosthame

name

assetstatus|D

Update Entity

Value

123456
My Hosthame
Desktop Created by Web API

1

In diesem Bereich kénnen Entitaten kdnnen geéndert werden.

Parameter: Entity Name, Entity Fields als JSON und die ID der Entity.

Beispiel: Hostname der EntiBesktop mit der ID=1 andern

1. Entity Asset auswahlen.
2. Nutzdaten in JSON formatiert eingeben:

{"fields": {

"Hostname":"The hostname of My Test Desktop has changed"

B

3. Die ID der Entity Eingeben.

FLeXera
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4. Schaltflache <Send Request> klicken.

Entity API

Enter your APl Request

Entity

Get  Create Update Delete Types TypeValues

Entities Desktop e

EntityiD = 2886

{"fields™ { ”

"Hostname":"The hostname of My
JSON Test DESHtUP has changed"

H

| "

Send Request

Result

Duration 619:ms
SelfLink hitp//localhost/SpiderWebApif1 00/entity/Deskiop/2886

HTML JSON

Fields
Key Value

hostname  The hostname of My Test Deskiop has changed
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Delete Entity

In diesem Bereich kdnnen Entitaten geléscht werden.
Parameter Entity Name und die ID der Entity.
Beispiel Entity Desktop mit der ID=1 l6schen

1. Entity Asset auswahlen.

2. Die ID des Entitys Eingeben.

3. Schaltflache <Send Request> klicken.

Entity API

Enter your APl Request

Entity
et Create Update Delete Types Typevalues
Entities Desktop o

EntitylD | 286

Send Request

EntityTypes Bereich

Dieser Bereich ist Bestandteil der Entity Metadaten, siehe Kapitely Bereicl{siehe Seitd 08). EntityTypes
beschreiben vordefiniert&ustande und Werte, die einzelne Felder von Entitdten annehmen kénnen.

Parameter Entity Name und EntityType.
Beispiel Vorhandende EntityTypes fir Asset Anzeigen:

1. Entity Asset auswahlen.
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2. Schaltflache <Send Request> klicken.

Entity API

Enter your APl Requeste

Entity

Get  Create Update Delete Types TypeValues

Entities Asset ]

Types AssetStatusID - AssetStatusiD + (b |v

Send Request

Response
Duration 6 ms
SelfLink  hitp:/flocalhost/SpideriWebApi/1 00/meta/entity/Assetientity Type
HTML JSON
EntityTyPes  \ame ColumnName KeyColumn ValueColumn MandatorFilter SCObjectFilter Translate
AssetStatusiD AssefStatusiD 1D Name False False True
CurrencyCode CurrencyCode  Code EntityTypeValue False False False
MandatoriD MandatorlD ID Name False False False
PVD_FinancingType FinancingType Value Text False False True
PVD_ImportSource  ImporiSourcelD  Value Texi False False False
PVD_OsType OsTypelD Value Text False False True

EntityTypeValues Bereich

EntityTypeValues sind die ausdefinierten Zustdnde und Werte die einzelne Felder von Entitaten annehmen kénnen.
Parameter Entity Name und EntityType.

Beispiel Vorhandende EntityValues fur EntityType AssetStatusID Anzeigen:

1. Entity Asset auswahlen.
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2. Entity Type AssetStatusID auswéhlen.
3. Schaltflache <Send Request> klicken.

FLeXera

Entity API

Enter your APl Request

Entity
Get Create  Update  Delete  Types | Typevalueg

Entities Asset E

Types AssetStatusID - AssetStatusID + (b |~

Send Request

Response
Duration 46 'ms
SelfLink  http://localnost/SpiderWebApi/100/meta/entity/Asset/entity Type/AssetStatusiD
HTML | JSON
EntityTYPES  Name ColumnName  KeyColumn ValueColumn MandatorFilter  SCObjectFilter  Translate
AssetStatusiD AssetStatusiD D MName False False True
Entityvalues ;4 [hame initial unknown active archive defaultArchive description

1 | Active True  False True  False False 1. Asset is in operation
2 | Disposed False False False  True True 6. Asset was irretrievably sold
3 | In repair False False False False False 4. Asset is beeing repaired
4 In stock False False True False False 3. Asset is in stock
5 |Inactive False False False False False 2. Asset is not in operation
& |Stolen False False False  True False 5. Asset was irretrievably stolen
7 | ActiveDefined| False False True  False False 7. Asset is in operation (manual handling)
8 |NotReported | False False False False False 8. Asset is not active (set by inventory tool data)
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4.12 CodeBeispiele

Im Folgenden wird anhand einiger CeBleispiele die Nutzung der verschiedenen Funktionsbereiche der Spider Web
API demonstriert. Die Beispielmg in C# geschrieben und verwenden die Drittanbi®éliothek Restsharp als
RestClient.

Die Code Beispiele kdnnen auch tber folgenden Community Artikel eingesehen werden:
https://community.flexera.com/t5/SpidekKnowledgeBase/SpideiVeb-APtcode-examples/a-p/220723

4.12.1 Authentifizierung

Zur Authentifizierung gegentber der Spider Web API wird ein Token bendtigt, welcher in jeder Anforderung enthalte
sein muss.

Der Authentifiziermgstoken kann tGber eine GBhforderung mittels Basisauthentifizierung erhalten werden. Der To-
ken wird dann im Header der Serv&ntwort zuriickgegeben.

Beispiel: GetToken

private string GetUserTokenExample() {

/I The Url of the Spider Web API

var yourApiUrl = "http:/lyourWebServer/SpiderWebApi*;

/I Spider Username

var username = "YourSpiderUsername";

/ISpider Password

var password = "YourSpiderPassword";

/I Create a BasicAuthenticator RestClient with your API Url, user and Password
/I The rest Client is an restsharp Client in the example

RestClient client = new RestClient

{
BaseUrl = new Uri(yourApiUrl),

Authenticator = new HttpBasicAuthenticator(username, password)

k
/I Cre ate a Rest request and pass the API resource Name ‘token'
RestRequest request = new RestRequest {Resource = "token'};

/I Optional, trust the security certificate
ServicePointManager.ServerCertificateValidationCallback +=
(sender, certificate, chain, sslPolicyErrors) => true;

/I Send request to the Web API
IRestResponse response = client. Execute<HttpResponseMessage>(request);

/I Op tional: Exception handling
if (response.ErrorException = null){
const string message = "Error retrieving response. Check inner details for more info.";
var yourException = new ApplicationException(message, response.ErrorException);
throw yourException;

}

/I Get the token from the headers of the response
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string yourSpiderAPiToken ="";
if (response?.Headers == null) return ™ ;
/I The token is located in a http Header with name Token'

foreach (Parameter header in response.Headers.ToList())
switch (header?.Name)
{
case "Token":
if (header.Value != null) yourSpiderAPiTok en = header.Value.ToString();
break;
default: continue;

/IReturn the Token
return yourSpiderAPiToken;

4.12.2 Entity Bereich

Der EntityBereich erméglichDatenoperationen (CRUD) wie das Erstellen, Lesen, Andern und Léschen von Entitaten.

Beispiel: Entity lesen

private void GetEntityExample(string token)

{
/I The url of mandator you from the web api help page

varurl="{man  datorid}/entity/asset{entityid}";
Il example O/entity/Asset/1

/I The Url of the Spider Web API
var yourApiUrl = "http://yourWebServer/SpiderWebApi";

/I the token you have from the first Token example, and you will use this token in every request
/I Create a Rest Client

RestClient client = new RestClient {BaseUrl = new Uri(yourApiUrl)};

Il Initialize your Rest Request

RestRequest request = new RestRequest

{

Resource = url,

RequestFormat = DataFormat.Json
h
/IFormat Header

request.AddHeader("Accept”, "application/json, text/json");
/IAuthentication add your token as an Authentication to your request object.
request.AddHeader("Authorization”, "Token " + token);

/IOptional, Trust the security certificate
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lIServicePointManager.ServerCertificateValidationCallback += (sender, certificate, chain, sslPolicyErrors) => true;

/ISend the Request

IRestResponse response =cl ient.Execute(request);
/I the Response should look like the following

/I "fields": {

/I "“type": "Laptop",

I tid™: 1,

/I "scObjectID": 35,

/I "mandatoriD": O,

/I "legalEntitylD": O,

/I "assetNo"™: " - BRBR002.domain.corp",
/I "uuid": "4c4c4544 - 0037- 5110- 805a- h5c04f315131",
/I "domain": "domain.corp",

\\\\\

»
(%)

o
Z
(=]

9
o
)

/I "netBiosDomain": "DOMAIN",

/I "hostName": "LAPTOP - BRBR002",
/I "name": null,

/I "assetStatusID": 5,

/I "commentStatus": null,

/I "serialNo": "57QZ1Q1",

/I "modelName"; "Latitude E6320",
I “inventoryNo": null,

/I "comment": "Geandert!",

/I "deliveryNotelD": null,

/I *functionUnitiD": 1,

/I "accountingApproachID": null,

/I "serviceLevellD": null,

/I "locationID": null,

/I "purchaseDate": "2018 - 07- 01T00:00:00",
/I "businessValue"; 2000.0000,

/I "businessValueEUR": 2000.0000,
/I "costCentrelD": null,

/I "comment  CostCentre": null,
/I "‘contract™: null,

/I "‘contractCommercial": null,

/I "contractService": null,

/I "purchaseCostCentrelD": null,

/I "bookMainNumber": null,

/I "boo kSecondNumber": null,
/I "actualBookValue": null,

/I "actualBookValueEUR": null,

/I "yearDepreciation™: null,

/I "yearDepreciationEUR": null,

/I "currencyCode": "EUR",

/1 "invLastScanDate": "2018 - 05- 29T06:47:19",
/I "invMessage": null,

/I "invEXists': true,

/I "swrDevicelD"; 1,

/I "sysInsertUser": "Spider - System",

/I "sysUpdateUser": "tf",

Il "sysinsertDate"; "2018 - 05- 31T14:27:04.12",
/I "sysUpdateDate": "2018 - 06- 21T13:34:35.387",

Il "sysTemplate": false,
Il "sysTemplateActive™: false,
Il "sysTemplatelD": null,
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/I "sysArchived": false,

Il "'sysTypeChangeld": null,

/I "swrUpdateDate": "2018 - 05- 31T14:58:39.307",
/I "cpuLogicalCount": 4,

/I "graphicMemoryMB": nulll,

/I "cpuCount™: 1,

/I "cpuSpeedIinMhz"; 2601,

/I "‘corePerCPU": 2,

Il "responsibleEmployeelD": 116,

/I "diskTotallnGb": 466,

/I "importSourcelD": nul,

/I "osTypelD": null,

/I "raminMb"; 8073,

/I "socketCount": null,

I "orderDate": "2018 - 06- 01T00:00:00",

Il "warrantyExpires': "2020 - 05- 31T00:00:00",
/I "invoiceDate"; "2018 - 06- 04T00:00:00",
/I "installDate": null,

/I "manufacturer™: "Dell Inc.",

I "invScanSystem": "Generic - ColumbuslnventoryAgent.exe 7.5.4.22",

/I "cpuArchitecture": "x64",
/I "graphicAdapter": null,
Il "testksy": null,

/I "supplier": null,

/I "cpuType": "Int el(R) Core(TM)i5  -2540M CPU @ 2.60GHz",

I "'miTestETField1": "1",

/I "financingType": "Investment",
/I "invoiceNumber": “abcde -1,
/I "orderPosition": null,

/I "orderNumber": null,

/I "serviceTag": null,

/I "qualifiedDesktop': false,

/I "imei: null,

/I "phoneNumber": null,

/I "cusT_MLTest_ NEU": null,

/I "displaySize": null,

/I "a  pplicationGUID": “38f96e97 - €314- 44h8- b137- c966d35a3bal"

Iy,

/I "notifications™: [],

/I "duration"; 790,

II"selfLink™: "http:/fyourserver/SpiderAPI/O/entity/Asset/1",
/I "parameter"”: {

/I "cultureCode": null

I}

Iy

/I Optional: Exception handling
if (response.Error Exception = null)

{

const string message = "Error retrieving response. Check inner details for more info.";
var yourException = new ApplicationException(message, response.ErrorException);

throw yourException;

FLeXera
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Beispiel: Entity erstellen

private void CreateEntityExample(string token)

{

/I The url of mandator you from the web api help page
var url = "{mandatorid}/entity/{entity}/";
I example Ofentity/tablet

/ljson to create the asset

1K

/I "fields":

I{

/I "hostname":"Test Hosthame",

/I "Mandator":0,

/I “assetNo": "Test no",

/I "name": "Test Asset name",

/I “assetStatusID": 1,

/I "commentStatus™: "comment test",

/I "serialNo": "123 456",

/I "modelName"; "Latitude E6320",

'}

1}

/I Escape the " with \' in your create entity json

var jsonToSend =

"{ \"fields \" \r\n{\r\n\"hostname\": \"Test Hostname \", \r\ n\"Mandator \":0, \r\n\"assetNo \":

FLeXera

\ "Test

no\", \r\n\"name"; \'TestAssetname \", \r\n\"assetStatusiD \":1, \r\n\"commentStatus \": \"commenttest \", \r\n\"serialNo \"
\"123456\ ", \r\ n\"modelNama": \"Latitude E6320 \", \r\ n}\r\n};

/I The Url of t he Spider Web API
var yourApiUrl = "http:/lyourWebServer/SpiderWWebApi";

/I the token you have from the first Token example, and you will use this token in every request

/I Create a Rest Client

RestClientc lient = new RestClient {BaseUrl = new Uri(yourApiUrl)};

/I nitialize your Rest Request set the http post method

RestRequest request = new RestRequest

{
Resource = url,
RequestFormat = DataFormat.Json,
Method = Method.POST

%

/IFormat Header

request.AddHeader("Accept”, "application/json, text/json");
/IAuthentication add your token as an Authentication to your request object.
request.AddHeader("Authorization”, "Token " + token);

/IOptional, Tru st the security certificate
lIServicePointManager.ServerCertificateValidationCallback += (sender, certificate, chain, sslPolicyErrors) => true;

/ISet the body of the request
if (‘string.IsSNullOrEmpty(jsonToSend))
{

request. AddParameter(“application/json; charset=utf - 8", jsonToSend, ParameterType.RequestBody);
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/ISend the Request
IRestResponse response = client.Execute(request);

/I the result should look like the following

1K

/I "ID"; 42154,

/I "Notifications": [

I{

/I "Category": 2,

/I "Message": "Column ‘Mandator' could not be found."
I}

],

/I "Duration"; 1080,

/I "SelfLink": "http:/lyourWWebServer/SpiderAPI/0/entity/Tablet",
/I "Paramet er:{

/I "Fields" {

/I "hostname": "Test Hostname",

/I "mandator": O,

/I “assetNo": "Test no",

/I "name": "Test asset name",

I "assetStatusID": 1,

/I "commentStatus": "comment test",
/I “serialNo": "123456",

/I "modelName": "Latitude E6320"
/.

/I "CultureCode": nul

I}

1}

/I Optional: Exception handling
if (response.ErrorException != null)

{
const string message = "Error retrieving response. Check inner details for more info.";
var yourException = new ApplicationException(message, response.ErrorException);
throw yourException;

}

Beispiel: Entity andern

private void UpdateEntityExample(string token)

{
/I The url of mandator you from the Web API help page

var url = "{mandatorid}/entity/{entity}/";
Il example O/entity/tablet
/I Escape the " with \' i nyour update entity json

varjsonToSend="{ \"fields \"{ \"hostname\": \" New Hostname\ '}";

/I The Url of the Spider Web API
var yourApiUrl = "http:/lyourWebServer/SpiderWWebApi";
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/I the token you have from the first Token example, and you will use this token in every request
/I Create a Rest Client

RestClient client = new RestClient {BaseUrl = new Uri(yourApiUn)};

/I nitialize your Rest Request set the http post meth od

RestRequest request = new RestRequest

{
Resource = url,
RequestFormat = DataFormat.Json,
Method = Method. PUT

%

/IFormat Header

request.AddHeader("Accept”, "application/json, text/json");
/IAuthentication add your token as an Authentication to your request object.
request.AddHeader("Authorization", "Token " + token);

/IOptional, Tru st the security certificate
lIServicePointManager.ServerCertificateValidationCallback += (sender, certificate, chain, ssIPolicyErrors) => true;

/ISet the body of the request
if (‘string.IsSNullOrEmpty(jsonToSend))

{

request.AddParameter(“application/json; charset=utf - 8", jsonToSend, ParameterType.RequestBody);
}
/ISend the Request

IRestResponse response = client.Execute(request);
/I the result should look like the following

/I Optional: Exception handling

if (response.ErrorException != null)

{
const string message = "Error retrieving response. Check inner details for more info.";
var yourException = new ApplicationException(message, response.ErrorException);
throw yourException;

Beispiel: Entity Idschen

private void DeleteEntityExample(string token)

{
/I The url of mandator you from the web api help page

var url = "{mandatorid}/entity/asset/{entityid}";
Il example O/entity/Asset/1

/I The Url of the Spider Web API
var yourApiUrl = "http:/lyourWebServer/SpiderWWebApi";

/I Create a Rest Client
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RestClient client = new RestClient {BaseUrl = new Uri(yourApiUrl)};

I Initialize your Rest Request

RestRequest request = new RestRequest
{
Resource = url,
RequestFormat = DataFormat.Json,
Method = Method. DELETE
%
/IFormat Header
request.AddHeader("Accept”, "application/json, text/json");
/IAuthentication add your token as an Authentication to your request object.
request.AddHeader("Authorization", "Token " + token);

/IOptional, Trust the security certificate
lIServicePointManager.ServerCertificateValidationCallback += (sender, certificate, chain, sslPolicyErrors) => true;

/ISend the Request
IRestResponse response =cl  ient.Execute(request);

/I Optional: Exception handling
if (response.ErrorException != null)
{
const string message = "Error retrieving response. Check inner details for more info.";
var yourException = new ApplicationException(message, response.ErrorException);
throw yourException;

4.12.3 Search Bereich

FLeXera

Die Suchfunktionen dienen zum Suchen, Filtern und Finden von Spider Entitéaten .

Beispiel:Search

privat e void SearchExample(string token)

{

/I The url of mandator you from the web api help page

var url = "{mandatorid}/search/Asset?Orderby=AssetNo&MaxRows=10&Firstrow=1";
/I The Url of the Spider Web API

var yourApiUrl = "http://yourWebServer/SpiderWebApi";

/I Create a Rest Client
RestClient client = new RestClient {BaseUrl = new Uri(yourApiUr)};
/I Initialize your Rest Request
RestRequest request = new RestRequest

{

Resource = url,
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}

RequestFormat = DataFormat.Json
k
/IFormat Header

request. AddH eader("Accept’, "application/json, text/json");

/IAuthentication add your token as an Authentication to your request object.
request.AddHeader("Authorization", "Token " + token);

/IOptional, Trust the security certificate
lIServicePointManager.ServerCertificateValidationCallback += (sender, certificate, chain, sslPolicyErrors) => true;

/ISend the Request
IRestResponse response =cl ient.Execute(request);

/I Optional: Exception handling

if (response.ErrorException != null)

{
const string message = "Error retrieving response. Check inner details for more info.";
var yourException = new ApplicationException(message, response.ErrorException);
throw yourException;

the response content should look like the following
"Result":

{

h
{

h
{

%

id

"3

©11,

"status"; "Aktiv",

“functionUnitiD"; 11,

"functionUnit"; "ESXHOST003.domain.CORP",
"serialNo": null

g

w12,

"assetNo": "ESXHOST004.domain.CORP",

"hostname": "ESXHOST004",

"assetType": "Server",

"status"; "Aktiv",

"functionUnitID"; 12,

"functionUnit": "ESXHOS TO04.domain.CORP",
"serialNo"; null

g

" 10,

"assetNo": "ESXHOST005.domain.CORP",
"hostname": "ESXHOSTO005",

"status"; "Aktiv",

"functionUnitiD": 10,

“functionUnit"; "ESXHOST005.domain.CORP",
"serialNo": null

FLeXera
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I
I

}

/I "IsResultTruncated": true,
/I "Notifications": ],
/I "Duration"; 720,

/I "SelfLink": "http://yourserver/SpiderAPI/O/search/Asset?MaxRows=10&Firstrow=1&0Orderby=AssetNo",

I
I
I
I
I
I
I
I
I
I

1y

"Parameter": {
"Conditions": [],
"MaxRows": 10,
"FirstRow™": 1,
"OrderBy": "AssetNo",
"Distinct™: false,
"Fields": null,
"AllFields": false,
"CultureCode": null

}

4.12.4 Report Bereich

FLeXera

Der ReportBereich ermdglicht das Generieren, Filtern und Abrufen von in Spidirlegten Berichten.

Beispiel: Report

private void GetReportsExample(string token)

{

/I The url of mandator you from the web api help page
var url = "{mandatorid}/report/reportid}";

/I The U of the Spider Web API

var yourApiUrl = "http://yourWebServer/SpiderWebApi";

/I the token you have from the first Token example, and you will use this token in every request

/I Create a Rest Client

RestClient client=n ew RestClient {BaseUrl = new Uri(yourApiUr)};

Il Initialize your Rest Request

RestRequest request = new RestRequest

{

Resource = url,

RequestFormat = DataFormat.Json
h
/IFormat Header

request.AddHeader("Accept”, "application/json, text/json");
/IAuthentication add your token as an Authentication to your request object.
request.AddHeader("Authorization”, "Token " + token);

/IOptional, Trust the security certificate

lIServicePointManager.ServerCertificateValidationCallback += (sender, certificate, chain, sslPolicyErrors) => true;
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/ISend the Request

IRestResponse response = client.Execute(request);

/I the Response shoul d look like the following

1K

Il "Meta": {

/I "DisplayCategory": "Compliance",

/I "DisplayName": "Productversion compliance per Legal Entity",
/I "DisplayDescription”: "Sho ws Compliance overview per Productversion and Legal Entity”,
/I "Guid": "b35ab679 - 55a5- 4219- a9fe - 230e793468d",
/I "Category": "Compliance",

/I "Name": "Productversion compliance per Legal Entity",

/I "Description”: "Shows Compliance overview per Legal Entity",

/I "ID": 52,

/I "ApplicationName": "Spider Licence",

/I "ApplicationGuid"; "135ea316 -a932- 44¢9- bffb - thd128754884"
'}

/I "Count": 92,

/I "Result": [

I {

/I "manufacturer”: "Microsoft",

/I "produc tVersionID": 19,

/I "productVersion": "Access 2016 (Device, Win)",

/I "legalEntity": null,

/I "compliancelCON": "PROBLEM",

/I "licencePosition": -1,

/I "licenceR equirement": 1,

/I "licenceEntitlement": 0,

/I "downgradeAllocation™: O,

/I "poolingAllocation”: 0,

/I “consumed": O,

/I "remainingLicencesShort": 0

'},

Il {

/I "manufacturer": "Microsoft",

/I “productVersionID": 10445,

/I "productVersion": "Access 2019 (Device, Win ),
/I "legalEntity": "Zentrale/Software Entwicklung/Administration 3A",
/I "compliancel CON": "OK",

/I “licencePosition": O,

/I “licenceRequirement": 0,

/I ice nceEntitlement™: 5,

/I "downgradeAllocation": -5,

/I "poolingAllocation”: O,

/I "consumed": O,

/I "remainingLicencesShort": 0

1}

],

/I "IsResultTruncated": false,

/I "Notifications": [],

/I "Duration"; 527,

/I "SelfLink": "http:/yourserver/Spiderapi/mandatorid/report/52?MaxRows=10&Firstrow=1&0Orderby=Consumed",
/I "Paramet  er":{

/I "Conditions": ],

/I "MaxRows': 10,
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/I "FirstRow": 1,

/I "OrderBy": "Consumed",
/I "Distinct": false,

/I "Fields": null,

/I "AllFields": false,

/I "CultureCode": null

I}

1}

/I Optional: Exception handling

if (response.ErrorException != null)

{
const string message = "Error retrieving response. Check inner details for more info.";
var yourException = new ApplicationException(message, response.ErrorException);
throw yourException;

4.12.5 Meta Bereich

Im Meta-Bereich der Spider WehPI finden Sie Informationen zu den Feldern in Suchergebnissen und Berichten sowi
Informationen zum Erstellen und Bearbeiten von Entitaten.

Zusatzlich zu den Listen der verfigbaren MandarEanitéaten, Suchen und Berichte enthalten diese Metadaten je
nach Funktion weitere Informationen.

Beispiel: GetMandator

private MandatorObject GetMandatorsExample(string token)

{
/I The url of mandator you from the Web API Help

var url = "meta/mandator”;

/I The Url of the Spider Web API
var yourApiUrl = "http://yourwWebServer/SpiderWebApi";

/I The token you have from the first token example, and you will use this token in each request
/I Create a Rest Client
RestClient client = new RestClient {BaseU rl = new Uri(yourApiUrl)};

Il Initialize Rest Request
RestRequest request = new RestRequest
{
Resource = ur,
RequestFormat = DataFormat.Json

/IFormat the header
request.AddHeader("Accept”, "application/json, text/json");

/IAut hentication: Add your token as an Authentication header to your request object.
request.AddHeader("Authorization”, "Token " + token);
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/IOptional, trust the security certificate
lIServicePointManager.ServerCertificateValidationCallback += (sender, certificate, chain, sslPolicyErrors) => true;

/ISend the Request
IRestResponse response = client.Execute(request);

/I Optional: Exception handling

if (response.ErrorException = null {
const string message = "Error retrieving response. Check inner details for more info.";
var yourException = new ApplicationException(message, response.ErrorException);
throw yourException;

/lyou  can finally deserialize the result in your own object

/I As an example the see below the MandatorObject definition
MandatorObject result = new MandatorObject();
if (response. StatusCode == HttpStatusCode.OK)

{
result = JsonConvert.DeserializeObject<MandatorObject>(response?.Content);}

return result;

}
public class MandatorObject
{
public System.Data.DataTable Result { get; set; }
public string Cultur eCode { get; set; }
}

Beispiel: GetMetaSearchAsset

private void GetMetaSearchAssetExample(string token)

{
/I The url of mandator you from the web api help page

var url = "{mandatorid}/meta/search/asset";
/I The Url of the Spider Web API
var yourApiUrl = "http:/fyourWebServer/SpiderWebApi";

/I Create a Rest Client
RestClient client = new RestClient {Bas eUrl = new Uri(yourApiUr)};
Il Initialize your Rest Request

RestRequest request = new RestRequest
{
Resource = url,
RequestFormat = DataFormat.Json
I
/l[Formatt  he header
request.AddHeader("Accept", "application/json, text/json");
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/IAuthentication: Add your token as an Authentication header to your request object.
request. AddHeader("Authorization", "Token " + token);

/IOptional, Trust the security certificate
/IServicePointManager.ServerCertificateValidationCallback += (sender, certificate, chain, ssIPolicyErrors) => true;

/ISend the Request
IRestResponse response = client.Execu te(request);

/lthe content should look like the following

1K

/I fields™: [

I {

/I "inResult": false,

/I “fieldName": "ID",

/I "displayName": "ID",

/I "dataType": "int"

'}

I {

/I "inResult": true,

/I “fieldName": "AssetNo",
/I "displayName": "AssetNo" ,
/I "dataType": "nvarchar"
'},

U/

/I "notifications": [],

/I "duration": 55,

/I "selfLink: "http:/lyourServer/SpiderWebApi/O/meta/search/Asset",
/I "parameter”: {

/I "cultureCode": null

I}

1}

/I Optional: Exception handling

if (response  .ErrorException = null)

{

const string message = "Error retrieving response. Check inner details for more info.";
var yourException = new ApplicationException(message, response.ErorException);

throw yourException;

Beispiel: GetMetaReport

private void GetMetaReportExample(string token)

{

/I The url of mandator you from the web api help page
var url = "{mandatorid}/meta/report/{reporid}";

/I The Url of the Spider Web API
var yourApiUrl = "http://yourWebServer/SpiderWebApi";

/I the token you have from the first Token example, and you will use this token in every request

FLeXera
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/I Create a Rest client
RestClie nt client = new RestClient {BaseUrl = new Uri(yourApiUr)};
I Initialize your Rest Request

RestRequest request = new RestRequest

{

Resource = url,

RequestFormat = DataFormat.Json
2
/IFormat the header

request.AddHeader("Accept”, "application/json, text/json");

/IAuthentication. add your token as an Authentication header to your request
request. AddHeader("Authorization”, "Token " + token);

/IOptional, Trust the security certificate
/IServicePointManager.ServerCertificateValidationCallback += (sender, certificate, chain, ssIPolicyErrors) => true;

/ISend the Request
IRestResponse response = client.Execute(request);
/I the Response should look like the following

I {
/i "meta; {
I "disp layCategory": "Compliance”,

/I "displayName": "Productversion compliance per Legal Entity",

/I "displayDescription: "Shows Compliance overview per Productversion and Legal Entity",
/I "guid": "b35ab679 - 55a5- 4219- adfe - 230e793468d",

/I "category": "Compliance",

/I "name": "Productversion compliance per Legal Entity”,

Il "id": 52,

/I "applicationName": “Spider Licence",

/I "applicationGuid": "135ea316 - 2932- 44c9- bffb - fbd128754884"
n h

/I "fields™ [

Il {

/' "inResult": false,

/I "fieldName": "Manufacturer|D",

/I "dataType": "int"

%

I {

/I' "inResult": true,

/I "fieldName": "Manufacturer”,

/I "dataType": "nvarchar"
1},

I {

/I "inResult": false,

/I "displayName": "ProductVersionID",

/I "dataType": "int"
Iy,
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I {
/I "inResult": true,

/I "displayName": "Product version",
/I "dataType": “nvarchar"

I},

Il {

/I "inResult": false,

/I "fieldName": “LegalEntityID",

/I "dataType": "int"

'}

I {

/' "inResult": true,

'},
I {
/I "inResult": true,

'},

I {

/I "inResult": true,

/I "fieldName": "LicencePosition",

/I "displayName": “LicencePosition",
/I "dataType": "int"

'},

I {

/I "inResult": t rue,

/I "fieldName": "LicenceRequirement"”,
/I "displayName": "License Requirement",

/I "dataType": "int"

1}

I {

/I "inResult": true,

I/ fieldName": “LicenceEntitement”,

/I "displayName": "LicenceEntilement",
/I "dataType": "int"

1}

I {

/I "inResult": true,

/I “fieldName": "DowngradeAlloc ation”,
/I "displayName": "DowngradeAllocation”,
/I "dataType": "int"

1}

I {

/I "inResult": true,

/I "fieldName": "PoolingAllocation”,

/I "dataType": "int"
I},
I {
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/I "inResult": true,
/I “fieldNam e":"Consumed",

/I "dataType": "int"
',
I {
/I "inResult": true,

I "displayName": "RemainingLicencesShort’,
/I "dataType": "int"
I}

i,

/I "notifications™: [],

/I "duration™: 479,

/1"'selfLink": "http:/fyourWebServer/SpiderAPI/0/met alreport/52",
/I "parameter”: {

/I "cultureCode": null

I}

Iy

/I Optional: Exception handling
if (response.ErrorException != null)

{
const string message = "Error retrieving response. Check inner details for more info.";
var yourException = new ApplicationException(message, response.ErrorExce
throw yourException;

}

Beispiel: GetMetaEntities

private void GetMetaEntitiesExample(string token)

{

/I The url of mandator you from the web api help page
var url = "{mandatori dYmeta/entities";

/I The Url of the Spider Web API

var yourApiUrl = "http://yourWebServer/SpiderWebApi";

/I Create a Rest Client

RestClient client = new RestClient {BaseUrl = new Uri(yourApiUrl)};
Il Initialize your Rest Request

RestRequest request = new RestRequest

{

Resource = url,
RequestFormat = DataFormat.Json
%

/[Format the Header

request.AddHeader("Accept", "application/json, text/json");

/IAuthentication add your token to your request object.
request.AddHeader("Authorization", "Token " + token);

ption);

FLeXera
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/IOptional, Trust the security certi ficate
lIServicePointManager.ServerCertificateValidationCallback += (sender, certificate, chain, sslPolicyErrors) => true;

/ISend the Request
IRestResponse response = client.Execute(request);

Iithe respon  se content should look like the following
1K
/I "entities": [

I {

/I "name": "Article",

/I "displayName": "Article",

/I "parentName": ",

I "parentDisplayName": "'
'},

I {

/I "name": "LicenceAllocation",

/I "displayName": "LicenceAllocation"”,
/I "parentName": ",

/I "parentDisplayName": "

'}

I {

/I "name": "LicenceKey",

/I “displayName": "License key",
/I “"parentName": ",

/I "parentDisplayName": "

1}

I {

/I "name": "Product Licence",

/I "displayName": "Product Licence",

I "p arentName": "Licence",
/I “parentDisplayName": "License"
'},
I {

/I "name": "Product Change Licence",
/I "displayName": "Product Change Licence",

/i "parentName": "Licence”,
/I “"parentDisplayName": "License"
I},
I {

/I "name": "OEM Licence",
/I "displayName": "OEM Licence",

/I “"parentName": "L icence",
/I “"parentDisplayName": "License"
I},

/"

/I "notifications": [],

/I "duration": 7,

/I "selfLink": "http:/lyourServer/SpiderWebApi/O/meta/entities” ,
/I "parameter™: {
/I "cultureCode": null
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'Y
1}

/I Optional: Exception handling

if (response.EmrorException = null)

{

const string message = "Error retrieving response. Check inner details for more info.";
var yourException = new ApplicationException(message, response.EmrorException);
throw yourException;

Software Services (Kataloge u. Recognition)

5.1 Systemvoraussetzungen

5.1.1 Applikationsserver

Die Installation von Recognition kann entweder auf dem System ausgefiihrt werden, auf dem Spider installiert worde
ist oder auf einem separaten System.
Es werderzusatzliche Dienste fiir die Funktionalitéat der Recognition installiert.

1 EDGMonitor

1 SpiderData Receiver

1 Software Recognition Center Upload (optional)

Die Datenbanken mussen auf demselben Server (und Instanz) liegen, auf dem auch die Datenb&pldarfiégen.

Im Verlauf des Setups wird die Verbindung zum Datenbankserver abgefragt.

Folgende Gegebenheiten miissen beachtet werden:
1 Das Setup muss mit administrativen Rechten ausgefuhrt werden.

1 Recognition (RC) urfapbiderData Collector missen auf getrennten Systemen laufen. Dies kdnnen auch getrennte vir-
tuelle Umgebungen sein.

1 Auf demSpiderApplikationsserver darf daher entweder B@er derSpiderData Collector installiert werden

1 Port fur die Kommunikation von Software Recognition mit anzuschlieRend&p{dgrData Collector(en), der Port ist
frei wahlbar, Standardmafig wird Pdr85verwendet.

1 Bei Produktivsystemen missen Adsesund Port fiir den Upload zum Software Recognition Center von dem Server
aus erreichbar sein

9 Adresseedcsrvl.brainwaregroup.com
1 Port:1337

Hinweis Testsysteme ohne Upload zum Software Recognition Center.
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Hier konnen Software Recognition uBgiderDataCollector parallel installiert werden.
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5.1.2 Datenbankserver

Als Datenbankserver wird ein Microsoft SQL Server ab der Version 2012 bendétigt. Fir ein erfolgreiches Setup sind f
gende Voraussetzungen auf dem Datenbankserver zu schaffen.
Der Datenbankserver magler gleiche sein auf dem die Spider Datenbanken installiert sind.
1 Im SQL Server Configuration Manager muss fur "SQL Server Configuration" das TCP/IP Protokoll aktiviert sein.
1 Es wird ein Datenbanklogin fiir den SiQstallationsbenutzer benétigt.
9 Sofernder SQtnstallationsbenutzer nicht das Recht besitzt Datenbanken einzurichten, muss diese vor der Installatic
bereitgestellt werden.

Sofern der SQInstallationsbenutzer nicht das Recht besitzt weitere-8Qdins auf dem Datenbankserver einzur-
ichten, nuss der erforderliche SQlogin vorab eingerichtet und fiir das Setup bereitgestellt werden. Es wird
empfohlen, denselben Benutzer zu verwenden der auch fur die Spider Installation verwendet wurde, da die Spider
Dienste auch auf die Software Recognitiondddlank zugreifen mussen.

1 Der SQilnstallationsbenutzer benétigt mindestens das Recht zum Ausfilhren deg&@te zum Anlegen und An-
dern der Datenbankobjekte und der Datenbankeigenschaften (Extended Properties) in den Spider Datenbanken.

Bendtigte Datebank

Zum Anlegen der Datenbanken im Zuge der Installation benétigt defrS@lLlationsbenutzer entsprechende Rechte.
Kdnnen diese nicht gewahrt werden, missen die Produktdatenbanken vor Ausfiihrung des Setups angelegt werden.
Das Setup untersttitzt die M@endung von leeren Datenbanken, die im Vorfeld angelegt werden. Speziell wenn die
Datenbanken nicht mit den Standardeigenschaften angelegt werden sollen, kdnnen die erforderlichen Datenbanken
mit den gewiinschten Einstellungen bereitgestellt werden.

Folende Datenbanken werden fir die Installation benétigt:
9 SpideRecognition

Wichtig Es wird empfohlen das Suffix (im Beispiel spater: "CoreServer_00_"), das$pidbdnstallation
verwendet wurde, auch fiir die Recognition Datenbank zu Gibernehmen. Das macht die Identifikation
auf dem SQL Server einfacher.

Folgendes ist zu beachten:
1 Der Name kann individuell gewéhlt werden. Der Datenbankname darf nicht mit einer Zgmhée.

1 Alle Spider Datenbanken mussen dieselbe Datenbank Kollation aufweisen. Es muss elnsdbaga/eCollation
(ClCollation) gewahlt werden, bspw. SQL_Latin1_General_CP1_CI_AS.

9 Die Datenbanken miissen vor der Installation komplett leer sein.

Benotigter SQEBenutzer

Wenn der SQInstallationsbenutzer nicht das Recht hat neue Logins auf dem Datenbankserver anzulegen, muss die:
vorab angelegt werden. Fir das Setup wird ein-B&iutzer benétigt. Die Anmeldedaten werden wahrend der Instal-
lation ebgefragt. Der Benutzer muss der gleiche sein wie fliEgiderinstallation, denn die Dienste v@pidemmissen

auf die Software Recognition Datenbank zugreifen kbénnen.
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Ubersicht erforderlicher Rechte

Die erforderlichen Rechte fur die Ausfihrung des Setups entnehmen Sie bitte der unten stehenden Tabelle:

Task Rechte an Recht(e)
Erstellen von Logins Server ALERT ANY LOGIN
Erstellen von Datenbanken  Server CREATE DATABASE

CREATE ANY DATABASE
ALTERANY DATABASE
Erstellen Extended Properties Datenbank ALTER
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52 Installation

FLeXera

5.2.1 Start der Installation

Starten Sie die Installation, indem Sie die Recognition Setup.exe ausfiihren

Please wait while Setup is loading. ..
RC

unpacking data: 31%

Zunachst werden Sie dazu aufgefordert, die Sprache futrdgallationsassistenten auszuwéhlen. Klicken Sie hierfur
b ox

auf di e

gewlnschte

Installer Language

Please select a language.
RC

Deutsch

Cancel

x

Sprache in der Auswahl

und

AnschlieBend 6ffnet sich der Installationsassistent fiir Spider. Er wird Ihnen in der gewahlten Spraehdniséalth-

tion des

Setups behilflich sein. Kl

it Recognition

— pet

Willkommen beim Installations-
Assistenten fir Recognition

Dieser Assistent wird Sie durch die Installation von
Recognition begleiten.

Es wird empfohlen, vor der Installation alle anderen
Programme zu schliefen, damit bestimmte Systemdateien
ohne Meustart ersetzt werden kinnen,

Klicken Sie auf Weiter, um fortzufahren.

ptreen

cken

Si

e

nun
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5.2.2 Lizenzvereinbarung

Im n&achsten Schritt werden Sie gebeten die Lizenzvereinbarung vor Beginn der Installation zu lesen und zu akzeptie
Das Setugasst sich nur mit akzeptierter Lizenzvereinbarung weiter ausfihren.

Rt Recognition — >
Lizenzabkommen

n
Bitte lesen Sie die Lizenzbedingungen durch, bevor Sie mit der S p I d E r

Installation fortfahren.

Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkammens zu sehen.

Spider Endbenutzer-Lizenzbedingungen

VORBEMERKUNG

Falls Sie alle Bedingungen des Abkommens akzeptieren, aktivieren Sie das Kastchen, Sie
miissen die Lizenzvereinbarungen anerkennen, um Recognition instalieren zu kinnen. Klicken
Sie auf Weiter, um fortzufahren.

Ich akzeptiere das Lizenzabkommen.

« Zurtick Abbrechen
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5.2.3 Lizenzdatei

Wabhlen Sie die passende Lizenzdatei aus, um das Setup fortzufiihren. Ohne Lizenzdatei lasst sich das Setup nicht
fortflhren

Rt Recognition — >

Lizenzdatei

n
Bitte geben Sie die Lizenzinformationen an. S p I d E r

Bitte wahlen Sie die Lizenz, die Sie fiir die Installation von Recognition benutzen
machten.

Wenn eine Lizenzdatei im selben Ordner gefunden wurde aus dem das Setup gestartet
wurde, wird der Mame des Lizenznehmers angezeigt,

Bitte Uberpriifen Sie ob Sie die korrekte Lizenz benutzen,

Lizenznehmer Keine Datei gefunden.
Gliltig bis Keine Datei gefunden.
Lizenzdatei

Keine Datei gefunden.

Braimware Consulbing & Development &G

« Zurtick Weiter = Abbrechen

Klicken auf die "..." Schaltflache:

B Open X
M » Windows (C:) » Installation v |8 Search Installation 2

Organize « New folder = - [N o

A fi iz
5 Quick access Name Date modified Type Size

. |2 brainwaregroup - PRODUCTIVE.license 23.00.2016 11:45 XML Document 6 KB
E This PC

i Windows (C)
Drivers
inetpub
Installation
PerfLogs
Program Files
Program Files (x!
SOLDATA

Users
]

LR T —

File name: |brainwaregroup - PRODUCTIVE.license v| XML Files W

Cance'

Auswabhl der Lizenz und dann "Open".
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Die ausgewabhlte Lizenz wird geladen und die Details angezeigt.

it Recognition — >

Lizenzdatei

u
Bitte geben Sie die Lizenzinformationen an. S p I d E r

Bitte wahlen Sie die Lizenz, die Sie fir die Installation von Recognition benutzen
michten.

Wenn eine Lizenzdatei im selben Grdner gefunden wurde aus dem das Setup gestartet
wurde, wird der Name des Lizenznehmers angezeigt,

Bitte Uberpriifen Sie ob Sie die korrekte Lizenz benutzen.

Lizenznehmer Brainwaregroup
Giiltig bis 31,12.2017
Lizenzdatei

| C:\Installation‘brainwaregroup - PRODIUCTIVE. license, xml |

< Zurtlick Abbrechen

Hinweis Falls eine Lizenz im gleichen Verzeichnis gefunden wird, aus der das Setup gestartet wurde, wird die
(sofern sie giltig is@utomatisch in den Dialog geladen.
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5.2.4 Installationsverzeichnis

Im nun folgenden Schritt kénnen Sie ein Zielverzeichnis fir die Installation auswéahlen. Den vorgeschlagenen Stande
pfad kénnen Sie andern.

Rt Recognition — >
Fielverzeichnis auswahlen u d
Wahlen Sie das Verzeichnis aus, in das Recognition installiert S p I E r
werden soll.

Recognition wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes
Verzeichnis installieren méchten, kicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Weiter, um fortzufahren,

Fielverzeichnis

| C:\Program Files\Spider \Recognition Durchsuchen...

Bendtigter Speicher: 162, 7MB
Verfiigharer Speicher: 18.9GE

« Zurtick Abbrechen
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5.2.5 Datenbankserver

Im nun folgenden Schritiittet Sie der Installationsassistent den Namen und die Instanz eines Microse8epirs
anzugeben, auf dem die Recognition Datenbank installiert werden soll.

Rt Recognition — >

SQL Verbindung und Installationsbenutzer.

n
Diese Verbindung wird zum Ausfihren der Installation verwendet. S p I d E r

Bitte geben Sie Mamen und Instanz des SQL Servers fiir Recognition an.

S0L Server Mame (optional Instanzname)
LA

[]50L Benutzer firr Datenbankverbindung nutzen.

« Zurtick Abbrechen

Der Benutzer, mit dem die Verbindung hergestellt wird, kann entweder der angemeldete (V¢iiBenutzer sein,
oder es kann ein SQL Benutzer verwendet werden.
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Soll ein SQL Benutzer verwendet werden, ist das Kontrollkas@fé&rBenutzer flr Datenbankverbindung nutzam
markieren sowie die Feld&enutzernameund Passwortmit den gewiinschten Dateauszufillen.

it Recognition — >

SQAL Verbindung und Installationsbenutzer.

u
Diese Verbindung wird zum Ausfiihren der Installation verwendet, S p I d E r

Bitte geben Sie Mamen und Instanz des SQL Servers fir Recognition an.

S0QL Server Mame (optional Instanzname)
B |

SQL Benutzer fiir Datenbankverbindung nutzen.

Benutzername:
| <50l Benutzer > |
Passwort:
| TEERR |
< Zuriick Abbrechen
Hinweis Die Benutzer missen vorab auf dem Datenbankserver mit den entsprechenden Rechten eingerichtet

werden. Abhéngig von den Rechten, mit denen der Benutzer ausgestattet ist, stehen in den weiteren
Folgedialogen verschiedene Optionen Yarfligung.

Feld Beschreibung
SQL Server Name Name des SQL Servers, ggfs. inklusive Instanznamen und Port
z.B. SQLSERVYERLINSTANZ,1234

SQL Benutzer fiir Datenbankverbindung nutze Auswabhl, ob der angemeldete Domainbenutzer verwendet wird oder
ein SQL Benutzer verwendet werden soll.

Benutzername Name des SQL Benutzers.

Passwort Passwort des SQL Benutzers.
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5.2.6 Datenbank & Data Receiver

FLeXera

In diesem Dialog werden die Angaben zur Recognition Datenbank, der zu verbindenden Core DaterBjpicledier

stalation, dem Datenverzeichnis, Recognition Upload und Customer ID gemacht.

Rt Recognition — >

Konfiguration

n
Einstellungen zu Datenbanken und Pfaden wahlen S p I d E r

Datenbank: - Meue Datenbank erstellen - ~ | | Recognition |

Core DEB: SpiderCore ot

Datenverzeichnis: | C:\RecognitionData |

Port: | 1685 |

Recognition Center Upload
Upload ID; TIFFTFFrr-FFF-Trrr-TFir-rrrrrrrrrn

Customer ID: <CustomerID=

Meue Datenbanken werden mit den Standardeinstellungen des SQL Servers angelegt.

« Zurtick Abbrechen

Feld Beschreibung

Datenbank Per Dropdown Auswabhl, ob eine neue Datenbank erstellt werden soll oder eine besteh
(leere!) Datenbank wahlen

Core DB Name der Core Datenbank der zu verkniipfen8giderinstallation auswéahlen

Datenverzeichnis Das Arbeitsverzeichnis in dem entgegengenommene Daten des/der Data Collector(en

abgelegt und weiterverarbeitet werden.

Port Auf diesem Port empféangt der Data Receiver die Daten der angeschlossenen Data Co

(StandardPort: 1685)

Recognition Center Upload Kontrollkéstchen mit dem bestimmt wird ob unerkannte Software zur Erkennuiigesera

Ubertragen werden soll.

Upload 1D ID (aus der Lizenzdatei) mit der sich zum Uploadrlesieraidentifiziert wird.

Customer ID Customer ID die spater dem/den Data Collector(en) mitgegeben werden kann um sich
gegenuber dieser Installation von Recognition zu authentifizieren.

5.2.7 SQLLogin, Service Benutzer

Dieser SQBenutzer wird fur den Zugriff auf die Software Recognibb@tenbank verwendet.

Die SpiderServices greifen mit den CeBerverBenutzerdaten auch auf die Recognition Datenbanken zu!
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Es muss der Standardsystemusspider» bzw. der Benutzers, der bei der Installation 8piderverwendet wurde,
angegeben werden.

it Recognition — >

5QL Login

u
Bitte geben Sie einen Benutzer zum anmelden an. S p I d E r

Bestehenden Benutzername | Spider W
@ Benutzer
verwenden Passwort 'T1I1]
Recognition
G‘ Meuen Benutzer
erstellen

Bitte wahlen Sie ein Passwort das den Komplexitatsrichtlinien ihrer Domain und/oder Thres
S0 Servers entspricht! Bitte stellen sie unbedingt sicher, dass bestehende Spider-Services
sowie die Spider Web Application mit ihren Benutzereinstellungen Zugriff auf die Software
Recoanition Datenbank haben.

< Zurtlick Abbrechen

Achtung Bei der Anlage eines neuen Benutzers muss dieser auShidarberechtigt werden! Damit die Spider
Services auch auf die Recognition Datenbamkeifen konnen, muss auch der Benutzer, den die Ser-
vices verwenden auf der Recognitiondatenbank berechtigt werden.
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[t Recognition — >

5QL Login

n
Bitte geben Sie einen Benutzer zum anmelden an. S p I d E r

Bestehenden Benutzernamz | Spider
O Benutzer
verwenden Passwmort

Benutzername | Recognition |

@ Meuen Benutzer

erstellen Passwort Passwort

Bitte wahlen Sie ein Passwort das den Komplexitétsrichtinien ihrer Domain und/oder Thres
S0L Servers entspricht! Bitte stellen sie unbedingt sicher, dass bestehende Spider-Services
sowie die Spider Web Application mit ihren Benutzereinstellungen Zugriff auf die Software
Recoanition Datenbank haben.

Braimware Consulbing & Developrment &G

« Zurtick Abbrechen

5.2.8 Zusammenfassung

Die Zusammenfassung zeigt dass:
1 die Version von Software Recognition
1 die Software Recognition Definitionen
1 die Data Resiver Komponenten und Version
1 der Upload zu dem Spider Recognition Center mit Version
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installiert werden.

[t Recognition — >

Zusammenf assung

n
Zusammenfassung der Installation S p I d E r

Hier sehen sie eine Zusammenfassung der Installation:

Software Recognition: 1.1610.1.5

Software Recognition Definitions

Data Receiver: 7.4,1.104
Recognition Center Upload: 7.4. 1. 104

« Zurtick Installieren Abbrechen

5.2.9 Installation

Der Installationsassistent installiert nun Recognition. Dies kann einige Zeit in Anspruch nehmen. Bitte warten Sie, bi
die Installatbn beendet ist.

it Recognition —

Installiere. ..

[ |
Bitte warten Sie, wahrend Recognition installiert wird. S p I d E r

Erstelle Verzeichnis: C:\ProgramData‘brainwaregroup\sRInvImportiLogs

Create Database Recognition L
Dekomprimiere: DBSetup SoftwareRecognition 1. 1610, 1. 5.sql
Execution of DESetup SoftwareRecognition 1. 1610, 1.5.5g], sucessfull

Creating DE users script

Erstelle Verzeichnis: C:\ProgramData'brainwaregroup\CCPDataConverteriLogs
Erstelle Verzeichnis: C:\ProgramData‘brainwaregroup\DefinitionImportiLogs
Erstelle Verzeichnis: C:\ProgramData‘brainwaregroup\DeviceCaloulator\Logs
Erstelle Verzeichnis: C:\ProgramData‘brainwaregroup\SRCopExportiLogs
Erstelle Verzeichnis: C:\ProgramData‘brainwaregroup \SRInvImportiLogs

< Zuriick Weiter = Abbrechen
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Nach erfolgreichem Abschluss der Installation, wird dies im Fortschrittsdialog angezeigt.

it Recognition —

Die Installation ist vollstandig

[ |
Die Installation wurde erfolgreich abgeschlossen, S p I d E r

Fertig
Creating Uninstaller A
Erstelle Deinstallations-Programm: C:'Program Files'\Spider \Recognition\Recognition_. ..
Starting Services

Starting Service EDCMonitor successful,

Starting Service SpiderDataCollectorService successful,

Starting Service SpiderDataCollectorService successful,

Starting Service SpiderDataReceiverService successful,

Starting Service SpiderDataReceiverService successful,

Starting Service SWRManager successful,

Fertig W

Braimware Cansulking & Development &G

< Zuriick Abbrechen

Das Setup ist erfolgreich abgeschlossen und kann beendet werden

Rt Recognition —

Die Installation von Recognition wird
abgeschlossen

Recognition wurde auf Ihrem Computer installiert.

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schlisfen.

brainwaregroup Home Page

< Zurtick Eertig stellen Abbrechen
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Nach Abschluss der Installation wird ein Logdfile geschrieben. Details zu den Lodfiles, sind irhd¢éjstésiehe Seite
210) beschrieben.

5.3 Erweiterte Konfiguration

5.3.1 Data Receiver

Der Data Receiver ist die Komponente, die Lieferungen der/des Data Collector(en) entgegennimmt.
Der Port und der Ablageort der empfangenen Dateien kénnen verandert werden.

Die Konfiguration erfolgt Gber die Datei <InstabiatsVerzeichnisRecognitiohDataReceivaSpiderDataReceiver.cfg

; OTB Connection Settings:

; OTBPort - default setting is 80"

[Connection]
OTBPort=1685

; General settings:

; DataDirectory - isthe data dir ectory to save files in that should be uploaded - default if not set is the folder where the
EDCSRV.exe is installed (environment variables are resolved)

[General]
DataDirectory=C: \ RecognitionData \ DataReceiver

Sektion Variable Beschreibung
Connection OTBPort Port auf dem der Data Receiver auf die Verbindungen
der/des Data Collector(en) hort
General DataDirectory Pfad in dem die empfangenen Dateien abgelegt werd:
Achtung Wenn die Variable DataDirectory angepasst wird, istRienst "Spider Data Receiver" durchzustarten.

Nur dann wird die Anderung auch aktiv.

Zusatzlich muss die Konfiguration desGMVonitors (siehe "™ auf Seitd78) angepasst werden, damit
dieser die zu verarbeitenden Dateien findet.

SSL verschlisselte Ubertragung

Die Kommunikation mit dem Data Collector kann per SSL verschliisselt werden (RSA 2048Bit).

Dabei Gibernimmt deiibergeordnete Data Receiver die Aufgabe SSL fir seine angeschlossenen Data Collectoren be
zu stellen.

Nach der Installation des Data Receivers, liegen die benétigten Dateien in: %Prograhiddiadous

Die Verwendung von SSL kann durch die folgendeistRegintrége ermdglicht und erzwungen werden.
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Key: HKEY_LOCAL_MACHMNEOFTWARENow6432NodéBrainWare \ Columbus\ 7\
..OTBEncryptionUSeSSL..=..1..
"OTBENcryptionForceUseSSL"="0"

5.3.2 EDGMonitor

Der EDC Monitor ist verantwortlich fiir den Import, der durch den Bateeiver empfangenen Dateien, in die Recogni-
tion Datenbank.

Die Konfiguration des EEMIonitors ist in der Datei <Installa-
tionspfad*RecognitiohEDCMonitofEDCMonitor.exe.config abgelegt.

<?xml version="1.0" encoding="utf -8" 7>
<configuration>
<connectionStrings>
<l -- Connection string to the software recognition database - >
<add name="SoftwareRecognitionConnectionString" connectionString="server=server.domain.local; database=Recognition;
uid=Spider; pwd=abcde; application name=SpiderE DCMonitor;Persist Security Info=True" />
</connectionStrings>
<appSettings>
<!I'-- Working directory of the EDC Monitor
Has to be the path where EDCMonitor.exe is located - >
<add key="EDCMonitorWorkingDirectory" value="C: \ Program Files \ Spider \ Recognition \ EDCMonitor" />

<!'-- Working directory of Data Receiver.
Following files are expected in the directory:

* SpiderDataReceiver.cfg
* SpiderDataReceiverRegister.csv
* SpiderDataReceiverConnection.csv - >
<add key="DataReceiverWorkingDirectory" value="C: \ Program Files \ Spider \ Recognition \ DataReceiver" />
<l -- Location, where files are commited to softw are recognition.
The data directory of the EDC Server and this directory should be located on the same HDD. - >
<add key="SoftwareRecognitionimportDirectory" value="C: \ RecognitionData \ EDEMonitor" />
<!-- Delay between monitoring processes (in minutes). - >

<add key="Interval" value="1" />
<!I-- Directory where log files will be written
Standard: %PROGRAMDATAYainwaregroup \ EDCMonitor\ Logs
- >

<add key="Fee dbackDirectory" value="C: \ ProgramData\ brainwaregroup \ EDCMonitor\ Logs" />

</appSettings>
</configuration>
Setting Beschreibung
connectionsStrings. Angaben zur Verbindung auf die Recognition Datenbank/é&eiendung von In-
SoftwareRecognitionConnectionStrir tegrated Security muss uid=...;pwd=...; durch "IntegratedSecurity = True erse
werden.
appSettings. Pfad in dem die EDCMonitor.exe abgelegt ist.
EDCMonitorWorkingDirectory
appSettings. Pfad in dem die SpidBataReceiver.exe und deren Konfigurationsdatei abgele:
DataReceiverWorkingDirectory sind.
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Setting Beschreibung

appSettings. Pfad in dem der EDRlonitor seine Dateien ablegt.
SoftwareRecognitionlmportDirectory

appSettings. Intervall in dem der EDMonitor aktiv wird, neue Dateiearmittelt und ggfs. im-
Interval portiert.

appSettings. Pfad in dem Logdateien abgelegt werden.

FeedbackDirectory

5.3.3 Betrieb mit Doméanenkonto

SQL Server vorbereiten

Die Einrichtung erfolgt analog der Beschreibung zur Einrichtun@pimterSOL Server vorbereit€auf Seited4).

Zusatzlich muss fir die Recognition Datenbank der Benutzer neu bzw. zusatzlich berechtigt werden.

U Eintragen deRollen Mitgliedschafterfir die Recognition Datenbank durch Setzen des Hakenddggund Aus-
wahlen der Mitgliedschaft im unteren Teil des Dialogs.

Datenbank Database Role Membership
Recognition public, sr_user
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o Login Properties - ‘sve-techaccount - O >
Select a page l ) ¥
Script - Hel
2 General ; a Lj ?
2 Server Roles
f User Mapping Users mapped to this login:
_:: Securables Map Database User Default Schema A
&7 Status [ madb
Recognition BWG&'svctechaccount
SpiderAsset bwagsvotechaccount dbo
SpiderContract bwasvotechaccount dbo
SpiderCore bwg'svotechaccount dbo
SpiderCore_Session State BWG\svctechaccount dbo
SpiderCare_TempDB bwasvotechaccount dbo
Spiderintegration bwg'svotechaccount dbo
SpiderLicence bwagsvotechaccount dbo
[0 tempdb y
Database role membership for: Recognition
Connection [] db_accessadmin
i [] db_backupoperatar
Server [] db_datareader
[] db_datawriter
Connection: [] db_ddladmin
[] db_denydatareader
& View connection properties (] db_denydatawriter
[] db_owner
] db_securityadmin
Progress public
ey
e
Ordnerberechtigungen

Damit der Zugriff auf die abgelegten Dateien moglich ist, kénnen dem Benutzer entweder administrative Rechte auf
dem Computer gegeben werden auf dem der Biditor installiert ist, oder aber man berechtigt den EBIGnitor
direkt oderper Gruppenmitgliedschaft auf die bendétigten Ordner.

Ordner Berechtigung

Installationsverzeichnis des EDC Monitors Modify

C\Program FilésSpidekRecognitiohEDCMonitor

Installationsverzeichnis des Data Receviers Modify

C\ProgramFiles SpidekRecognitiohDataReceiver

Datenverzeichnis Modify auf Datenverzeichnis und alle Unterordner

Datenbank & Data Receivi@auf Seitel72)
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Dienstkonto anpassen

Die Einrichtung erfolgt analog der Einrichtung 8piderDienstkato anpasserfsieche " auf Seité&4).

Der anzupassende Dienst ist detternal Data CollectorMonitor

Lo Services
File Action View Help
& | DB HE »w

= Services (Local)

. Services (Local)

External Data Collector - Monitor Mame

External Data Collector - Monitor

Chmm s, i

Connection String anpassen

Fir den Zugriff des Services ist Btei ConnectionStrings.config zustandig.

Ablageort des Connection Strings

Komponente Ablageort

EDGMonitor C\Program FilesSpidekRecognitiohEDCMonitorEDCMonitor.exe.config

Die Eintrage uid=... und pwd=... miissen ersetzt werden datelgrated Security=True

ConnectionStrings.config

<?xml version="1.0" encoding="utf -8" 7>
<configuration>
<connectionStrings>
<lI-- Connection string to the software recognition dat abase -- >

<add name="SoftwareRecognitionConnectionString" connectionString="server=<SQLServer>;
database=Recognition;
uid=Spider;
pwd=abcde;
application name=SpiderEDCMonitor;
Persist Security Info=True" />
</connectionStrings>

</configuration>

<?xml version="1.0" encoding="utf -8" >
<configuration>
<connectionStrings>
<!I-- Connection string to the software recognition database - >

17-01-2022 / DE 181211


https://flexera.sharepoint.com/l%20O_4401

Spider Technische Refererninstallation, Konfiguration, Fehlerbehebung

FLeXera

<add name="SoftwareRecognitionConnectionString" connectionString="server=<S QLServer>;
database=Recognition;
Integrated Security=True;
application name=SpiderEDCMonitor;
Persist Security Info=True" />

</connectionStrings>
</configuration>
Hinweis Nachdem alle Anpassungen durchgefiihrt wurden, mussSeevice zur Aktivierung der Anderungen

neu gestartet werden.

54 Aktualisierung

5.4.1 Start des Updates

Starten Sie die Installation, indem Sie die Recognition Setup.exe ausfihren

Flease wait while Setup is loading...
RC

- unpacking data: 81%

Zunachst werden Sie dazu aufgefordert, die Sprache futrdgallationsassistenten auszuwéahlen. Klicken Sie hierfir
auf die gewinschte Sprache in der Auswahl box und be:

Installer Language *

Flease select a language.
RC

Deutsch o

Cancel
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AnschlieBend 6ffnet sich der Installationsassistent fiir Spider. Er wird Ihnen in der gewahlten Spraehdnis¢alth-
tion des Setups behilflich sein. KIl'icken Sie nun au

it Recognition — >

Willkommen beim Installations-
Assistenten fir Recognition

Dieser Assistent wird Sie durch die Installation von
Recognition begleiten.

Es wird empfohlen, vor der Installation alle anderen
Programme zu schliefen, damit bestimmte Systemdateien
ohne Meustart ersetzt werden kinnen,

Klicken Sie auf Weiter, um fortzufahren.

ptreen

5.4.2 Lizenzvereinbarung

Im n&achsten Schritt werden Sie gebeten die Lizenzvereinbarung vor Beginn der Installation zu lesen und zu akzeptie
Das Setupasst sich nur mit akzeptierter Lizenzvereinbarung weiter ausfihren.

[t Recognition - >
Lizenzabkommen

u
Bitte lesen Sie die Lizenzbedingungen durch, bevor Sie mit der S p I d E r

Installation fortfahren.

Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkommens zu sehen.

Spider Endbenutzer-Lizenzbedingungen

VORBEMERKUNG

Falls Sie alle Bedingungen des Abkommens akzeptieren, aktivieren Sie das Kastchen, Sie
miissen die Lizenzvereinbarungen anerkennen, um Recognition instalieren zu kinnen. Klicken
Sie auf Weiter, um fortzufahren.

Ich akzeptiere das Lizenzabkommen.

< Zurtick Abbrechen
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5.4.3 Lizenzdatei

Wabhlen Sie die passende Lizenzdatei aus, um das Setup fortzufiihren. Ohne Lizenzdatei lasst sich das Setup nicht
fortfiihren

Rt Recognition — >

Lizenzdatei

u
Bitte geben Sie die Lizenzinformationen an. S p I d E r

Bitte wahlen Sie die Lizenz, die Sie fir die Installation von Recognition benutzen
michten.

Wenn eine Lizenzdatei im selben Ordner gefunden wurde aus dem das Setup gestartet
wurde, wird der Name des Lizenznehmers angezeigt.

Bitte Uberpriifen Sie ob Sie die korrekte Lizenz benutzen,

Lizenznehmer Keine Datei gefunden.
Giiltig bis Keine Datei gefunden.
Lizenzdatei

Keine Datei gefunden.

Braimware Cansulking & Developrment &G

< Zurtick Weiter = Abbrechen

Klicken auf die "..." Schaltflache:

H open X
1 > Windows (C:) » Installation v O Search Installation el
Organize - New folder == - [l o

5 Quick access Name Date modified Type Size

. |2 brainwaregroup - PRODUCTIVE.license 23.09.2016 11:45 XML Document 6 KB
3 This PC

i Windows ()
Drivers
inetpub
Installation
PerfLogs
Program Files
Program Files (x!
SOLDATA

Users
]

LY —

File name: |brainwaregr0up - PRODUCTIVE.license v| XML Files ~

Auswahl der Lizenz und dann "Open".
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Die ausgewabhlte Lizenz wird geladen und die Details angezeigt.

it Recognition — >

Lizenzdatei

u
Bitte geben Sie die Lizenzinformationen an. S p I d E r

Bitte wahlen Sie die Lizenz, die Sie fir die Installation von Recognition benutzen
michten.

Wenn eine Lizenzdatei im selben Grdner gefunden wurde aus dem das Setup gestartet
wurde, wird der Name des Lizenznehmers angezeigt,

Bitte Uberpriifen Sie ob Sie die korrekte Lizenz benutzen.

Lizenznehmer Brainwaregroup
Giiltig bis 31,12.2017
Lizenzdatei

| C:\Installation‘brainwaregroup - PRODIUCTIVE. license, xml |

< Zurtlick Abbrechen

Hinweis Falls eine Lizenz im gleichen Verzeichnis gefunden wird, aus der das Setup gestartet wurde, wird die
(sofern sie giiltig ist) automatisch inm®ialog geladen.
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54.4 Installationsverzeichnis

Bei der Aktualisierung wird die Auswahl des Installationsverzeichnisses unterbunden. Ein Update ist nur im beste-
henden Pfad méglich.

Rt Recognition — >
Fielverzeichnis auswahlen u d
Wahlen Sie das Verzeichnis aus, in das Recognition installiert S p I E r
werden soll.

Recognition wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes
Verzeichnis installieren méchten, kicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Weiter, um fortzufahren,

Fielverzeichnis

C:\Program Files\Spider'\Recognition’ Durchsuchen...

Bendtigter Speicher: 154. 5MB
Verfiigharer Speicher: 18.2GB

« Zurtick Abbrechen
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5.45 Datenbankserver

Wahrend einer Aktualisierung ist es nicht mdglich den voveewendeten SQL Server zu verandern.

e Recognition — >

SQAL Verbindung und Installationsbenutzer.

u
Diese Verbindung wird zum Ausfiihren der Installation verwendet, S p I d E r

Bitte geben Sie Mamen und Instanz des SQL Servers fUr Recognition an.

S0QL Server Mame (optional Instanzname)

[ ]s0L Benutzer firr Datenbankverbindung nutzen.

< Zuriick Abbrechen

Der Benutzer, mit dem die Verbindung hergestellt wird, kann entweder der angemeldete (WiBlemstzer sein,
oder es kann ein SQL Benutzer verwendet werden.
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Soll ein SQL Benutzer verwendet werden, ist das KontstdlénSQL Benutzer flir Datenbankverbindung nutzam

markieren sowie die Feld&enutzernameund Passwortmit den gewiinschten Daten auszufllen.

it Recognition — >

SQAL Verbindung und Installationsbenutzer.

u
Diese Verbindung wird zum Ausfiihren der Installation verwendet, S p I d E r

Bitte geben Sie Mamen und Instanz des SQL Servers fir Recognition an.

S0QL Server Mame (optional Instanzname)

SQL Benutzer fiir Datenbankverbindung nutzen.

Benutzername:
| <50L Benutzer = |
Passwort:
| TEERR |
< Zuriick Abbrechen
Feld Beschreibung
SQL Server Name Name des SQL Servers, nicht veranderbar!

SQL Benutzer fibatenbankverbindung nutz¢Auswahl, ob der angemeldete Domainbenutzer verwendet wird oder o

SQL Benutzer verwendet werden soll.
Benutzername Name des SQL Benutzers.

Passwort Passwort des SQL Benutzers.
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5.4.6 Zusammenfassung

Erfolgt dieAktualisierung zum ersten Mal, missen alle Produkte zur Aktualisierung ausgewahlt werden. Der Dialog is
entsprechend vorausgefillt und lasst sich nicht mehr andern.

Rt Recognition — >

Zusammenf assung

n
Zusammenfassung des Updates S p I d E r

Hier sehen sie eine Zusammenfassung der Komponenten die mit diesem Update
aktualisiert werden:

Software Recognition: 1.1610.1.4-= 1,1610.1.5
Update Software Recognition Definitions

Data Receiver: 7.4.1.103 -> 7.4, 1.104
Recognition Center Upload: 7.4.1.103 -= 7.4.1. 104

Braimware Consulbing & Development &G

« Zurtick Installieren Abbrechen
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Falls eines der Produkte schon vorher aktualisiert wurde, kann es sein, dass niclallm&nodukte zur Aktualisierung
angeboten werden. Diese kdnnen dann trotzdem zur Aktualisierung ausgewahlt werden.

it Recognition — >

Fusamment assung

u
Fusammenfassung des Updates S p I d E r

Hier sehen sie eine Zusammenfassung der Komponenten die mit diesem Update
aktualisiert werden:

Software Recognition: 1.1610.1.5 -> 1.1610.1.5
Update Software Recognition Definitions

Data Receiver: 7.4.1. 104 -> 7.4, 1.104
[ ] Recognition Center Upload: 7.4.1.104 -> 7.4.1.104

< Zurtlick Installieren Abbrechen

5.4.7 Installation

Der Installationsassistent installiert nun Recognition. Dies kann einige Zeit in Anspruch nehmen. Bitte warten Sie, bi
die Installation beendet ist.

[t Recognition -

Installiere. ..

u
Bitte warten Sie, wahrend Recognition installiert wird. S p I d E r

Erstelle Verzeichnis: C:\ProgramData‘brainwaregroup\SRInvImportiLogs

Create Database Recognition L
Dekomprimiere; DBSetup SoftwareRecognition 1. 1610, 1. 5.5q
Execution of DBSetup SoftwareRecognition 1.1610.1.5.sql, sucessful!

Creating DB users script

Erstelle Verzeichnis: C:\ProgramData\brainwaregroup\CCPDataConverteriLogs
Erstelle Verzeichnis: C:\ProgramData\brainwaregroup\DefinitionImportiLogs
Erstelle Verzeichnis: C:\ProgramData\brainwaregroup\DeviceCalculator Logs
Erstelle Verzeichnis: C:\ProgramData\brainwaregroup\SRCcpExportiLogs
Erstelle Verzeichnis: C:'\ProgramData\brainwaregroup\SRInvImportiLogs

< Zuriick Weiter = Abbrechen
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Nach erfolgreichem Abschluss der Installation, wird dies im Fortschrittsdialog angezeigt.

it Recognition —

Die Installation ist vollstandig

[ |
Die Installation wurde erfolgreich abgeschlossen, S p I d E r

Fertig
Creating Uninstaller A
Erstelle Deinstallations-Programm: C:'Program Files'\Spider \Recognition\Recognition_. ..
Starting Services

Starting Service EDCMonitor successful,

Starting Service SpiderDataCollectorService successful,

Starting Service SpiderDataCollectorService successful,

Starting Service SpiderDataReceiverService successful,

Starting Service SpiderDataReceiverService successful,

Starting Service SWRManager successful,

Fertig W

Braimware Cansulking & Development &G

< Zuriick Abbrechen

Das Setup ist erfolgreich abgeschlossen und kann beendet werden

Rt Recognition —

Die Installation von Recognition wird
abgeschlossen

Recognition wurde auf Ihrem Computer installiert.

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schlisfen.

brainwaregroup Home Page

< Zurtick Eertig stellen Abbrechen
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Nach Abschluss der Installation wird ein Logdfile geschrieben. Details zu den Lodfiles, sind irhd¢éjstésiehe Seite
210) beschrieben.

Datacentr-Modul (novaratio Appliance)

6.1 Sizing der virtuellen Maschine

Das Sizing der virtuelle Maschine ist von vielen Parametern abhangig. Als Orientierung kénnen die folgenden Angat
dienen, welche vier Einsatzszenarien unterscheiden:
i TEST:
Nutzung der Datacdar Appliance als temporares Testsystem
1 SMALL:
Nutzung der Datacenter Appliance in einer Umgebung mit bis zu 1.000 Systemen
T MEDIUM:
Nutzung der Datacenter Appliance in einer Umgebung mit 1.000 bis 5.000 Systemen
1 LARGE:
Nutzung der Datacenter Appliangeeiner Umgebung mit 5.000 bis 10.000 Systemen

Far Umgebung mit mehr als 10.000 Systemen kdnnen keinen pauschalen Vorgaben gemacht werden.

Fir diese Einsatzszenarien werden jeweils die folgenden Angaben gemacht:
9 # CPU Threads: Anzahl der CPUhreads fudie Appliance
1 Memory RAM:  Hauptspeicher fur die Appliance
9 Plattenplatz: GroRRe des Filesystems der Appliance
1 Netzwerk:Anzahl Netzwerkinterfaces

Sizing TEST SMALL MEDIUM LARGE
Anzahl Systeme bis 1.000 1.000 bis 5.000  5.000 bis 10.000
# CPU Threads 2 4 12 16
Memory RAM in GB 4 10 20 32
FilesystemgrofRe in GB 150 250 500 750

# Gigabit Netzwerkinterfaces 1 2 2 2
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6.2 Inbetriebnahme der Appliance

6.2.1 Importieren der VM

Die virtuelle Maschine wird als Appliance Y{iMware zur Verfligung gestellt. Nachfolgend wird kurz erlautert, wie die
virtuelle Maschine in eine bestehende VCenter Umgebung mittels vSphere Client eingebunden werden kann. Hierzu

klickt man zunéachst tberDatei Neu auf ,Virtuelle Maschine.."
Datei | Bearbeiten Ansicht Bestandsliste Verwaltung Plug-Ins Hilfe
‘ Neu 3| Virtuelle Maschine... StrgsN |
OVF-Vorlage bereitstellen.. vADp.. Strg+A
Export o Host hinzufugen... Strg+H
Bericht D Cluster... Strg+L
Ressourcenpool... Strg+0
VA Marketplace durchsuchen...
Ordner Strg+F
Zuordnungen drucken Datencenter Strg+D
Beenden Alarm... Strg+M
Anschie Bend wahlt man als Konfiguration ,Benutzerdefini
Konfiguration -
; Konfiguration
Name und Speicherort r iq isch
Speicher IsC
Version der virtuellen Mz Erstellen Sie eine neue virtuelle Maschine mit den gangigsten Geraten und Konfigurationsoptionen.
Gastbetriebssystem
CPUs * Benutzerdefiniert
Arbeitsspeicher Erstelen Sie ei irtuelle Maschine mit zusitzichen Geraten oder bestmmien Konfigurationsoptio
Netzwerk rstellen Sie eine neue virtuelle Maschine mit zusatzlichen Geraten oder mmten Konfigurationsoptionen.
SCSI-Controller
Festplatte auswihlen
Bereit zum AbschlieBen

Die nachfolgenden Einstellungen sind selbsterkl aren
»,Vorhandene virtuelle Festplatte* ausgewahl!lt wird.

Konfiguration Eine virtuelle Festplatte besteht aus einer oder mehreren Dateien auf

Mame und Speicherort Festplatte.

Speicher

Version der virtuellen Mz Wahlen Sie den zu verwendenden Festplattentyp.

Gastbetriebssystem

CPUS Festplatte

Arbeitsspeicher " Neue virtuelle Festplatte

Netzwerk

SCSI-Controller & Vorhandene virtuelle Festplatte

Festplatte auswihlen § - - .

Vorhandene Festplatte : Bereits konfigurierte virtuelle Festplatte wiederverwenden.

Erweiterte Optionen &

Bereft zum Abschiiefien Mithife dieser Option, die der virtuellen Maschine direkten

Zugriff auf SAN ermdglicht, kdnnen Sie vorhandene
SAN-Befehle zur Speicherverwaltung verwenden und

" Keine Festnlatte erstellen

Die zuvor auf dem eingerichteten Datastore abgel egt
Fur den Import per Web Client bietet VMware einen eigerAlkikel inklusive Videoanleitung unter folgender Adresse
an: https://kb.vmware.com/selfservice/microsites/search.do?language=en US&cmd=displayKC&externalld=2032904
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6.2.2 Betriebssystem User

Fur den Betrieb der Appliance uddr Applikation wurden Benutzer auf Betriebssystemebene angelegt:

User Passwort
erunbook erunbook
root noval23

Die Appliance wird standapddrimdaf®f gamsgeldeef el bst nBme N
konfiguriert, dass derserver per DHCP eine IP Adresse zugewiesen wird. Nachfolgend wird kurz dargestellt, wie die:
Einstellungen fir kundenspezifische Umgebungen angepasst werden kénnen.

6.2.3 Anpassung des Hostnamens

Die Anderung des Hostnames der Appliance erfolgt mit Beenf e h | ,hostname?®“. Der Aufr
und wirkt sofort, allerdings nur bis zum nachsten Neustart der Appliance:

root@vm spider - inv:~# hostname <neuer hostname>

Damit die Anpassung des Hostnamens Uber den Neustart hinaus wirksam blestzasatzlich die Datei
/etc/hostname als rooBenutzer mit einem Texteditor angepasst werden. Dies kann zum Beispiel mit dem Editor vi er
folgen:

root@vm spider - inv:~# vi /etc/hostname
<neuer hostname>
X
root@vm spider - invi~# _

6.2.4  Anpassung der HAdresse

Die IRAdresse der Appliance ist standardmafig auf die Nutzung von DHCP eingestellt. Flr die Nutzung einer statisc
IP-Adresse mussen als reBenutzer in der Datei /etc/network/interface Anpassungen vorgenommen werden:

root@vm spider - inv:~# vi /etc/ network/interface

I m Auslieferungszustand der Appliance sieht der Abs.

# The primary network interface
auto ethO
iface ethO inet dhcp
#iface ethO inet static
#address 172.19.120.99
#netmask 255.255.255.0
#gateway 172.19.120.1
#dns- nameservers 172.19.120.1

Fur die Nutzung einer statischenMdresse mussdieDHZPe i | e auskommentiert werden
dresse®, ,netmaskrifamegarnwvevray™ mingdsegndnakt i Wertembefllltund r
werden.
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Im folgenden Beispiel soll die Appliance did\tiresse 172.19.120.99 nutzen. Das Routing erfolgt Uber das Gateway
172.19.120.1, die Subnetzmaske ist auf 255.255.255.0 gesetzt und alBeDMBwird das System mit derAdresse
17219.120.1 genutzt:

# The primary network interface
auto ethO
#iface ethO inet dhcp
iface eth0 inet static
address 172.19.120.99
netmask 255.255.255.0
gateway 172.19.120.1
dns- nameservers 172.19.120.1

Nach den Anderungen an dieser Datei miisseNdigwerkdienste der Appliance neugestartet werden:

root@vm spider - inv:~# systemctl restart ifup@ethO

Nach diesem Befehl sollte mit dem Befehl ifconfig Gberprift werden, ob dist&@inngen korrekt tibernommen
wurden.

root@vm spider - inv:~# ifconfig
A

6.2.5 Erzeugen eines Zertifikats

Das Tool, um ein eRunbook Zertifikat zu generieren oder zu aktualisieren befindet sich bereits auf dem eRunbook S
er. Hierfur navigiert man auf dem eRunbook Server in das Verzeichnis /opt/eRunbook/product/tools und startet an-
schieRend als User erunbook das Skript eRunbook_gen_ssl_certificate.sh.

Fur die Erstellung des Zertifikates werden einige Informationen abgefragt. Hierbei ist darauf zu achten, dass fiir die
frage des ,Common Name®“ (i n dEQDN debdRunbabkiSeryersfeevartet winde r v

erunbook@vradev- mj:~ > cd /opt/eRunbook/product/tools
erunbook@vrndev- mj:~/product/tools ./eRunbook_gen_ssl_certificate.sh

writing RSA key

You are about to be asked to enter information that will be incorporated

in to your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter "', the field will be left blank.

Country Name (2 letter code) [AU]:DE

State or Province Name (full name) [Some - State]:Germany
Locality Name (eg, city) [J:Koblenz

Organization Name (eg, company) [Internet Widgits Pty Ltd]:nova ratio AG
Organizational Unit Name (eg, section) | :eRunbook Dev
Common Name (eg, YOUR name) [J:vm - dev- mj.novaratio

Email Address [J..

Please enter the following 'extra’ attributes
to be sent with your certificate request

A challenge password [J..

An optional company name [J..
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Signature ok
subject=/C=DE /ST=Germany/L=Koblenz/O=nova ratio AG/OU=eRunbook Dev/CN=vm - dev- mj.novaratio
Getting Private key

Please restart Webserver now
erunbook@vrndev- mj:~/product/tools >

AbschlieRend muss lediglich der Webbrowser neugestartet werden. Hierfiir steht  ein Skeiptinég dem der
Apache Webserver gestartet werden kann. Dieses Skript befindet sich im Verzeichnis /opt/eRunbook/product/admin
und wird mit dem Parameter ,restart” aufgerufen:

erunbook@vmdev- mj:~/product/admin > cd /opt/eRunbook/product/admin/
erunbook @vrdev- mj:~/product/admin > ./eRunbook_apache restart
erunbook@vmdev- mj:~/product/admin >

Das neu erstellte eRunbook Zertifikat wird mit dem |
/opt/eRunbook/software/additional/etc

Dasauli ese Wei se er st elSlitgen ede rStSiLf iCkeartt iifsitc aetien ., PDealsf b e
Zugriff auf Seiten dieses Webservers in der Regel nach einer Bestatigung fragen.

17-01-2022 / DE 196/211



Spider Technische Refererninstallation, Konfiguration, Fehlerbehebung AV 4 )
FLEXEBElNd

6.3 Einrichten des DatacenteModuls

6.3.1  Allgemeiner Hinweis

Beiden folgenden Konfigurationsschritten werden z.T. direkte Aktionen Uber ein APl auf dem Datddedtde aus-
gefuihrt. Die Einrichtung bzw. L6schung eines Mandanten aus Spider resultiert in mehreren Aktionen im Datacen-
ter-Modul. Je nach Ausstattung und Aastling des Datacentévloduls kann ein einzelner, im Hintergrund laufender
Prozessschritt mehrere Minuten in Anspruch nehmen.

Uber das Columbus Datacenter Inventory kann die Multi Platform Inventarisierung erfolgen. Die Lieferung der Inven-
tardaten kann walweise an einen Spider Data Collector (SDC) Endpunkt oder einen Columbus Infrastrukturserver er
folgen. Von hier aus werden die Inventarisierungsdateien als Columbus Datacenter Container D&iat€dn das
Recognition Modul geliefert.

Nachdem die Einchtung des Datacentdvloduls erfolgt ist, kbnnen mit der nachsten Datenlieferung die *-edc
Dateien verarbeitet werden. Das erfolgt i.d.R. einmal am Tag und nimmt je nach Umfang der untersuchten System-
landschaft einige Zeit in Anspruch.

6.3.2 Registrierung

Um die eingehenden Rohdateien im *.cdEormat verarbeiten zu kénnen, muss der Zugriff auf ein Datacénhoetul
(novaratio Appliance) konfiguriert sein. Dabei handelt es sich um die technischen Verbindungsparameter einer API.

Daflr steht deMenipunkt DatacenteModul im Hauptmen( im Bereich System zur Verfigung.

SpidEf ﬁ Startseite
START BERICHTE
A5 | U | co| S |

Dashboards Asset- Lizenz-
M nt ag:

Deutsch W8 |

DOKUMENTATION

Vertrags- System Favoriten
Mal

Verwaltung
] ’ —
[ =
 § Ky 2 = .
| -
Geschaftseinheiten Benutzer Benutzerprofile Benutzerrollen Active Directories Mandanten
—=
s L=t S=
Berichte einstellen Data Collector Download Datacenter-Modul

Beim Klicken auf diesen Menlpunkt 6ffnet sich eine Verwaltungsseite, Uiber die die Einrichtung eines Datacen-
ter-Moduls erfolgen kann. Typischer Weise wird nur ein Datacevitaslul éngerichtet. In Mehrmandantensystemen
kann es aus Griinden der Lastverteilung erforderlich sein, mehrere Datadéathre einzurichten.
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UberdenRibboBBut t on , Anl e g e n “-Mdda eingeriehietrweriea. Nebenecimemdrei zu vergebenden
Namen zuinternen Orientierung muss die URL zur API sowie die Zugangsdaten des technischen Benutzers eingege
werden.

Deutsch B8 |

Spider Datacenter-Modul

START

il

Anlegen

Datacenter-Modul

Datacenter-Modul-Liste Datacenter-Modul-Details
Name

Tests
Name

API URL
API Systembenutzer

Passwort API
Systembenutzer

Nach dem Registrieren wird die Detailseite zum Dataceltedul angezeigt. Im linken Bereich werden eingerichtete
DatacenterModule anzeigtDie Details zum ersten existierenden Datacetrdule werden beim Offnen der Seite
automatisch geladen. Fir das aktuell ausgewahlte Dataceviterd u | kann mit der Schaltf
Konnektivitat geprift werden.

Deutsch M |

SpidEf Datacenter-Modul
START
0 @ X
Neu  Speichern Léschen Testen
Datacenter-Modul

Datacenter-Modul-Liste Datacenter-Modul-Details: "Test5"

Name

Tests 1D (intern) 7
Name TestS
API URL https://novaapphh.bwq.corp:9443/eRunbook/API/eAdmin
API Systembenutzer eRunAdmin
Passwort AP
Systembenutzer
Angelegt von admin
Angelegt am 26.03.2018
Bearbeitet von tf
Bearbeitet am 16.05.2018

Zugewiesene Mandanten keine

6.3.3 Mandantenzuweisung

EinDatacenterModul kann die Daten mehrerer Mandanten verarbeiten. Ein Mandant ist umgekehrt immer genau
einem DatacenteModule zugeordnet.

Demzufolge erfolgt die Zuweisung eines DataceMedules im Kontext des betreffenden Mandanten.
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Uber den Registerd®acenterModul wird die Einrichtungsseite geoffnet.

o Deutsch W8 |
Splder —_ Mandant bearbeiten: TestDC
.
START BERICHTE LIZENZINFORMATIONEN DATACENTER-MODUL
p D L:] e Favorit
= =
Drucken
Suche  Neu  Speichern Verwerfen 'O O
Mandant Bearbeiten Ansicht
o 1 Software Recognition Asset One Search
Name TestDC
Beschreibung :E:m:: Recognition

Daten zum Recognition
Center hochladen

Kundenidentifikation 488C90E0-22BE-4C18-9714-DD5CTB3FE4EE
Aktiv v
Startdatum 07.05.2018 -
Enddatum -
Deutsch Ml |
SpidEf —_ Mandant: TestDC
o
START BERICHTE LIZENZINFORMATIONEN DATACENTER-MODUL
(S| A
Speichern Aktualisieren

Datacenter-Modul
Datacenter-Modul-Zuordnung

Auswahl Datacenter-Modul Keine Zuordnung

Ein zuvor eingerichteter Zugriff auf ein Datacertédul steht Uber ein Auswabhlfeld zur Verfigung. Die Auswahl ist

mit einem Klick auf ,Speicher n® z urichiuagdesdMandgngemim Ddlaa mi |
centerModul.
Deutsch 1S |
SpidEf —_ Mandant: TestDC
= START BERICHTE LIZENZINFORMATIONEN DATACENTER-MODUL
H X G

Speichern Loschen Aktualisieren

Datacenter Module
Datacenter-Modul-Zuordnung

Auswahl Datacenter Module Tests

Link zum gewahiten Module Tests

Die Mandanteneinrichtung ist abgeschlossen. Werden fir den Mandaten Inventardaten furs Datddedtgran-

geliefert, werden diese automatisch zur Verarbeitung ans Datacévitetul weitergeleitet. In Spider werden nach
einem Verarbeitungslauf die Ergebnisse angezeigt:

1 Systeme

9 Software aus der Datacenter Software Detection
9 Oracle Daten
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DSGVO Anforderungen in Spider

7.1 Personenbezogene Daten

In der Begriffsbestimmung der EuropaischextddschutzGrundverordnung, im Artikel 4, Nr. 1 DSGVO ist folgende
Definition zu finden:

... pgrsonenbezogene Datesind alle Informationen, die sich auf eine identifizierte oder identifizierbare nattrliche
Person (im Fol genden ,;bleidentibizierbae wird eife eatlidiche Pefjson hrgyesehenhdé n
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zL
Standortdaten, zu einer Onlifgéennung oder zu einem oder mehreren besonderemkvtelen, die Ausdruck der phy-
sischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser nattir
chen Person sind, identifiziert werden kann. *

In Bezug auf die Spid@rodukte bedeutet dies, dass eine Mahl von Modulen, Prozessen und Berichten von der
Schaffung einer DSGM@nformitéat betroffen sind. Daten, die hingegen keiner Anwendung der DSGVO bedirfen odel
anderen Rechtsgrundlagen unterliegen, bleiben von den Anderungen unberiihrt. Hierzu zahle®asgwjuristischer
Personen.

7.1.1  Welche Datenkategorien werden in Spid&rodukten verarbeitet?

Innerhalb der SpideProdukte werden im Produktstandard folgende Datenkategorien verarbeitet:
9 Personeninformationen (bspw. Name, Vorname),
1 Kontaktinformationen(bspw. EMail-Adressen, Telefonnummern),

1 Domaininformationen (bspw. Domathogin, Active Directori{ennungen, LadtogirBenutzer, Hauptbenutzer
oder IRAdressen)

1 Und teilweise Betriebsangehorigkeitsinformationen (bspw. Unternehmenseintiistritt oder Personalnummern)

Die konkret vorliegenden Datenfelder fiir personenbezogene Daten sinddigiduellen Anpassungen kundenseitig
zu prifen und zu dokumentieren. Dies gilt insbesondere fur die Moglichkeit zusétzlicher Datenkategorien.

7.1.2 Besondere Kategten personenbezogener Daten (Artikel 9 Abs. 1
DSGVO)

Ergénzend zu den oben genannten Daten spezifiziert die DSGVO im Artikel 9 Abs. 1 besondere Kategorien perso-
nenbezogener Daten, deren Verarbeitung im Grundsatz untersagt ist.

Im Standard sind in SpiddProdukten diese besonderen Datenkategorien nicht entigen.

Kundenindividuelle Erweiterungen prfen!

Es ist mdglich, dass im Rahmen %andenindividuellen Anpassungepersonenbezogene Daten besonderer Kate-
gorien zum Gegenstand der Spid&nodukte geworden sind. Dies sind bspw. zuséatzliche Felder odentiadting

von Drittsystemen mit personenbezogenen Daten besonderer Kategorien. Hier bedarf elsusidenindividuellen
Betrachtung, Dokumentation und Definition erforderlicher Mal3nahmedpspw. bei der Verarbeitung von perso-
nenbezogener Daten Minderjéahrigeder das Verarbeiten zusatzlicher Informationen wie Geburtsdatum oder Konfes-
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sion. Insbesondere Kunden, die spezifische genetische, biometrische oder anderweitige Gesundheitsdaten bzw.
-merkmale mit unseren Produkten erheben, speichern oder verarbeitaed,8ervon betroffen.

7.1.3 Verarbeitung personenbezogener Daten (Artikel 4 Nr. 2 DSGVO)

Im Rahmen von Risikand Compliancé’rifungen ist ggf. Auskunft Gber die Verarbeitung von personenbezogenen
Daten in SpideProdukten zu erteilen. Eine Frage nach eingsprechenden Verarbeitung ist zu bejahen. Die Be-
griffsbestimmung gemaf Artikel 4 Nr. 2 DSGVO besagt eindeutig:

a = S NJ NDbis$ jedérdnyf @lér ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder jede solche Vor-
gangsreihe inZusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offe
legung durch Ubermittlung, Verbreitung oder eine emred~orm der Bereitstellung, den Abgleich oder die Verkniipfung,
die Einschrénkung, das Loschen oder die Vernichtung.

In SpidefProdukten werden personenbezogene Daten definierter Datenkategorien verarbeitet. Ohne eine Verarbei-
tung dieser Daten waren SpidErodukte nicht funktionsfahig oder wirden ihren Zweck erheblich einschréanken.

7.2 Personenbezogene Datenfelder an ausgewéahlten Spider
Datenobjekten

Die folgenden Kapitel zeigen die konkreten Felder der Datenobjekte an denen personenbezogene Daten gespeichel
werden. Da das Spider Datenmodell Uber Parameterdefinition individuell ergénzt werden kann, handelt es sich um d
Standardauslieferung, die nur bei Fulbdate-Editionen nicht verandert werden kann. Bei Figditionen ist die

Prifung und Dokumentatiomimer kundenindividuell zu erfolgen.

7.2.1 Personenbezogene Daten am Mitarbeiter (Employee)

Mitarbeiter Stammdaten werden in der Regel aus Drittsystemen in Spider importiert. Als haufigstes System ist Mi-
crosoft Active Directory genannt.

Folgende Datenkategoriemerden am Mitarbeiter Datenobjekt gespeichert:

9 Personeninformationen (bspw. Name, Vorname)

1 Kontaktinformationen (bspw.-Elail-Adresse, Telefonnummer)

1 Domainlnformationen (bspw. Domaihogin, Active Directori{ennungen, Hauptbenutzer)

1 Teilweise Betriebsagehdrigkeitsinformationen (bspw. Unternehmenseintriipstritt)

Folgende Felder werden beim Employee ausgeliefert. Der Umfang ist auf das notwendige Malf3 reduziert worden.
Hauptsachlich geht es um die Anzeige des Names eines Mitarbeiters, sowie dessiéikdten beim Import oder die
Identifikation und die Verbindung beim technischen Inventar von Systemen tiber Domainkennzeichen. Da haufig Da
aus Microsoft Active Directory angebunden werden und die Schnittstelle und Datenintegration im Produktstandard
enthalten sind, werden die Feldnamen aus Microsoft Active Directory mit angegeben. Uber den Active Directory Con

nector kdnnen die Spalten, die exportiert werden sollen, eingestellt werden. Im Standard sind nur die folgenden Feld
aktiviert:

LastName (Aote Directory: GivenName)

Firstname (Active Directoy: Surname)

DomainLogin (Active Directory: SAMAccountName)
Fullname

EmailAddress (Active Directory: EmailAddress)

=A =4 =4 4 -4 -

EmploymentTypelB Kategorisierung bspw. intern/extern
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9 UserPrincipalName (Actii@irectory: UserPrincipalName)
1 swrADUserObijectiBinterne ID in Recognition DB
1 ExternalReference Identifikation in einem Drittsystem

Folgende Felder werden nicht langer in der Standardkonfiguration ausgeliefert und beim Update \dpd&te! Edi-
tionenauf Spider 6.4 entfernt. Die Felder bleiben in der Datentabelle bestehen. Jegliche Berechtigung und Sichtbark
wurden entfernt. Sollte ein kundenindividueller Verwendungszweck bestehen, der das Verarbeiten der Daten rechtfe
tigt, kénnen die Felder in déflexEdition eingeblendet werden:

1 Title

9 StaffNo (Active Directory: StaffNo)

91 PhoneNo (Active Directory: PhoneNo)
MobilePhoneNo (Active Directory: MobilePhoneNo)
DateOfEntry

DateOfEmission

FaxNo

PrivatePhoneNo

= =4 4 4 -4 -

Department
1 Location

1 Country

9 CountryCode
1 State

1 SreetAddress
1 PostalCode

Uber OneSearch wird eine indexbasierte Suche abgebildet. Mitarbeiterdaten werden indexiert. OneSearch steht fiir .
le Spider Benutzer zur Verflguagine Berechtigungseinschrankung auf Felder oder Datensatze ist nicht moglich.
Dahe werden zukinftig ausschlieRlich folgende Felder fir das Suchen und Anzeigen Uber OneSearch indexiert:

1 LastName (Active Directory: GivenName)
9 Firstname (Active Directoy: Surname)
9 DomainLogin (Active Directory: SAMAccountName)

Daruber hinaus wird das folgde Feld indexiert. Dies aus Grinden der modulibergreifenden Integration.
9 EmailAddress (Active Directory: EmailAddress)

7.2.2 Personenbezogene Daten an Assets

Assetdaten werden in der Regel aus Inventarsysteme in Spider verarbeitet und gi&hadten. Bestimmte Felder
koénnen direkt personenbezogene Daten enthalten (bspw. LastLoggedOnUser), andere Felder kénnen technische Be
eichner enthalten, tber die auf natirliche Personen riickgeschlossen werden kdnnte.

Folgende Datenkategorie werden am AdSatenobjekt gespeichert:
9 Domaininformationen (bspw. LastLoggedOnUser, HostnamAgdhessen, UUID)
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Bei den folgende Felder handelt es sich um technische Bezeichner oder Identifikationsfelder, die fir die Verarbeitun
und Identifikation bendtigt werdenSie werden benétigt und kdnnen nicht deaktiviert werden.

1 Hostname

1 AssetNo

1 International Mobile Station Equipment Identity (IMEI)
1 Rufnummer (PhoneNo)

1 UUID

7 URN

11D

Folgende Felder enthalten personenbezogene Domaininformationen aus Benutzerkonten.

9 LastLoggdOnUser

1 PrimaryUser (ermittelter Hauptbenutzer)

Uber den LastLoggedOnUser kann auf ein Microsoft Active Benutzerkonto riickgeschlossen werden, welches mit eir
natirlichen Person verknipft ist. Dies wird in Spider aufgeldst. Benotigt werden diese kelaeelareren Griinden.
Wichtig zu nennen sind die Anforderungen zur Abbildung von userbasierten Lizenzmetriken, oder auch die Not-
wendigkeit zur Ermittlung von Hauptbenutzern auf einem Gerat. Sie werden benétigt und kdnnen in Spider nicht dea

tiviert werden.Werden hingegen keine LastLoggedOnUser Daten durch ein anlieferndes System zur Verfligung gest
kénnen keine userbasierten Lizenzabbildungen erfolgen.

Die folgenden Felder enthalten zusatzliche technische Angaben, fiir die im Standard kein konkme¢sd\rgszweck
vorliegt. Diese Felder werden nicht langer in der Standardkonfiguration ausgeliefert und beim Update-\dpd&tal
Editionen auf Spider 6.4 entfernt. Die Felder bleiben in der Datentabelle bestehen. Jegliche Berechtigung und Sicht-
barkeit wuden entfernt. Sollte ein kundenindividueller Verwendungszweck bestehen, der das Verarbeiten der Daten
rechtfertigt, kbnnen die Felder in der HExlition eingeblendet werden:

9 IPAddressVv4
9 IPAddressV6
1 MacAddress 4

Uber OneSearch wird eine indexbasiertelBuabgebildet. Assetdaten werden indexiert. OneSearch steht fiir alle Spi-
der Benutzer zur Verflgungeine Berechtigungseinschrankung auf Felder oder Datensétze ist nicht mdglich. Folgend
Felder werden fur das Suchen und Anzeigen liber OneSearch indexiert:

9 Hostname
9 AssetNo
T UUID

7.2.3 Personenbezogene Daten am Spider Benutzer (User)

Fir den Zugriff auf Daten in Spider ist ein Spider Benutzerkonto (User) erforderlich. Die Benutzerkonten kénnen (ibe
ein Berechtigungskonzept an Funktionen und Daten in Spiglerchtigt werden.

Folgende Datenkategorien werden am Mitarbeiter Datenobjekt gespeichert:
9 Personeninformationen (bspw. Name)

1 Kontaktinformationen (bspw.-Eail-Adresse)

9 Domaininformationen (bspw. Login)
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Folgende personenbezogene Datenfelder sind am-Qdxgekt vorhanden und werden fiir die Identifikation, Anzeige
und Benutzung in Spider bendétigt

9 Login

1 RealName

Zudem empfiehlt sich die Speicherung devi&l Adresse. Fir die Verwendung der Passwergesser~unktion bei
Spider internen Benutzerkonten idte EMail Adresse zwingend erforderlich.

I EmailAddress

Es kdénnen Spider internen Benutzerkonten eingerichtet werden, oder ein Microsoft Active Directory angebunden
werden, Uber das Benutzerkonten automatisch ilbernommen werden, die Mitglieder in dafi@setrgnen ADGrup-

pen sind. Bei Verwendung von Benutzerkonten aus Microsoft Active Directory wird als LoginName der SAMAccount
Name verwendet . Bei Spider internen Benutzerkonten empfiehlt sich die Verwendung von automatisch generierten
Login-Kennungen, um aen Rickschluss auf eine nattrliche Person zu erschweren (Pseudonym).

Der Login wird bei der in Spider an folgenden Stellen protokolliert:

1 Login wird je Datenobjekt gespeichert, welches von einem Benutzer angelegt oder gedndert worden ist.

' Login wird in da Anderungshistorien zu einer Anderung gespeichert, die der Benutzer initiiert hat.

Darlber hinaus kann zu einem Spider Benutzerkonto ein Mitarbeiterstammdatensatz verknipft werden. Handelt es
sich um ein Active Directory Konto, kann der Mitarbeiterstaratedsatz automatisch verkntpft werden.

7.2.4  Personenbezogene Daten an den Kontaktperson (Contact Person)

Im Vertragsmanagement kdnnen sog. Kontaktpersonen zu Vertragspartnern manuell erfasst werden. Bei den Kon-
taktpersonen handelt es sich um natirliche PesorDie Datenverarbeitung dieser Daten unterliegt den Anforder-
ungen der DSGVO. Eine Speicherung der Daten darf nur mit Einwilligung oder vertraglicher Grundlage erfolgen. Fir
Einhaltung der Anforderungen ist kundenseitig bspw. in den begleitendend3ez&orge zu tragen. Wenn dies nicht
sichergestellt werden kann, sollte der Bereich vollstandig deaktiviert werden.

Folgende Datenkategorien werden Uber eine Kontaktperson gespeichert:

9 Personeninformationen (bspw. Name, Vorname)

1 Kontaktinformationen (bspw.-Elail-Adresse, Telefonnummer)

1 Organisationsinformationen (bspw. Funktion)

Der vorgesehene Verwendungszweck entspricht der Vereinfachung der Kontaktaufnahme zustéandiger Ansprechpar
bei einem Vertragspartner.

Da Uber das Spédl Meta-DatenModell beliebige Felder ergéanzt werden kénnen, die personenbezogene Daten enthal-
ten kénnen, kann in diesem Dokument nur der Umfang der Felder dokumentiert werden, die im Standardumfang aus
geliefert werden. Bei den Fdllpdate Systemen, wo dimlIstadndige Konfiguration aktualisiert wird und keine zusatzli-
chen Felder erganzt werden kénnen, entspricht der Stand dem Standardumfang. Bei allen anderen Systemen ist
kundenindividuell die konkrete Parametrisierung zu dokumentieren.

Folgendd-elder werden im Rahmen der Standardkonfiguration ausgeliefert:

1 LastName

9 FirstName

1 Title

1 Phone

17-01-2022 / DE 204211



Spider Technische Refererninstallation, Konfiguration, Fehlerbehebung AV 4 )
FLEXEBElNd

I Fax
M Email
9 MobilePhoneNo

Uber OneSearch wird eine indexbasierte Suche abgebildet. Daten von Kontaktpersonen werden nicht indexiert.

7.3 Grundsatze fur die Verarbting personenbezogener Daten
(Artikel 5 DSGVO)

Die SpideiProdukte werden fir unterschiedliche Geschéftsprozesse eingesetzt. Die Erfiillung der Anforderungen der
DSGVO ist von mehreren Faktoren abhéngig. Folgende haufige Faktoren seien beispielhaft genannt:

9 Art und Auspréagung der begleitenden oder zugrundeliegenden Geschéftsprozesse
1 Umfang der kundenindividuellen Erweiterungen oder Auspragungen im Einsatz derBSmidekte
9 Grad der Einbindung von personenbezogenen Daten aus Fremdsystemen und der Gedalictgnittstellen

Eine Betrachtung, die nur den Produktstandard umfasst, reicht nicht aus. Eine allgemeine Aussage zur Erfillung der
verschiedenen DSGVWA&hforderungen des Spidé€troduktes in einer Kundenumgebung ist aufgrund der flexiblen
Anpassungsmoglhkeitenimmer kundenindividuellzu prifen. Die Einschatzungen in diesem Dokument beziehen sich

auf die grundlegenden Standardfunktionen in den Spkierdukten.

Die SpideiProdukte werden die verschiedenen DSGM@orderungen geman Artikel 5 technisch errstiitzen. Neben

der reinen Erfullung der Anforderungen geht es auch um Einfachheit und das Erzielen zusatzlicher Vorteile, die mit c
Umsetzung in den Produkten erreicht wird. Aus den Erfahrungen im Einsatz bei unseren Kunden werden identifiziert
Anforderungen und Verbesserungen aufgenommen und in zukinftigen Produktversionen realisiert.

7.3.1 Angemessenheit und Erheblichkeit von personenbezogenen Daten,
sowie die Beschrankung derer Verarbeitung auf das notwendige
Mald (Artikel 5, Nr. 1, lit. c DSGVO)

In den Produkten sollen nur personenbezogene Daten verarbeitet werden, die flr die originaren Geschaftsprozesse
oder Funktionen erforderlich sind.

Bei kundenindividuellen Anpassungen oder Erweiterungen der SBidelukte sowie beim Anbinden von
Drittsystemen(bspw. Microsoft Active Directory), die personenbezogene Daten liefern, sind diese Grundséatze individ
ell zu prifen und sicherzustellen.

Die Standardkonfiguration wurde in Hinblick auf die Beschrankung auf das notwendige Mal} Uberarbeitet. Speziell b
Mitarbeiter-Datenobjekt wurden mehrere Felder im Standard entfernt.

7.3.2 Angemessene Speicherung personenbezogener Daten, sowie derer
maogliche Anonymisierung (Artikel 5, Nr. 1, lit. e DSGVO)

Fir verwaltete personenbezogene Daten, die keine Abhéngigkeit zierntieh Systemen haben und die fur den
origindren Geschaftsprozess nicht mehr als erforderlich gelten (bspw. Unternehmensaustritt eines Mitarbeiters),
stehen Loschfunktionen zur Verfiigung. Funktionen zur Anonymisierung bspw. firr statistische Zweckeiskelzen n
Verfigung. Demnach sind die Daten physikalisch zu Léschen. Die Loschung der Daten ist kundenindividuell sicher-

zustellen.
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7.3.3 Betroffenenrechte

Auskunftsrecht (Artikel 15 DSGVO)

Betroffene Personen haben ein generelles Auskunftsrecht, wenn ihre ptbenogenen Daten verarbeitet werden.
Das Auskunftsrecht kann mit den heutigen Produktversionen grundsatzlich erfillt werden.

Auskunftsseite fur Mitarbeiter (Employee)

Die personenbezogenen Daten von Betroffene (bspw. Beschéftigtendaten) kénnen tbAuskumftsseite eingeseh-
en und ausgedruckt werden. Dazu wurde mit Spider 6.4 eine neue Seite (EmployeeEditGDPRInfo) erganzt, die einz
berechtigt werden kann. Uber die Seite werden alle Felder des Mitarbeiterobjektes, sowie Assets des Mitarbeiters ar

gezegt.
Externe Kontaktpersonen (Contact Persons)

Erfasste Daten einer Kontaktperson konnen tber das Detailformular eingesehen werden. Es ist sicherzustellen, das:
Benutzer, der die Felder fiir eine Auskunft zusammenstellt, an allen Feldern, die perespogahen Daten enthalten,
berechtigt ist.

Auskunftsseite fur Spider Benutzer

Spider Benutzer kénnen eigenstandig ihre verwalteten personenbezogenen Daten einsehen. Diese kann lUber die B
nutzereinstellungen eingesehen werden.

Berichtigung und Loschung pewnenbezogener Daten (Artikel 5, Nr. 1, lit. d DSGVO)

Grundsatzlich kbnnen personenbezogene Daten in Spider gepflegt, geéndert und auch geléscht werden.

Bei Daten, die aus zuliefernden Systemen verwendet werden, ist eine Anderung in Spider i.d.R.glicht dadiese
Daten regelméaRig tiberschrieben werden. Eine Anderung dieser Daten muss in den jeweiligen Quellsystemen erfolg

Das Ldschen von personenbezogenen Daten, die aus Fremdsystemen angeliefert werden, kann in den Spi-
der-Produkten nicht einheiith gelést werden. Bspw. kénnen gesetzliche Loschfristen diese Uiberlagern. Das automa-
tische Léschen von Daten ist immer kundenseitig festzulegen und einzustellen.

Das Recht auf Berichtigung uns das Recht auf Loschung werden in den folgenden Abschiité¢iinebandelt.

Recht auf Berichtigung (Artikel 16 DSGVO)

In SpidetProdukten bestehen grundsétzlich Berichtigungsmaglichkeiten fir personenbezogene Daten. Diese kdnnern
Uber das Berechtigungskonzept definierten Berechtigungsgruppen vorbehalten sein.

Bei Zulieferung von personenbezogenen Daten aus Drittsystemérig Berichtigungen im Drittsystem durchzufiih-
ren. Anderungen an personenbezogenen Daten gelten nur ab dem Zeitpunkt der Eingabe bzw. Ubernahme. Ander-
ungshistorien sind demnach ausgenommen.

Recht auf Loschung (Artikel 17 DSGVO)

In SpidefProdukten besthen grundsatzlich Loschmoglichkeiten fir personenbezogene Daten. Diese kdnnen tber da
Berechtigungskonzept definierten Berechtigungsgruppen vorbehalten sein.

17-01-2022 / DE 206/211



Spider Technische Referennstallation Konfiguration, Fehlerbehebung AV 4 )
FLEXEBElNd

Das Ldschen erfolgt in zwei Schritten: Beim Léschen eines Datenobjektes wird dieser aus aabh&iaie geldscht

und in einen Recycle Bin geschrieben. Der Recycle Bin ist ebenfalls als Tabelle in den Datenbanken vorhanden. Del
Datensatz ist nicht mehr in den Datentabellen vorhanden, sehr wohl noch physikalisch in der Datenbank gespeicher
Die Berénigung des Recycle Bidem physikalischen Loschen aus der Datenbagifolgt ProduktseitigDie

Vorhaltezeit in Tagen kann eingestellt werden.

Mit dem Bereinigen des Recycle Bins werden auch etwaige Anderungshistorien geléscht. Datensétze mit ersonenk
zogenen Daten gelten erst nach der Bereinigung des Recycle Bins als physikalisch geldscht.

Kundenindividuell sind die Back@trategien und Vorhaltezeiten der Backups noch zu bericksichtigen.

Besonderheit bei personenbezogenen Daten aus angebundenertdyatemen

Bei Zulieferung von personenbezogenen Daten aus Drittsystemen ist die Loschung im Drittsystem durchzufuhren. D
Léschen von personenbezogenen Daten, die aus Fremdsystemen angeliefert werden, kann in dePr&ghittezn

nicht einheitlich und damit nicht im Produktstandard geltést werden. Bei der Loschung von personenbezogenen Date
sind u.a. gesetzliche Aufbewahrungsfristen zu berlcksichtigen. Demnach ist abhéngig von den eingebundenen
Drittsystemen und der Art des Geschéftsgsges die Umsetzung fir das Loschen zu gestalten.

Recht auf Einschrankung der Verarbeitung (Artikel 18 DSGVO)

Da eine Rechtmafiigkeit der Verarbeitung u.a. gemaf Artikel 6, Nr. 1, lit. f DSGVO vorausgesetzt wird und somit
berechtigte Grinde das Recht aufigschrankung Gberwiegen dirften, sind keine dedizierten technischen MalRnahmen
zu ergriffen.

Mitteilungspflicht (Artikel 19 DSGVO)

Die Mitteilungspflicht bei Veranderung von personenbezogenen Daten sind in den begleitenden kundenseitigen Ver-
arbeitungsprozesen (bspw. Account Management) zu beriicksichtigen. Dies ist eine klare Empfehlung. Das jedes Sy
tem eigenstandig die Betroffenen (Beschéftigten) in einer Organisation iiber Anderungen an den personenbezogene
Daten informiert, insbesondere bei indirekteutdung dieser aus einem Quellsystem, dirfte eher stérend fur die
Betroffenen und schlussendlich aufwendiger fiir die Organisation sein.

Sofern eine automatische Mitteilung aus dem Spifigstem gewiinscht wird, muss dies Uber eine kundenindividuelle
Erweiterung und Einrichtung realisiert werden. Dazu kann das produktintegrierte Alert&Reporting System genutzt, we
taglich dynamisch-Rlails verschickt, die auf vorbereiteten Datenbanksichten (Views) basieren-Nlag-Empfanger
kénnen dabei dynamisch je Datexiz mitgegeben werden. Als Datengrundlage fiir die Auswertung von Anderungen
konnen die Spider Anderungshistorien genutzt werden.

Recht auf Datenibertragbarkeit (Artikel 20 DSGVO)

Eine Datenibertragbarkeit der personenbezogenen Daten ist nicht releva&pdiesProdukte ausschliellich fur in-
terne Unternehmensprozesse urslysteme eingesetzt werden. Sollten Daten Ubertragen werden, besteht ein pro-
grammtechnischer Zugriff auf die Daten Uber eine Rest API.

Widerspruchsrecht (Artikel 21 DSGVO)

Da eine RecmaRigkeit der Verarbeitung u.a. gemaf Artikel 6, Nr. 1, lit. f DSGVO vorausgesetzt wird und somit
berechtigte Grinde das Recht auf Widerspruch Gberwiegen dirften, werden keine technischen MalRnahmen ergriffel
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Geeignete Moglichkeiten zum Nachweis démhaltung der Anforderungen im Re-
chenschaftsfall (Artikel 5, Nr. 2 DSGVO)

Anderungen an personenbezogenen Daten kénnen tiber Anderungsprotokolle eingesehen werden, fiir die separate
Berechtigungen erteilt werden kénnen.

7.4 Rechtmaligkeit der Verarbeitung (Akel 6 DSGVO)

Die Rechtmafiigkeit der Verarbeitung personenbezogener Daten in Spiodukten bedingt sich durch die
Rechtsgrundlagen gemalf folgender Artikel:

Artikel 6, Nr. 1, lit. c DSGVO

"Die Verarbeitung ist zur Erflllung einer rechtlichen Verpflicharforderlich, der der Verantwortliche unterliegt.”
Artikel 6, Nr. 1, lit. f DSGVO

a5AS +#SNINDBSAldzyd AadG 1 dzNJ 21 KNHzyd RSNJ 6 SNBOKGAIGSyYy |
sofern nicht die Interessen oder Grundrechte und Greifdfiten der betroffenen Person, die den Schutz personenbe-
zogener Daten erfordern, Uberwiegen, inshesondere dann, wenn es sich bei der betroffenen Person um ein Kind hat
RSt Uda

Beide Passagen beziehen sich im Schwerpunkt hierbei implizit auf Pflichteana3B, HGB, UWG und UrhG.

7.5 Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen (Artikel 25
DSGVO)

SpiderProdukte und eingesetzte Infrastrukturprodukte (bspw. Microsoft SQL Server) beinhalten verschiedene tech-
nische Funkonalitdten zur Unterstiitzung technischer und organisatorischer MaRnahmen. Die konkreten technischen
und organisatorischen MaRnahmen sind kundenindividuell zu treffen.

7.5.1 Vertraulichkeit (Art 32 Abs. 1 lit. b DSGVO)

1 Zutrittskontrolle: bspw. Kein unbefugtetutritt zu Datenverarbeitungsanlagen.
Kundenseitig sicherzustellen

1 Zugangskontrollenkeine unbefugte Systembenutzung durch Kennwérter
Kundenseitig sicherzustellen

9 Daten werden in Microsoft SQL Server Datenbanken verarbeitet
1 Bestimmte Daten werden auch imdex gespeichert (ESI)
1 Zugriffskontrolle Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems

1 Der schreibende/andernde Zugriff auf die Daten wird tber ein rollenbasiertes Spider Berechtigungskonzept kontrol-
liert

1 Ein direkter Hgriff fir Benutzer auf den SQL Server sollte daher unbedingt vermieden werden, da Uber diesen die
Spider Berechtigungsprifungen keine Anwendung finden

1 Trennungskontrolle getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wuilen, z
Mandantenfahigkeit

1 Bei MulttMandantensystemen werden an jedem Datensatz eine Mandanten ID gespeichert. Beim Zugriff auf die
Daten durch die Spider Businesslogik wird die Mandantentrennung durchgesetzt. Ein Benutzer kann nur auf die Dat
aus einer akiellen Mandantensitzung (Session) zugreifen, an der er berechtigt ist.
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1 Innerhalb eines Mandanten kénnen Objekt und ihre Daten zu Geschaftseinheiten zugewiesen werden. Ein Benutzel
kann nur auf die Daten von Objekten von berechtigBschaftseinheiten zugreifen.

7.5.2 Integritat (Art 32 Abs. 1 lit b DSGVO)

1 Weitergabekontrolle Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung
oder Transport z.B. Verschlisselung, Verbindungsverschlisselung (HTTPS)
Kurdenseitig sicherzustellen
9 Far den Zugriff auf das Spider Web User Interface (Web Ul) und die Web API wird der Einsatz von https dringend
empfohlen

1 Beim Versenden von Datenexporten aus dem Spider System muss kundenseitig die Weitergabekontrolle durch
geeigrete, technisch organisatorische Malinahmen sichergestellt werden

7.5.3 Verflgbarkeit und Belastbarkeit (Art 32 Abs. 1 lit b DSGVO)

1 Verfugbarkeitskontrolle Schutz gegen zufallige oder mutmalliche Zerstérung bzw. Verlust, z.B. £aickegie,
unterbrechungsfree Stromversorgung (USV), Virenschutz, Firewall, Meldewege und Notfallpléane
kundenseitig umzusetzen

7.6 Bedingungen fir die Einwilligung (Artikel 7 DSGVO)

Erfolgt mittels Software beim Betroffenen direkt eine Erhebung von personenbezogenen Daten, so wehhésche
Moglichkeiten zur Erteilung von Einwilligungen, deren Protokollierung und deren Erlauterung erforderlich. Auch ein
Widerruf der Einwilligung wird unter den genannten Voraussetzungen bendétigt.

7.6.1 SeltServiceFunktionen

SelfServiceFunktionen, bei denen ein Benutzer (Betroffener im Sinne der DSGVO) direkt seine personenbezogenen
Daten erfasst, missen die Bedingungen zur Einwilligung bertcksichtigen. Im Produktstandard findet-ke8mder
direkte Erhebung der Daten dzhr den Betroffenen selbst statt. Der grof3te Teil der personenbezogenen Daten wird au
Fremdsystemen beigestellt und in Spider verarbeitet. Sollten dkuokenindividuelle ErweiterungerseltService
Funktionen méglich sein, missen kundenseitig geeignet®rdhmen zur Erflllung der Anforderungen getroffen
werden.

Bei der Verarbeitung von Beschaftigungsdaten (bspw. Microsoft Active Directory) konnen Einwilligungen tber die
begleitenden kundenseitigen Verarbeitungsprozesse oder vorgelagerte Informationspeadsgebildet werden.

7.6.2 Einwilligung bei personenbezogenen Daten aus Fremdsystemen
oder fur die Erhebung zuséatzlicher Daten

Bei der Zulieferung von personenbezogenen Daten aus Drittsystemen (bspw. Microsoft Active Directory) obliegt die
Einholung einer Ewilligung der hierfur verantwortlichen Stelle.

Fur zusatzliche personenbezogene Daten, die in Spider eingegeben und verarbeitet werden, ist eine Einwilligung de
Betroffenen erforderlich. Dies ist in den begleitenden kundenseitigen Verarbeitungsprozessmasstellen.
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7.7 Informationspflicht (Artikel 13 und 14 DSGVO)

Bei der direkten und indirekten Erhebung personenbezogener Daten existiert eine Informationspflicht gegenuiber der
Betroffenen.

Die Erfillung einer aktiven Informationspflicht kann mit den aktuellen Produktversionen nur tiber kundenindividuelle
Einstellungen und Erweiterungen erfolgen. Haufig werden zur Information der Betroffeltail-Basierte Infor-
mationsverfahren eingesetzt. @udsatzlich stellt sich die Frage, ob tGberhaupt eine aktive Benachrichtigung der
Betroffenen aus Spider sinnvoll ist, da die Produkte i.d.R. fUr dedizierte Teilaufgaben eingesetzt werden und indirekt
die prozessrelevanten personenbezogenen Daten aus Frestasen nutzten.

7.7.1 Verarbeitung von Beschéaftigungsdaten

Fir die haufig anzutreffende Verarbeitung von Beschéftigungsdaten (bspw. aus Microsoft Active Directory) empfehle
wir die Erfullung der Informationspflicht in den begleitenden kundenseitigen Vetargsprozessen oder vorgelager-
ten Informationsprozessen sicherzustellen.

7.7.2 Direkte Benachrichtigung der Betroffenen

Sofern eine direkte Benachrichtigung der Betroffenen aus dem Sgiggem dennoch erforderlich sein sollte, sind die
konkreten Informationprozesse kundenindividuell abzubilden.

7.8 Verzeichnis von Verarbeitungstatigkeiten (Artikel 30
DSGVO)

Zur Erfullung der Dokumentationspflichten geman Artikel 30 DSGVO ist u.a. ein Verzeichnis aller Verarbeitung-
statigkeiten mit personenbezogenen Daten zu &ihrDer Aufsichtsbehtérde muss das Verzeichnis der Verarbeitung-
statigkeiten auf Anfrage zur Verfiigung gestellt werden (Artikel 30 Abs. 4 DSGVO und Erwagungsgrund 82). Unterne
men, die der deutschen behdrdlichen Aufsicht unterstehen, missen das Verarb&gungishnis in deutscher Sprache
fuhren (823 Abs. 1 und 2 Verwaltungsverfahrensgesetz VwVfG). Eine Ausnahme gemalf Artikel 30 Abs. 5 DSGVO i
auszuschlieRen, selbst wenn der quantitative Faktor von weniger als 250 Mitarbeiter gegeben ist. Dieses bsighundet
in den erforderlichen FProtokollierungen, die wesentlich flir die Funktionsweise der Sgtdedukte notwendig sind.

Das Verarbeitungsverzeichnis ist kundenindividuell zu erstellen.

Logfiles

Fir die Installation und das Update aller Setups sowieSgtrvices werden Log Dateien geschrieben. Wo diese zu
finden sind, enthnehmen Sie bitte der nachstehenden Tabelle.

Produkt Pfad zur Logdatei
Spiderinstallation / Update %ProgramData%rainwaregrouplLogs
Recognition Installation / Update
Software Catalog

17-01-2022 / DE 210211



Spider Technische Refererninstallation, Konfiguration, Fehlerbehebung AV 4 )
FLEXEBElNd

Produkt Pfad zur Logdatei
SpiderDienste %ProgramData¥rainwaregroupCoreServer_XxxName des Dienstes>
SpiderData Receiver %Windir%
SpiderData Collector
EDC Monitor %ProgramData%rainwaregroupEDCMonitorLogs

8.1 Brainware.log

Die Brainware.log Logdatei wird periodisch neu geschrieben. Alte Stdnde werden mit Brainware_0.log, Brain-
ware_1.log, Brainware_2.log, usw. umbenannt.

Die Datei ist eine Textdatei und kann ned¢m Editor getffnet werden.

8.2 SmartinspectLogdateien (*.sil)

Die *.sil Dateien liegen im Smartinspect Format vor. Diese sind ohne weiteres nicht lesbar. Es wird daftir ein
(kostenloses) Tool der Firma Gurock Software GmbH bendtigt.

Die Smartinspect Redigiutable Console kann untegmartinspect Redistributable Consol@eruntergeladen
werden.
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