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General

In diesem Kapitel

TYPOErafisChe KONVENTIONEN ......oiiiiiiieiiie ettt e e e et e e et e e e e eab e e e s baee e abaeesabeeeessseesasraeeas 1
L =Ty 0= 10T =Y o TS 1
ADKUIZUNZEN ettt ettt e sttt e sttt e e s bt e e e s abe e e s abeeeesbeeesabbeeesasaeeenstaeesasbeessaseeesnseaennns 1
1.1 Typografische Konventionen

In diesem Handbuch werden verschiedene Formatierungen verwendet, um bestimmte Begriffe und Aktionen
hervorzuheben. Spezielle Hinweise und Tipps werden je nach Gewichtung mit einer anderen Hintergrundfarbe
dargestellt.

Formatierung Beschreibung

Fette Schrift Elemente in der Software oder im Betriebssystem, wie Menipunkte, Buttons oder Elemente
einer Auswabhlliste

Kursivschrift Hervorhebungen (wichtige Details) und Verweise auf andere Kapitel oder Dokumente

Dreieck Symbol ">" Schritt einer Handlungsanweisung

Spitze Klammer ">" Befehlsmeniiabliufe, z.B. Datei > Offnen

Systemschrift Verzeichnisse, Code- und Scriptbeispiele

GROSSBUCHSTABEN Tastenbezeichnungen, z.B. SHIFT, STRG, oder ALT

TASTE+TASTE Tastenkombinationen, bei welchen der Benutzer eine Taste gedriickt halten muss und eine

weitere Taste driickt, z.B. STRG+P oder ALT+F4.

Hinweis Wird fur Hinweise oder Tipps verwendet, welche die Arbeit erleichtern oder fiir zusatzliche
Informationen, die das Verstandnis fur das Produkt fordern.

Wichtig Informationen, die der Benutzer beachten sollte, da sonst Probleme oder Mehraufwand im Betrieb
entstehen kénnen.

Achtung Informationen, die der Benutzer beachten muss, um Fehlfunktionen des Systems (Abstlrze,
Datenverluste, Systemausfall) zu verhindern.

1.2 Hilfestellungen

Flr zusatzliche Informationen und Unterstlitzung empfehlen wir die Flexera Community
(https://community.flexera.com/). Hier finden Sie die Produktdokumentation, Download-Links und Zugang zum
Support.

1.3 Abkiirzungen

Zum besseren Verstandnis sind hier die Details zu den im Dokument verwendeten Abkiirzungen aufgefiihrt:
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DC Data Collector

DR Data Receiver

OSE Operating System Environment

WMI  Windows Management Instrumentation

PS PowerShell

Neuigkeiten

1.2202.1

o Die Passwortverschlisselung bei PowerShell Konnektoren ist nun gerateabhangig. Die erstellten Dateien kénnen
daher nur noch auf dem System verwendet werden auf dem sie generiert wurden.

1.2201.2

e Neue Version der Datacenter-Inventory-Komponenten (Version 12.4 ).

1.2111.1
o Der vSphere Konnektor erfasst nun die aktuelle Version der PowerShell und PowerCLI Komponenten.

e Das neue diagnostic tool kann nun die verwendete version des vCenters ermitteln.

1.2108.1

e Die Kommunikation zwischen dem Spider Data Collector und dem Recognition Modul wurde aktualisiert. Es wurden
verbesserte Sicherheitsmechanismen implementiert. Es wird nun openSSL 1.1 und eine neue
Autentifizierungsmethode verwendet. Dies bedeutet auch, dass alle Spider Data Collectoren auktualisiert werden
miissen, damit sie weiterhin Daten an das Recognition Modul senden kdnnen.

e Eswird eine neue Version des Columbus/Spider Inventory ausgeliefert (Version: 7.6.5.21214). Der Inventory Agent
kann, so konfiguriert, sich selbst aktualisieren, der Inventory Scanner muss manuell aktualisiert werden.

e Der Adobe Portal Konnektor wurde erweitert und unterstiitzt nun TLS. Um TLS zu verwenden muss der Aufruf des
Konnektors um den Parameter "TLS = true" ergéanzt werden.

e Fix: Es kommt nicht mehr zu Problemen, wenn der Benutzer-Import aus dem Adobe Portal fiir mehrere Benutzer die
selbe EMail-Adresse enthalt.

1.2107.1

o Folgender Fehler im vCenter Konnektor wurde behoben: Wurden Clusterdaten vom vCenter Konnektor und der
Datacenter Appliance geliefert, wurde diese nicht als identisch erkannt, was zu Redundanzen im Recognition Modul
flhrte und damit auch zu doppelten Assets in Spider Asset.

1.2104.1

e Ein Fehler im AD Konnektor, der im Zusammenhang mit GetADComputer auftreten konnte, wurde behoben.

1.2103.1

e Der vCenter Konnektor wurde weiter verbessert. Er wird automatisch mit dem Update des Spider Data Collectors
(SDC) aktualisiert.

e Es werden nur noch "Powered On" Guest fiir die Host-Guest-Beziehungen berticksichtigt um unglinstige
Konstellationen zu vermeiden.
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1.2102.1
e Ein Problem mit dem HEAT Konnektor konnte behoben werden

e Der vCenter Konnektor wurde weiter verbessert. Er wird automatisch mit dem Update des Spider Data Collectors
(SDC) aktualisiert.

e Der neue Parameter "OnlyWindows" bewirkt, dass nur virtuelle Instanzen mit einem Windows Betriebssystem
detailliert erfasst werden. Andere virtuelle Instanzen (z. B. mit Linux Betriebbssystemen) werden nicht derartig erfasst.
Die zusatzlichen Informationen erlauben es in Spider Assets zu diesen erfassten Instanzen zu erstellen.

e Der vCenter Konnektor liefert, aufgrund eines erkannten Problems, nun keine IP-Adressen mehr.

o In einer VDI-Infrasturktur liefert der vCenter Konnektor fiir Windowssysteme (Windows 7, Windows 8, or Windows
10) nur noch den Hostnamen fiir die Gerateidentifikation.

1.2012.1

e Der SCCM Konnektor wurde um die folgenden Punkte erweitert:
e SQL Server 2019 Versionserkennung
e Windows 10 build Versionserkennung
e Dateiexport fur Visual Studio

e Der VCenter-Konnektor wurde weiter verbessert. Nur verbundene Hosts werden bearbeitet, nicht verbundene
Hosts werden ignoriert.

e Es konnte vorkommen, dass Guests, fur die kein Hostname geliefert wurde, einen Fehler verursacht haben. Das
wurde behoben.

1.2011.1

o Fir den Columbus Inventory Agent und den Columbus Inventory Scanner wurden neue Versionen veroffentlicht.
Zusatzlich zur Behebung eines sicherheitsrelevanten Problems, wurde die Leistungsfahigkeit des Inventory Scanners
verbessert.

o Fix: Unter bestimmten Umstanden lieferte der vCenter Konnektor keine Daten. Das zugrunde liegende Problem
bei der Erstellung der SWRD-Datei wurde behoben.

o Seit der Septemberversion des vCenter Konnektors wurden Daten von laufenden virtuellen Systemen erfasst und an
Spider geliefert. Das flihrte dazu, dass Assets erstellt wurden auch wenn fiir sie keine weiteren Inventardaten
vorlagen. Dieses Verhalten kann nun abgeschaltet werden.

1.2009.1

e Der vCenter interface Konnektor wurde um weitere Guest-Informationen erweitert. Es werden nun Hostname,
Domain, Betriebssystem, CPU Informationen und weitere Felder (ibertragen. Das fiihrt dazu, dass Geréte, die von
keinem anderen Konnektor geliefert werden, nun Gber diesen Weg in Spider angelegt werden.

1.2006.1

e Es wurden zusatzliche Filescan-Filter an den datenbankbasierten Konnektoren implementiert. Dateien, die nicht
mehr benétigt werden, werden nicht mehr exportiert. Da die Anderungen bereits beim Erstellen der, nun kleineren,
Exportdatei greifen, wirkt sich das am Import in die Datenbank in gesteigerter Leistung aus.

o Die datenbankgestitzten Konnektoren unterstiitzen nun auch verschliisselte Passworter, wie bislang nur die
API-basierten Konnektoren

e Der Hyper-V- Konnektor wurde erweitert. In einer Konfigurationsdatei kbnnen Hostnamen von weiteren
windowsbasierten Hyper-V Hosts angegeben werden. Diese Gerdte werden der Reihenfolge nach inventarisiert
ohne den Konnektor erneut ausfiihren zu miissen.

1.2005.1

e SCCM-Konnektor: Aufgrund von Performance-Problemen wurde der mit dem Marz-Update ausgelieferte,
zusatzliche Filter fur Dateien entfernt.
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e Die Lieferung fiir das Data Center Inventory fir Linux und Unix wurde in den Multi-Plattform-Inventaragenten
geandert. Diese Ubertragen die Inventarergebnisse direkt an die Spider Data Center Appliance. Der vorherige
"cis"-Agent wurde aus der Lieferung entfernt.

1.2004.1

o Lieferungen des Adobe Online Conectors werten die "Single App" Eintrage aus. Die Profilnamen werden verarbeitet
und in Spider angezeigt

1.2003.1

e Der SCCM-Connector wurde verbessert, um die GroRRe der Ausgabedatei zu verringern, indem irrelevante
Dateiscans vermieden werden.

1.2001.2

o Citrix Remote Desktop Services werden nun auch bei doppelt verschachtelten Zugriffen erkannt.

1.2001.1
e Fehler bei FileScan_Columbus bei groBen Datenlieferungen behoben
e Moglicher Uberlauf Fehler (Arithmetic overflow error) des Ivanti Connectors behoben

1.1912.1

o Priorisierung anliefernder Connectoren moglich

1.1911.1

e Exchange Connector wird nun mit ausgeliefert

e Fehler in Erkennungsregeln bzgl. Adobeprodukten behoben.
e Anpassen und Erweiterung der Anbindung von eRunbook

e Verbesserungen am Intune Connector

1.1910.1
o Verbesserung am Intune Connector: durchgehende Umstellung auf SerialNo-basierte URN

e Bessere Unterstltzung zur Anonymisierung von Datenexporten

1.1909
o Altere Versionen des Adobe Online Connector wurden durch die neue Connectorversion ersetzt.

¢ Anderung des Microsoft Intune Connector, die Deviceerkennung basiert nun auf dem Feld SerialNo.

1.1908

e Microsoft Intune Connector wurde verbessert und durch Kundenfeedback konnte beta-Kennzeichnung entfallen.

1.1907

e Fir Altiris Connector konnte durch Kundenfeedback die beta-Kennzeichnung entfallen

1.1906

o Der Spider Data Center Inventory Connector bleibt bestehen

1.1905

e Performance des Altiris Connectors verbessert
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1.1812

e Sektion zur Konfiguration des SFTP Server hinzugefiigt.

1.1811

e Altiris Connector (Beta) hinzugefiigt

1.1809
e XEN Connector (Beta) hinzugefiigt

1.1806
e ESX/vCenter Konnektor fiir das Datacenter-Modul

o Linux und Unix zusatzlich zu MAC Inventory

1.1805
e Informationen zu DSGVO erganzt

e Microsoft Exchange Connector (Beta)

1.1804
o Columbus Inventory Scanner fiir Mac OS

e Restrukturierung des Dokuments

1.1803

e Das Spider Data Collector User Manual ist jetzt auch auf Deutsch verfligbar
e Azure Verbindung mittels Applikation/Zertifikat (anstatt Benutzer/Password)

e Empirum Workplace Management (Beta)

1.1802
e Microsoft App-V Connector (Beta)
e Baramundi Connector (Beta)

e Export der Meteringdaten mit dem SCCM Konnektor

FLeXera

Installation und Einrichtung des Data Collectors

3.1 Systemvoraussetzungen

3.1.1 Software

e Betriebssystem: Windows 2008 Server oder héher
e Microsoft .NET 4

e Microsoft PowerShell 3.0 oder héher

e Darf nicht parallel auf einer Maschine installiert werden auf der Software Recognition (RC) installiert ist.

o Mehrfache Installationen auf der gleichen Maschine sind nicht unterstdtzt.

24-02-2022 / DE
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Achtung Beginnend mit dem Release 1610 sind alle PowerShell (ps1) Skripte digital signiert.

Sollte die PowerShell Execution Policy auf "AllSigned" eingestellt sein, ist es notwendig den Hersteller
des Signaturzertifikates dem Speicher fiir Vertrauenswirdige Hersteller auf der lokalen Maschine
hinzuzufiigen.

Das Setup bietet an den Hersteller dem Speicher fir Vertrauenswirdige Hersteller hinzuzufiigen, diese
Aktion fligt den Hersteller aber nur dem Speicher fiir den aktuellen Benutzer hinzu. Um das Zertifikat
dem Maschinenspeicher fiir Vertrauenswiirdige Hersteller hinzuzufiigen damit alle Konten der
Maschine darauf zugreifen kénnen, befolgen Sie bitte die Anleitung im Kapitel Hersteller zu
Vertrauenswiirdige Hersteller hinzufiigen (siehe Seite 22).

3.1.2 Hardware

Es wird empfohlen eine physische oder virtuelle Maschine mit den folgenden Werten zu verwenden:

Prozessor: 2 oder mehr aktuelle CPUs/Cores

RAM: 4-8 GB

Festplatte

Zusatzlich zu dem durch das Betriebssystem verbrauchten Platz wird benétigt:

Abhangig von der Anzahl der Maschinen die exportiert werden, gelten die folgenden (groben) Richtwerte:
System Empfehlung

Inventory Agent/Scanner  Zip Dateien haben in der Regel eine GréBe von 10kb bis 800kb pro Maschine, nach der
Ubermittlung werden die Zip Dateien geldscht.

SCCM 2000 Maschinen, 25MB
560 Maschinen, 3.5MB
32900 Maschinen, 450MB

MAP 1280 Maschinen, 1.2MB

Notiz Zu beachten ist das die DateigrofRe von der Menge der abgefragten Daten abhangt, speziell die
Abfrage von Dateiinformationen kann eine groBere Menge an Speicherplatz bendtigen.

3.2 Installation

Herunterladen der "Spider Data Collector.exe" und Starten der Installation.

DC Please wait while Setup is loading. ..

- unpacking data: 30%

Abbildung - Setup extrahieren

Wahl der gewiinschten Setup Sprache.

Installer Language >

DC Please select a language.

Deutsch [

Cancel
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Abbildung - Sprache wdhlen

Next klicken.

e Spider Data Collector - ¥

Willkommen beim Installations-
Assistenten fir Spider Data
Collector

Version: 1.1802.1

Dieser Assistent wird Sie durch die Installation von Spider
Data Collector begleiten,

Es wird empfohlen, vor der Installation alle anderen
Programme zu schlieBen, damit bestimmte Systemdateien
ohne Neustart ersetzt werden kénnen,

Klicken Sie auf Weiter, um fortzufahren.

bt

Abbildung - Willkommensseite

Markieren der Auswahlbox um die Lizenzvereinbarung zu akzeptieren.

e Spider Data Collector - ¥
Lizenzabkommen

n
Bitte lesen Sie die Lizenzbedingungen durch, bevor Sie mit der S p I d E r

Installation fortfahren.

Driicken Sie die Bild-Runter-Taste, um den Rest des Abkommens zu sehen.

Spider Endbenutzer-Lizenzbedingungen

VORBEMERKUNG

Fallz Sie alle Bedingungen des Abkommens akzeptieren, aktivieren Sie das Kastchen. Sie
miissen die Lizenzvereinbarungen anerkennen, um Spider Data Collector installieren zu
kénnen. Klicken Sie auf Weiter, um fortzufahren,

[+]Lizenzabkommen akzeptieren:

< Zuriick Abbrechen

Abbildung - Lizenzvereinbarung
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Dieser Dialog priift ob die Systemvoraussetzungen gegeben sind, falls dabei Unstimmigkeiten auftreten, werden diese
angezeigt. Die Auswahl einer Zeile und das klicken von "Details" fihrt zu einer Seite der Knowledge Base, auf der
Hilfestellungen zur Behebung des Problems angeboten werden.

b Spider Data Collector — *

Systemvorausset zungen

n
Priifung der Systemvaraussetzungen S p I d E r

Status  Element Meldung

V] Anforderungen Betriebssystem Erfolgreich
< Administrativer Benutzer Erfolgreich
V] Microsoft .Met 4 installiert Erfolgreich
< Recognition, kein SDC installiert Erfolgreich
V] PowerShell v3 Erfolgreich
< PowerShell Ausfihrungsrichtlinie Erfolgreich

Details Scan wiederholen

< Zuriick Abbrechen

Abbildung - Systemvoraussetzungen

Wahl des Installationspfades, Next klicken.

e Spider Data Collector - ¥
Zielverzeichnis auswahlen

n
Wahlen Sie das Verzeichnis aus, in das Spider Data Collector S p I d E r

installiert werden soll,

Spider Data Collector wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein
anderes Verzeichnis instalieren mochten, Kiden Sie auf Durchsuchen und wahlen Sie ein
anderes Verzeichnis aus. Klicken Sie auf Weiter, um fortzufahren.

Zielverzeichnis

| C:\Program Files\Spider Durchsuchen ...

Bendtigter Speicher: 246, 7MB
Verfugbarer Speicher: 104.9GB

< Zuriick Abbrechen

Abbildung - Installationspfad
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Angabe des FQDN und Ports auf dem Software Recognition installiert ist. Angabe der CustomerID mit der der Data
Collector sich gegentiber der Software Recognition authentifiziert.

e Spider Data Collector - ¥
Konfiguration

n
Bitte wahlen Sie die Einstellungen. S p I d E r

Bitte geben Sie einen Pfad an, in dem die Daten vorgehalten werden:
| C:'\ClientData |

FQDM des Data Receiver Servers:
| <FQDM Data Receiver Server > |

Port des Data Receiver Servers:
| <Port Data Receiver Server> |

Kunden ID fiir den Upload:
| <CustomerID > |

< Zuriick Abbrechen

Abbildung - Konfiguration

Notiz Einige Editionen des Data Collectors (Beispielsweise die einer SAM Cloud Plattform), enthalten
vorkonfigurierte Werte, es ist also moglich das diese nicht gedndert werden kénnen.

b Spider Data Collector — *
Konfiguration

n
Bitte wahlen Sie die Einstellungen. S p I d E r

Bitte geben Sie einen Pfad an, in dem die Daten vorgehalten werden:
| C:'\ClientData |

FQDM des Data Receiver Servers:

Port des Data Receiver Servers:
30

Kunden ID fir den Upload:

< Zurlick Weiter = Abbrechen

Abbildung - Konfiguration mit vorkonfigurierten Werten
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Der Data Collector unterstiitzt die Kommunikation tber einen SOCKS Proxy, ggfs. auch mit einer Authentifizierung. Die
aktuelle Version des Data Collectors unterstiitzt SOCKS Proxys mit den Protokollversionen 4, 4A oder 5. Wie der
Screenshot zeigt, missen bei der Verwendung eines Proxys die IP-Adresse oder der DNS Name des Proxyservers und
der Port auf dem der Proxy Server Anfragen erwartet angegeben werden. Wenn eine Authentifizierung notig ist, muss
die Checkbox Proxy Server verwenden ausgewahlt und die entsprechenden Wert fiir Benutzer und Passwort
angegeben werden.

b Spider Data Collector — *

Proxy Einstellungen

n
Einstellungen zur Verwendung eines Proxy Servers S p I d E r

Proxy Server verwenden
S0CKS5 ~

Proxy Server Adresse:

| <Adresse des Proxy Servers= |

Proxy Server Port:

| <Port des Proxy Serverss> |

Proxy bendtigt Authentifizierung
Benutzername:

| <Benutzername > |

Paliwort:

< Zuriick Abbrechen

Abbildung - Proxy Konfiguration

Im nachfolgenden Dialog wird der Zeitplan fiir die Ausfiihrung der Exports und der Ubertragung an den Data Receiver.

e Spider Data Collector - ¥

Client Zeitplanung

n
Ausfihrungszeit und -tag(e) wahlen. S p I d E r

Bitte wahlen sie den Tag/die Tage und die Uhrzeit zu dem der Data Collector seine
Aktionen durchfihren soll.

Montag |:| Samstag

Dienstag |:| Sonntag

Mittwoch

Donnerstag

Freitag

Ausfiihrungszeit
14 | (00

< Zuriick Abbrechen

Abbildung - Zeitplan
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FLeXera

Angabe des FQDN und Ports fiir den OTB Server, diese sind in der Regel vorausgefullt. Zusatzlich kann eine Zeitspanne
angegeben werden in der die Inventory Komponenten ihre Inventarisierung starten (nachdem Sie aufgerufen wurden).

e Spider Data Collector - ¥

Columbus - Inventory Collection

u
Bitte geben Sie die bendtigten Informationen an. S p I d E r

OTE Server FQDN:

| <FQDM des OTB Servers |
OTE Server Port:

| <Port des OTE Servers>| |
Startverzégerung (0 - 100 Minuten):

| <0...100> |

Die angegebenen Werte werden verwendet um Inventory Scanner und Agent zu
konfigurieren. Scanner und Agent liefern Thre Ergebnisse am definierten Zielsystem ab.
Das Zielsystem ist Gblicherwiese die Maschine auf der der Data Collector installiert wird.
Die Startverzigerung kann verwendet werden um den Start der Inventarisierung
innerhalb des angegebenen Intervalls zufillig erfolgen zu lassen (glltige Werte 0 - 100,
0 = deaktiviert).

< Zuriick Abbrechen

Abbildung - Columbus OTB Einstellungen

Auswahl der Konnektoren die durch das Setup konfiguriert werden sollen.

e Spider Data Collector - ¥

Komponenten auswahlen

n
Wahlen Sie die Komponenten aus, die Sie instalieren mochten, S p I d E r

Wahlen Sie die Komponenten aus, die Sie instalieren mochten und wahlen Sie digjenigen ab,
die nicht installiert werden sollen. Klicken Sie auf Weiter, um fortzufahren.

Wahlen Sie die Komponenten = Active Directary o
aus, die Sie installieren User Ohiects
méchten: 1

Computer Objects
Group Objects
Microsoft Azure AD

: Adobe Online

R s PN B | - P

Beschreibung

< Zurlick Abbrechen

Abbildung - Konnektoren auswdhlen
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In Abhangigkeit zu den gewdhlten Konnektoren werden bestimmte Systemvoraussetzungen geprift und ggfs. Infor-
mationen dazu ausgegeben.
b Spider Data Collector - ¥

Voraussetzungen Konnektoren

u
Priifung der Voraussetzugen fir die Konnektoren S p I d E r

Status  Element Meldung
] Active Directory Erfolgreich
o vCenter PowerCLI Erfolgreich
] Microsoft Azure Active Directory Erfolgreich
Details Scan wiederholen

< Zurlick Abbrechen

Abbildung - Systemvoraussetzungen der Konnektoren

Wenn der "Active Directory" Konnektor gewahlt wurde wird der folgende Dialog angezeigt in dem die benétigten
Informationen eingegeben werden missen. Falls das benotigte PowerShell Modul nicht installiert ist, kann das Setup
dies erledigen falls gewiinscht.

e Spider Data Collector - ¥

Active Directory Authentifikation

u
Bitte geben Sie die zu verwendenden Benutzer an. S p I d E r

Active Directory Benutzername
| Benutzername @Domain. Suffix oder Domain\Benutzername angeben |

Passwort

Domain Controller {optional)
| Optional: <FQDM des Domain Contrallers = |

AD Gruppe(n) {mehrere Gruppen durch Komma trennen)
| <ADGruppe 1], ADGruppe2, ADGruppe]| |

Active Directory module for Windows PowerShell (RSAT-AD-Powershell) instalieren

< Zuriick Weiter = Abbrechen

Abbildung - Konfiguration Active Directory Konnektor
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Wenn der Microsoft Azure AD Konnektor gewahlt wurde, missen im folgenden Dialog der Benutzer und das
dazugehorende Passwort fur den Zugriff auf Azure eingegeben werden.

e Spider Data Collector - ¥

Microsoft Azure AD

u
Login Informationen fir das Azure Active Directory S p I d E r

Benutzername

| <mein.benutzername @meinedomain. de = |

Passwort

< Zuriick Abbrechen

Abbildung - Microsoft Azure AD

Wenn Adobe Online gewahlt wurde, werden jetzt die Dialoge zum Erfassen der Zugangsdaten angezeigt.

Es kann entweder ein vorhandenes Schliisselpaar flr die Kommunikation hinterlegt werden, oder selbst ein paar durch
das Setup generiert werden. Der 6ffentliche Teil des Schlissels muss beim Adobe Portal hinterlegt werden, der private
Schllssel wird durch den Data Collector verwendet.

e Spider Data Collector - ¥

Adobe Online Benutzer Management

u
Zugangsinformationen zu Adobe Online S p I d E r

Privaten Schilissel wahlen
| <5chitisseldatei fiir Adobe Online= |

Schitisselpaar generieren
Beschreibung (CN)
| Beschreibung , wird der Common Name (CM) im Zertifikat |

Dateiname fur Schlisselpaar (ohne Dateierweiterung)
| Beschreibung , wird der Common Name (CM) im Zertifikat |

E Schilsselpaar erstellen i

< Zuriick Weiter = Abbrechen

Abbildung - Adobe Online, Schliisseldaten

24-02-2022 / DE 13/174



Spider Data Collector - Benutzerhandbuch F L e N E ra
Installation und Einrichtung des Data Collectors VAN

Eine erfolgreiche Generierung wird durch folgende Meldung quittiert.

be Spider Data Collector ¥

Abschluss der Installation finden Sie den Key im Verzeichnis

o Die Generierung des Schlusselpaars war erfolgreich, nach
des Konnektors [Adobe-Online-Connectar)

Abbildung - Bestdtigung der Schliisselgenerierung

Nachdem die Angaben zum Schliissel gemacht wurden, werden nun die Daten der Integration im Adobe Portal
abgefragt.

Details zur Einrichtung der Integration sind im Kapitel Adobe Online (auf Seite 63) zu finden.

e Spider Data Collector - ¥

Adobe Online Benutzer Management (Forts_)

L]
Zugangsinformationen zu Adobe Online (Forts.) S p I d E r

API Key (Client ID)
| <APIKey> |

Technical account ID
| «Technical account ID> |

Organization ID
| <Organization ID= |

Client secret
| <Client secret> |

Brainware Consulting & Development AG

< Zuriick Abbrechen

Abbildung - Daten der Adobe Integration
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Wenn "Spider Data Center Inventory" ausgewahlt wurde, missen in diesem Dialog die Angaben fiir den
Verbindungsaufbau eingegeben werden. Nach einem erfolgreichen Verbindungstest wird das Setup fortgesetzt.

e Spider Data Collector - ¥

Columbus Datacenter Inventory

u
Bitte geben Sie die bendtigten Informationen an. S p I d E r

Benutzername
| <Benutzer fir Datacenter Inventory = |

Passwort

Servername [ IP Adresse

| <Servername | IP-Adresse> |

Freigabename

| <MName der Freigabe = |

< Zuriick Abbrechen

Abbildung - Konfiguration Spider Data Center Inventory

Wenn ein "Database" Konnektor ausgewahlt wurde, miissen in diesem Dialog der Type des Inventory Systems sowie
die Zugangsdaten eingegeben werden. Wenn die Instanz des Datenbankservers die Standardinstanz ist, muss in diesem
Schritt nur die IP-Adresse oder der DNS Name des Servers eingegeben werden. Das Konto fir den Zugriff muss
entweder ein SQL Benutzerkonto oder ein Windows Domanenkonto sein.

e Spider Data Collector - ¥

SQL based Data Konnector Konfiguration

u
Bitte geben Sie die bendtigten Informationen an. S p I d E r

System 50L Servername:
SCCM w | <Servername des SQL Servers: |
SQL/Domain Benutzername: Passwort:

| <MName des SQL oder Domanenbenutzers = | | LTI |

Verbindung prifen und Datenbanknamen ermitteln

Datenbankname:

Die Daten wurden verandert, bitte Kidken Sie auf die Schaltfiache “verbindung prifen und
Datenbanknamen ermittein®

< Zuriick Abbrechen

Abbildung - Konfiguration Datenbank Konnektor
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FLeXera

Wenn "VMware vCenter" ausgewdahlt wurde, miissen hier die Daten fiir den Zugriff eingegeben werden.

VMWare vCenter Konnektor

Servername Port

| <FQDN des vCente/ESX Servers> | | 443 |
Benutzername Passwort

| <Benutzer fiir Zugriff= || sesnnne |

Fiir die ordnungsgemalie Funktion des vCenter Connectors muss die VMWare PowerCLI
(mindestens Version 5.5) installiert sein. Weitere Informationen finden sie im Handbuch.

< Zurlick Abbrechen

b Spider Data Collector — *

n
VMWare wCenter Server Details angeben, S p I d E r

Abbildung - Konfiguration VMware vCenter Konnektor

Falls mehrere Konnektoren ausgewadhlt wurden, muss nun das Konto gewahlt werden unter dem der Data Collector

Dienst eingerichtet wird.

Achtung Wenn ein Doméanenbenutzer als Verbindungsbenutzer fir den SQL Zugriff spezifiziert wurde, ist dieser
vorausgewahlt und kann nicht gedndert werden. Die Passworter aller anderen Benutzer die ggfs.
wahrend der Konfiguration angegeben wurden, werden verschlisselt in der Konfiguration abgelegt.

Komponentenkontext wahlen.

Bitte wahlen Sie ob die jeweilige Komponente durch die Identitdt des Dienstes authentifiziert
werden kann.

Anmeldekonto fiir Data Collector Dienst

Da als SOQL Benutzer fiir den DSDC ein Doménenbenutzer gewahlt wurde, ist dieser hier
vorausgewahlt und kann nicht gedndert werden,

Um den Benutzer zu modifizieren, gehen Sie zurtick zum SQL Konfigurationsdialog und &ndern
sie die Angaben dort.

< Zurlick Installieren Abbrechen

e Spider Data Collector - ¥

n
Bitte wahlen sie die gewlnschten Einstellungen der Benutzer S p I d E r

Abbildung - Konfiguration Dienstkonto
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Wenn alle Angaben gemacht wurden, kann mit Installieren die Installation gestartet werden

b Spider Data Collector —

Die Installation ist vollstandig

n
Die Installation wurde erfolareich abgeschlossen. S p I d E r

Fertig
Verzeichnis wird erstellt: C:\ClientData\ScanResults\Updates_Agent ~

Columbus Inventory Agent Zip created successfully

Installing bwagTools

Zielverzeichnis: C:'\Program Files\WindowsPowerShell\Modules

Zielverzeichnis: C:\Program Files (x86)\WindowsPowerShel\Modules

Starting Services

Starting Service SpiderDataCollectorService successful,

Starting Service SpiderDataCollectorServiceG successful,

Creating Uninstaller

Fertig W

< Zurlick Abbrechen

Abbildung - Installation

Sobald die Installation abgeschlossen wurde, kann mit Beenden das Setup verlassen werden.

b Spider Data Collector —

Die Installation von Spider Data
Collector wird abgeschlossen

Spider Data Collector wurde auf IThrem Computer installiert.

Klicken Sie auf Fertigstellen, um den Installations-Assistenten
zu schiiefen,

brainwaregroup Home Page

< Zurlick Fertigstellen Abbrechen

Abbildung - Installation beendet

3.3 Konfiguration

3.3.1 Data Collector

In den meisten Fallen, reichen die wahrend der Installation gemachten Angaben zur Konfiguration aus. Allerdings kann
es Situationen geben in denen zusatzliche Konfigurationen gemacht werden miissen, bzw. die bestehende
Konfiguration angepasst werden muss.
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Alle Einstellungen fiir den Data Collector sind in der Konfigurationsdatei SpiderDataCollector.cfg abgelegt. Diese Datei
liegt im selben Verzeichnis in dem auch der Dienst abgelegt ist ("Data Collector\SpiderDataCollector.cfg").

Sektion Parameter Mogliche Werte Beschreibung

System CustomerName Identifiziert den Data Collector gegeniiber dem
Server und wird verwendet um die Gibertragenen
Daten dem entsprechenden Mandanten
zuzuordnen. Der Identifier kann Uber die Spider
Weboberflache bezogen werden.

System SystemName Name der Maschine auf dem der Data Collector
installiert ist, wenn es keine Angabe gibt, wird
automatisch der Name der lokalen Maschine

verwendet.
Connection OTBHost <FQDN oder IP des OTB Der Server der die Daten des Data Collectors
Servers> entgegen nimmt. Multiple Endpunkte kénnen durch
Komma getrennt angegeben werden.
Connection OTBPort <Gliltige TCP Port Nummer (0 Port auf dem die Daten {ibertragen werden.
- 65535)>
Connection ProxyType 0 = Socks5 Angabe welche SOCKS Protokollversion verwendet
1 = Socks4A werden soll.
2 =Socks4
Connection ProxyHost <FQDN oder IP-Adresse des  IP-Adresse des Proxy Servers
Proxy Servers>
Connection ProxyPort <Glltige TCP Port Nummer (0 Port des Proxy Servers
- 65535)>
Connection ProxyAuthEnabled 0 = Keine Authentifizierung Gibt an ob der Proxy Server eine Authentifizierung
1 = Authentifizierung verlangt.
bendtigt
Connection ProxyUser Benutzer fur den Proxy Zugriff.
Connection ProxyPassword Verschlisseltes Passwort flir den o.g. Benutzer. Das

Passwort kann unter Zuhilfenahme der Cryptlt.exe
verschliisselt werden die im gleichen Verzeichnis
abgelegt wird wie die SpiderDataCollector.cfg

OTBServer  OTBActive 1 = Active Gibt an ob der Data Collector auf dem angegeben
andere Werte = Deaktiviert ~ Port auf Anfragen der Inventory Komponenten
antwortet.

OTBServer  DataDirectory Verzeichnis in dem die durch den Data Collector
entgegengenommenen Zip Dateien abgelegt
werden.

OTBServer  OTBPort <Glltige TCP Port Nummer (0 Port auf dem der Data Collector Anfragen der

- 65535)> Inventory Komponenten annimmt.
OTBServer  MaxConnections Integer Anzahl der parallelen Verbindungen die der Data

Collector zulasst. (Standard: 1000)

Schedule ScheduleTime 0000-2359 Zeitpunkt zu dem der Data Collector das in
Commandline angegebene Skript ausgefiihrt und im
Anschluss daran die Ubertragung ausfiihrt. Das
Format ist das 24h Format ohne trennenden
Doppelpunkt. z.B. muss 17:00 als 1700 angegeben
werden.
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Sektion Parameter Mogliche Werte Beschreibung

Schedule ScheduleDaysOfTheWeek 0000000-1111111 Jede Stelle steht fir den Wochentag an dem eine
Ausfihrung moglich ist. Die erste Ziffer steht fir
den Montag, die letzte ist der Sonntag.
Beispielsweise steht die Einstellung 0100101 fir die
Ausfiihrung dienstags, freitags und samstags.

Wenn kein Zeitplan angegeben ist, findet keine

Verarbeitung statt.

General Commandline Kommandozeile die zum Verarbeitungszeitpunkt
ausgefihrt wird. (Umgebungsvariablen werden
aufgelost)

General DataDirectory Verzeichnis in dem die fur den Upload generierten

Daten bereitgestellt werden.

General ExecutionTimeOut Timeout der bestimmt nach wie vielen Minuten
angenommen wird das die Verarbeitung fertig sein
missen. Das ausgefiihrte Skript wird dann
abgebrochen und die Ubertragung angestoRen.

Wichtig Es wird nur das SOCKS Protokoll als Proxy Protokoll unterstiitzt.

Zeitplan

Der Data Collector priift alle sechs Minuten auf neue Aktionen.

Verzeichnisse

Nach der Installation werden alle Dateien die zum Data Receiver hochgeladen werden missen in das Upload
Verzeichnis kopiert. Das konfigurierte Verzeichnis ist in der Sektion "General" Parameter "DataDirectory" in der
SpiderDataCollector.cfg zu finden.

Batch Files

Es gibt Batchdateien die fiir den Betrieb nétig sind, diese werden alle durch das Setup in den entsprechenden
Verzeichnissen abgelegt.

Verzeichnis und Name der Datei Beschreibung

..\DataCollector\DC\StartDCsPS.cmd Diese Datei wird durch den Data Collector aufgerufen um den Export der Daten
anzustolRen, die fir den Upload benétigt werden.

3.3.2 SFTP Server

Fir die Aktualisierung und die Ablage der Linux-, Mac-Inventory-Komponenten, ist ein SFTP Server nétig. Dieser SFTP
(ColumbusSftpServer.exe) Server wird automatisch mit installiert und durch die SpiderDataCollector.exe gestartet.
Beim (ersten) Aufrufen werden die notigen SSH Schlissel die in der SpiderDataCollector.json hinterlegt sind
automatisch erzeugt, sofern sie nicht vorhanden sind.

Hinweis: Linux und UNIX Inventory wird jetzt direkt an die Data Center Applicane geliefert.

Die Eintrage fiir die SpiderDataCollector.json sind in der folgenden Tabelle beschrieben:
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Sektion

"uploads": [],

"sftpSettings": {...},
"sftpSettings": {

"Active": true,

}
"sftpSettings": {

"RootDir": "<Verzeichnis>",

}
"sftpSettings": {
"Port": 22,,

}

"sftpSettings": {

"PrivateKey": "<Key>"

}
"Users": [{Userl},{Usern}]

"Users": [

{

"UserName": "<Be-

nutzername>",

}
]
"Users": [

{

"HomeDir": "InvData\\cis",

]

"Users": [

{
"PubKey": "<Key>",

FLeXera

Mogliche Werte Beschreibung

true|false

Integer

Ist fUr eine zukiinftige Verwendung reserviert und wird derzeit
nicht verwendet.

Konfigurationseinstellungen des SFTP Servers.

Bestimmt ob der SFTP Server aktive (true) ist oder nicht
(false).

Basisverzeichnis des SFTP Servers, in der Regel das
"ClientData" Verzeichnis das wahrend der Installation des SDC
angegeben wurde.

Port auf dem der SFTP Server Verbindungen entgegen nimmt.

Dient der Identifikation des Servers gegeniiber dem Client.
Falls leer, wird dieser Key beim ersten Start automatisch
generiert.

Hier werden die Benutzer definiert die auf den SFTP Server
zugreifen dirfen

Name des Benutzers der eine Verbindung herstellen darf.

Ablageort der gelieferten Dateien und Quelle fiir eventuelle
Updates der Inventory Komponenten

Public Key des Benutzers der sich verbindet, der Private Key
wird mit den Inventory Komponenten verteilt. Falls dieser
Wert leer ist wird automatisch ein Key generiert und
eingetragen. Eine Kopie des privaten Schlissels wird im
Unterordner "cis" des Data Collectors, fiir die Verwendung mit
den Inventory Komponenten abgelegt.
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Sektion Mogliche Werte Beschreibung
"Users": [ true|false Bestimmt ob der angegebene Benutzer ein Administrator ist,
{ falls er kein Administrator ist darf er sich nur in dem ihm

. zugewiesenen HomeDir bewegen.
"IsAdmin": false, g g

Achtung Weder der Private noch der Public Key kdnnen durch eigene Schlissel ersetzt werden. Wenn neue
Schliissel verwendet werden sollen, kénnen die Parameter Pubkey und/oder PrivateKey geleert
werden ("") und der Dienst generiert neue Schlussel.

Wenn ein neuer PubKey generiert wird, muss der zugehorige Private Key manuell(!) bei den Inventory
Agents ausgetauscht werden Die Datei "cis.prv" wird im Unterordner "cis" des Data Collectors zur
Verfligung gestellt. Die Konfiguration der Inventory Komponenten ist im Kapitel Columbus Inventory
Scanner Konfiguration (siehe Seite 114) beschrieben.

3.4 Zuriicksetzen des letzten Verarbeitungsdatums

Gelegentlich ist es notig mehr als eine Ubertragung pro Tag anzustoRen, dazu muss das Datum zuriickgesetzt werden
von dem der Data Collector annimmt das die letzte Ubertragung stattgefunden hat.

Dies kann durch das zuriicksetzen (L6schen) des folgenden Registry Keys erreicht werden.

Key: HKEY_LOCAL_MACHINE\SOFTWARE\<Wow6432Node>\Brainware\Columbus\7\0TB\Client
Value: LastScheduledActionCompleted

Wichtig Auch wenn der o.g. Key zurilickgesetzt wird muss der Zeitpunkt fiir die Ausfiihrung des
Exports/Ubertragung der in der Konfigurationsdatei spezifiziert wurde erreicht sein, damit eine
Verarbeitung angestofRen wird. Die Priifung des Registry Keys bzw. das anstoRen der Verarbeitung
wird alle sechs Minuten Gberprift.
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3.5 Hersteller zu Vertrauenswiirdige Hersteller hinzufiigen

Im Falle das fiir die Maschine auf der der Data Collector ausgefiihrt wird, die Maschinen Policy auf "AllSigned"
eingestellt ist, ist es ndtig den Hersteller des durch die brainwaregroup verwendeten Zertifikates dem Speicherort fiir

Vertrauenswiirdige Hersteller hinzuzufigen.

Achtung Es ist wichtig, dass das Zertifikat dem Speicherort fiir Vertrauenswiirdiger Hersteller der Lokalen
Maschine hinzugefiigt wird, und nicht (nur) dem angemeldeten Benutzer. Nur so ist Gewahrleistet das
auch andere Benutzer aus dem angemeldeten Benutzer die Informationen tiber den Hersteller

verwenden kénnen.

Um den Hersteller hinzuzufiigen, miissen die folgenden Schritte ausgefuhrt werden.
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1. Rechts-Klick auf die "ExecuteDCs.ps1" ("DataCollector\DC\ExecuteDCs.ps1"), oder ein anderes signiertes .ps1 Skript,

Eigenschaften wahlen

E¥ Eigenschaften von ExecuteDCs.psi

Allgemein  Digitale Signaturen  Sicherhett Detalls  Vorgangerversionen

E |E:ec1.rteDCs.ps1

Dateityp: P51-Datei (psl)

Offnenmit: £ Windows PowerShell Bndem...
Ort: D

Grole: 20,7 KB (21.206 Bytes)

Groke auf

Datentrager 24,0 KB (24576 Bytes)

Erstell: Heute, 27. Februar 2018, Vior 2 Minuten
Geandert: Montag, 19. Februar 2018, 17:56:10

e Heute. 27. Februar 2018, Vor 2 Minuten
Attribute: [ schreibgeschiitzt Erweitert. .

] Versteckt

x

Abbrechen Ubemehmen

2. Reiter Digitale Signaturen, Zertifikat auswihlen, Details

E¥ Eigenschaften von ExecuteDCs.psi
Allgemein  Digitale Signaturen  Sicherhett Detalls  Vorgangerversionen

Signaturliste

MName des Signa... Digestalgorthmus — Zeitstempel

BrainWare Consu... shal Montag, 19. Februar ...

Details

x

Abbrechen Ubemehmen
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3. Zertifikat anzeigen

Details der digitalen Signatur ? >
Allgemein  Erweitert

——, Informationen der digitalen Signatur
=
g Die digitale Signatur ist glltig.

Signaturgeberinformationen

Mame: IBrainWare Consulting & Development AG

E-Mail: INicht verfiighar

Signaturzeitpunkt: |Montag, 19, Februar 2018 17:56:10

Zertifikat anzeigen

Gegensignaturen

Name des Signa... E-Mail-Adresse: Zeitstempel
Symantec Time ... Micht verfligbar Montag, 19. Februar...

Details

4. Zertifikat installieren

n | Zertifikat *

Details Zertifizierungspfad

z ﬁ Zertifikatsinformationen

Dieses Zertifikat ist fir folgende Zwecke beabsichtigt:

+ Garantiert, dass die Software von einem Software-
Herausgeber stammt

» Schiitzt die Software vor Anderungen nach der
Veraffentlichung

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle,

Ausgestellt fiir:  BrainWare Consulting & Development AG
Ausgestellt von: DigiCert SHAZ Assured ID Code Signing CA

Giiltig ab 13.07.2017 bis 03, 10,2020

Zertifikat installieren... Ausstellererklrung

oK
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5. Lokaler Computer auswahlen, Weiter

e# Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fir den Aufbau sicherer
MNetzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
() Aktueller Benutze

Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen.

E_M Abbrechen

6. Alle Zertifikate in folgendem Speicher speichern und Durchsuchen...

& ¥ Tertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fur die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®) Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
| | EDurchsuchen, ., §

Abbrechen
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7. Vertrauenswiirdige Herausgeber und OK

Zertifikatspeicher auswihlen >

Wahlen Sie den Zertifikatgpeicher, der verwendet
werden soll.

| Eigene Zertifikate ~
| Vertrauenswirdige Stammzertifizierungs:

| Organisationsvertrauen
| Zwischenzertifizierungsstellen

W} Vertrauenswiirdige Herausgeber
1 Mirht vertranencwiirdine Zertifilbate e
>

[]rhysischen Speicher anzeigen

Abbrechen

8. Weiter

€ F Zertifikatimport-Assistent

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kidnnen einen
Speicherort fiir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(® Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

| Vertrauenswirdige Herausgeber

| Egurchsudmn. - i

Abbrechen

FLeXera
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9. Fertig stellen

& ¥ Tertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen”™ gekdickt haben.

Sie haben folgende Einstellungen ausgewahit:

VT W =y Wt e O =l = ey = e =llng = ¢ \Vertrauenswiirdige Herausgeber
Inhalt Zertifikat

Fertig stellen

Abbrechen

10. OK
Zertifikatimport-Assistent >

o Der Impartvargang war erfolgreich.

FLeXera
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3.6 Deinstallation

Die Deinstallation des Data Collectors kann auf zwei Wegen erreicht werden, entweder durch das Ausfiihren der
"Spider Data Collector_Uninstall.exe" im Installationspfad oder {iber den entsprechenden Eintrag in der Installierten
Software des Computers.

g Deinstallation von Spider Data Collector — >

Willkommen beim Deinstallations-
Assistenten fur Spider Data
Collector

Dieser Assistent wird Sie durch die Deinstallation von Spider
Data Collector begleiten.

Bitte beenden Sie Spider Data Collector, bevar Sie mit der
Deinstallation fortfahren.

Klicken Sie auf Deinstallieren, um die Deinstallation zu
starten.

geinsmllieren Abbrechen

Abbildung - Willkommensseite

by Deinstallation von Spider Data Collector —

Die Deinstallation ist vollstandig

| |
Die Deinstallation wurde erfolgreich abgeschlossen. S p I d E r

Fertig
Verzeichnis wird entfernt: C:\ProgramData\brainwaregroup\ExecuteDCsY A

Verzeichnis wird entfernt: C:\ProgramData\brainwaregroup\GetADComputerObjectst, ..
Verzeichnis wird entfernt: C:\ProgramData'\brainwaregroup\GetADComputerObjects),
Verzeichnis wird entfernt: C:\ProgramDatabrainwaregroup\GetADGroupObjectsiLogsh,
Verzeichnis wird entfernt: C:\ProgramDatabrainwaregroup\GetADGroupObjects),
Verzeichnis wird entfernt: C:\ProgramData‘brainwaregroup\GetADUserObjectsLogsh,
Verzeichnis wird entfernt: C:\ProgramData‘brainwaregroup\GetADUserObjectsy,
Verzeichnis wird entfernt: C:\ProgramData‘brainwaregroup\GetvCenter-Details\Logs!,
Verzeichnis wird entfernt: C:\ProgramData\brainwaregroup\GetvCenter-Details),

Fertig W

Braimware Consulbing & Development &G

< Zurtick Abbrechen
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Abbildung - Deinstallation

Spider

by Deinstallation von Spider Data Collector —

Die Deinstallation von Spider Data
Collector wird abgeschlossen

Spider Data Collector ist von Ihrem Computer entfernt
worden.

Klicken Sie auf Fertigstellen, um den Assistenten zu
schliefien,

< Zurtick Eerﬁgstellen Abbrechen

Abbildung - Ende der Deinstallation

FLeXera
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Behebung von Verbindungs-/Authentifizierungsproblemen

Wenn der Data Collector keine Inventardaten generiert und/oder diese nicht tbertragt, sind die folgenden Punkte zu

Uberprifen.

Als erstes muss das brainware.log (in %windir% oder %ProgramData%\Columbus) tiberprift werden.

Common Messages

Mitteilung
SpiderDataCollector: Connecting to myserver:myport

SpiderDataCollector: Connection to myserver:myport has suc-
ceeded

Connection from [EDC Client Manager] to [myserver:myport]
failed using IP v4 [Socket Error # 10061, Connection refused.],
trying IP v6

Connection from [EDC Client Manager] to [myserver:myport]
failed using IP v6 [Socket Error # 11001; Host not found.]

SpiderDataCollector: [ERROR] - Problem connecting to the OTB

server on myserver:myport with message: Socket Error # 10061;

Connection refused.

SpiderDataCollector: Authenticating with myserver:myport]
SpiderDataCollector: Authentication: client
[{A74192A6-BF66-49F2-8271-90EEBEE61BDF}: <Customer-
ID>:<Servername>:7.5.2.39] is active on the OTB server [<Serv-
ername>.<Port>]

SpiderDataCollector: Authentication: client
[{AE97A9DC-5DFE-442B-B448-56ED1B92BDB1}: <Customer-
ID>:<Servername>:7.5.2.39] is new pending registration and ac-
tivation with the OTB server [<Servername>.<Port>]

SpiderDataCollector: [WARNING] - Failed authentication: Au-
thentication:

Beschreibung
gibt an das versucht wird eine Verbindung herzustellen.

Die Verbindung konnte erfolgreich hergestellt werden.

Bei Fehlern wie diesen muss Uberpriift werden ob Adresse
und Port des Zielservers korrekt angegeben sind. Zusatzlich
missen evtl. dazwischenliegende Firewalls gepriift werden.

Versuch der Authentifizierung

Der Data Collector konnte erfolgreich eine Verbindung zum
Data Receiver herstellen und hat sich ebenfalls erfolgreich
Authentifiziert.

Gibt an das der Data Collector sich neu an der Maschine
angemeldet hat und darauf wartet das die Anmeldung
bestatigt wird.

Gibt an das die Authentifizierung fehlgeschlagen ist. Das
liegt in der Regel daran, dass die CustomerlD auf dem

[{AE97A9DC-5DFE-442B-B448-56ED1B92BDB1}:<CustomerID>:<S Server unbekannt oder deaktiviert ist. In diesem Fall muss

ervername>:7.5.2.39] has failed to authenticate with the OTB
server [<Servername>.<Port>]

Achtung

Uberpruft werden, ob die Recognition fir diesen
Mandanten aktiv ist und die korrekte CustomerID
verwendet wird,

Ab Windows 2012 R2 kann der folgende PowerShell Befehl verwendet werden um zu priifen, ob die

Maschine auf der der Data Collector installiert ist, den Port auf der Maschine, auf der Recognition

installiert ist, erreichen kann.
Mehr Informationen sind hier zu finden:

https://community.flexera.com/t5/Spider-Knowledge-Base/Operations-Manager-How-to-troubleshoo

t-Network-connections/ta-p/4791

Test-NetConnection -Computername <ServerName> -Port <Port> -InformationLevel Detailed

Notiz
Maschine unterscheiden.

Das Datumsformat der brainware.log Datei kann sich in Abhangigkeit der Regionaleinstellungen der
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3.8 Dienstkonto des Data Collectors andern

Bei der Verwendung der Impersonation fiir bestimmte Konnektoren (z.B. fiir den SQL Datenbankzugriff oder den Active
Directory Konnektor), verwendet der Data Collector Dienst das Konto das wahrend dem Setup angegeben wurde.

Manchmal ist es noétig dieses Konto zu dndern, um dies zu bewerkstelligen kénnen die folgenden Arbeitsschritte
ausgefihrt werden:

1. Stoppen des Data Collector Guardian Dienstes Uber die (als Administrator gestartete) Kommandozeile mittels "net stop
SpiderDataCollectorServiceG" oder liber den Service Manager.

2. Stoppen des Data Collector Dienstes Uber die (als Administrator gestartete) Kommandozeile mittels "net stop
SpiderDataCollectorService" oder lber den Service Manager.
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3. Offnen der Konfiguration des "Spider Data Collector" Dienstes, Auswahl des Reiters "Log on".

4. Andern der Konteninformationen und mit "OK" bestatigen.

Algemein  Anmelden  \Wiederherstellung  Abhangigkeiten

Anmelden als:

() Lokales Systemkonto
Datenaustausch zwischen Dienst und Desktop zulassen

(@) Diezes Konto:

= k2 = | Durchsuchen. ..

I{Eﬂnwurt: |IIIl||-IIl|||-I |

I{E-'rlrl'l\'ﬂrt bestétigen: |III.II.II.III.I |

Abbrechen Dbemehmen

Eigenschaften von Spider Data Collector (Lokaler Computer) *

5. Berechtigung zum Anmelden als Dienst bestatigen

Dienste

Dienst zugewiesen.

Dem Konto sy =y mes wurde die Berechtigung zum Anmelden als

oK

6. Information tiber Neustart des Dienstes bestatigen

Dienste

und neu gestartet wird.

Der neue Anmeldenarne wird erst wirksam, wenn der Dienst beendet

oK

FLeXera
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7. Anderung der Sicherheitseinstellungen im Pfad in dem die SpiderDataCollector.exe abgelegt ist, so dass der neue
Benutzer Lese/Schreibrechte fur diesen Ordner und die darunterliegenden Ordner erhilt. Der Pfad in dem die
SpiderDataCollector.exe abgelegt ist, kann aus den Serviceinformationen in der Registry ermittelt werden.

HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\brainwaregroup\DataCollector Wert: Path

8. Andern der Sicherheitseinstellungen des Data Collector Datenpfades so dass der neue Benutzer
Lese/Schreibberechtigungen in diesem Ordner und den darunterliegenden Ordnern hat. Der Datenpfad kann aus der
SpiderDataCollector.cfg (Sektion: [General] Wert: Datadirectory) im Data Collector Dienstpfad (Siehe Schritt 5.) oder aus
der Registry (siehe unten) ermittelt werden.

HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\brainwaregroup\DataCollector Wert:
DataCollectorDataPath

9. Anderung der Registry Berechtigungen so dass der neue Benutzer "Full Control" Rechte auf dem Key

HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\BrainWare\Columbus\7\OTB\Client erhilt.

10. Starten des Data Collector Dienstes Uber die (als Administrator gestartete) Kommandozeile mittels "net start
SpiderDataCollectorService" oder tiber den Service Manager.

11. Starten des Data Collector Guardian Dienstes tber die (als Administrator gestartete) Kommandozeile mittels "net start
SpiderDataCollectorServiceG" oder tiber den Service Manager.

12. Fertig!

Wichtig Sollte der neue Benutzer kein Administrator der Maschine sein, andert sich der Ablageort der
Brainware.log Datei vom Windows Verzeichnis auf %ProgrambData%\Columbus\Brainware.log

Konfiguration der Konnektoren

Achtung Ab Version 1.1609 des DC, wurde das Management der Konnektoren verandert. Dieses Kapitel enthalt
wichtige Informationen dazu!

Die automatische Migration der Konnektoren von Versionen vor 1.1609 beriicksichtigt nur
Konfigurationen die in den Standardverzeichnissen stattfinden. Jedwede manuelle Anderung wird
Uiberschrieben bzw. ignoriert.

Bis Version 1.1608, wurden die Konnektoren durch verkettete .cmd Dateien ausgefiihrt. Dieses Vorgehen wurde durch
ein PowerShell Skript ersetzt, das eine zentrale Konfigurationsdatei ausliest.

Die Konfigurationsdatei (Connector.config) ist im Ordner "DC" abgelegt und enthalt eine XML Struktur die pro
auszufiihrendem Konnektor einen <connector> Eintrag enthilt.

<?xml version="1.0" encoding="utf-8" ?>
<connectors>

<connector name="DSDC SCCM Inventory" subfolder="DSDC" active="true" scriptname="DSDC.exe" srv="servername" db="database name"
t="SCCM" uid="UserID" pw="Password" h="true" s="true" f="true" sfx="_SCCM" />

<connector name="vCenter Inventory" subfolder="vCenter" active="true" scriptname="GetvCenter-Details.psl" srv="servername"
port="port number" uid="domain\username" pwd="password" h="true" s="true" dr="true" sfx="suffix" />

<connector name="ADUserObjects" subfolder="ADConnector" active="true" scriptname="GetADUserObjects.ps1"
uid="domain\username" pwd="password" dc="" sfx="" filter="" ou="" />

<connector name="ADComputerObjects" subfolder="ADConnector" active="true" scriptname="GetADComputerObjects.ps1"
uid="domain\username" pwd="password" dc="" sfx="" filter="" ou="" InactiveDays="" />

<connector name="GetADGroupObjects" subfolder="ADConnector" active="true" scriptname="GetADGroupObjects.psl"
uid="domain\username" pwd="password" dc="" sfx="" grp="group[,group]" strict="true" />

24-02-2022 / DE 34/174



Spider Data Collector - Benutzerhandbuch F L E AV 4 E ra
Konfiguration der Konnektoren 7\

<connector name="DataConnectorColumbus"” subfolder="Columbus" active="true" scriptname="DataConnectorColumbus.exe"
noflag="true" nouploaddir="true" />

<connector name="Spider Data Center Inventory" subfolder="DatacenterInventory" active="true"
scriptname="GetDatacenterInventory.psl" uid="erunbook" server="10.1.2.3" share="spider" sfx="" />

<connector name="Hyper-V" subfolder="Hyper-V" active="false" scriptname="GetHyper-VDetails.ps1" uid="" pwd="" srv="" sfx=

/>
</connectors>

Die Konfigurationsdatei enthélt eine Reihe von gemeinsamen Attributen pro Konnektor (siehe folgende Tabelle) und
spezielle Eintrage die pro Konnektor unterschiedlich sein kénnen.

Allgemeine Eintrage:

Attribut Beschreibung

name="<Name des Konnektors>" Name des Konnektors, dieser kann modifiziert werden um z.B. mehrfach
den gleichen Typ von Konnektor auszufiihren.
Z.B. bei der Abfrage mehrerer SCCM Datenbanken.

subfolder="<Unterordner>" Unterordner (relativ zu "DC") in dem das Skript oder die ausfiihrbare
Datei fiir den Konnektor abgelegt ist.

active="<true|false>" (De-)Aktivierung des Konnektors.

scriptname="<Name des Skriptes oder der Name des Skriptes oder der ausfiihrbaren Datei.

ausfihrbaren Datei>

timeout="Anzahl Sekunden" Timeout nachdem die Verarbeitung des jeweiligen Konnektors gestoppt
wird.

Achtung, manche Konnektoren kénnen sehr lange laufen, dies ist
Abhangig von der Art und GroRe der ermittelten Inventardaten, ein zu
kurzer Timeout wirde die Verarbeitung der Daten abbrechen!

Andere Attribute als die gemeinsamen Attribute fiir die Konnektoren werden direkt dem Konnektor Gibermittelt und
kénnen den Kapiteln Uber die jeweiligen Konnektoren entnommen werden

Allgemeine Hinweise zur Konfiguration:
o Die Reihenfolge der Verarbeitung wird durch die Reihenfolge der Eintrdge in der Connector.config Datei bestimmt.

e Das Directory Attribut des jeweiligen Konnektors (-dir oder dhnliches) darf nicht in der Connector.config angegeben
sein, dieser wird automatisch aus der SpiderDataCollector.cfg ermittelt und dem Aufruf hinzugefiigt.

e True|False Parameter (z.B. /h fiir den Hardware Scan der DSDC.exe) miissen als h="true" in den Konnektor
Attributen angegeben sein, wenn der Parameter "false" sein soll, darf er gar nicht angegeben werden. (Also
entweder h="true" oder Garnichts).

o Bei den PowerShell basierenden Konnektoren ist es moglich evtl. verwendete Passworter zu verschliisseln, Details
dazu kénnen in Passwortverschliisselung bei PowerShell Konnektoren (siehe Seite 56) gefunden werden. Wenn die
Passwortverschlisselung verwendet wird, darf der Eintrag pwd="<Passwort>" nicht verwendet werden, pwd="" ist
ebenfalls nicht erlaubt.

e Wenn mehr als ein Konnektor desselben Typs verwendet wird (z.B. um zwei oder mehr SCCM Datenbanken
abzufragen), muss der Suffix jedes Konnektor Eintrags unterschiedliche Werte aufweisen, ansonsten tiberschreibt
die Ausgabe des nachsten Konnektors die Ausgabe des vorherigen Aufrufs.

Notiz Die Ausfiihrung des Management Skripts wird nach %ProgramData%\ExecuteDCs\ExecuteDCs.log
geschrieben.

Schutz von Sonderzeichen
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Wenn aus irgendeinem Grund Sonderzeichen in der Connector.config verwendet werden, miissen diese entsprechend
geschitzt (Escaped) werden, die folgende Tabelle zeigt giiltige Ersetzungen:

Zeichen Geschiitztes Zeichen
< &lt;

> &gt;

& &amp;

" &quot;

' &apos;
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4.1 Passwortverschliisselung bei Konnektoren

Die Konnektoren unterstiitzen die Verschlisselung des Passwortes in einer Datei.

Um die Erstellung der nétigen Dateien zu unterstiitzen wurde das Skript "EncryptPassword.ps1" im Ordner "DC" des
Data Collectors abgelegt, das Skript kann tGber eine PowerShell-Konsole wie folgt ausgefiihrt werden:

PowerShell.exe -executionpolicy remotesigned -File EncryptPassword.psl -uid "<Benutzer>" -pwd "<Passwort>"

Als Ergebnis wird eine Dateie erstellt
e <Benutzer-Hostname>.pwd
Die Passwort Datei kann nur auf derselbe Maschine verwendet, wo sie erstellt wurde.

Das bisherige Passwortverschliisselungsverfahren bleibt bestehen. Wenn dieses genutzt werden soll kann das Skript
Uber eine PowerShell-Konsole wie folgt ausgefiihrt werden:

PowerShell.exe -executionpolicy remotesigned -File EncryptPassword.psl -uid "<Benutzer>" -pwd "<Passwort>" - mkey 1

Als Ergebnis werden zwei Dateien erstellt:
e <Benutzer>.key

e <Benutzer>.pwd

Achtung Die erstellten Dateien miissen entweder direkt im Ordner des Konnektors der sie verwenden soll, oder
im darlber liegenden Verzeichnis abgelegt werden.
Das Modul das die Entschliisselung des Passwortes verarbeitet sucht zuerst im Verzeichnis des
jeweiligen Konnektors und sollten die Dateien dort nicht gefunden werden, eine Ebene héher nach
den entsprechenden Dateien ("..\DC")

Die Connector.config Datei muss zur Verwendung des verschliisselten Passwortes editiert werden, und fir den
betroffenen Konnektor muss das Attribut pwd="<Passwort>" entfernt werden. Danach verwendet der Konnektor die
verschlusselte Passwortinformation.

Achtung Es werden immer beide Dateien (.key und .pwd) benoétigt damit die Entschlisselung korrekt
funktioniert. Die Verschliisselung ist reversibel, es muss also sichergestellt sein, dass kein
unberechtigter Zugriff auf die Maschine maoglich ist.

4.2 Datenbankbasierende Konnektoren

Einstellungen und Voraussetzungen fir die Abfrage von Datenbanken werden in den folgenden Kapiteln beschrieben.

4.2.1 Discovery Systems Data Connector (DSDC.exe)

Das Programm um Inventardaten aus SQL Datenbanken zu exportieren kann im Unterordner
"\DataCollector\DC\DSDC" des Data Collector Installationsverzeichnisses gefunden werden.

Spezifische Details liber die verschiedenen Exports werden in den folgenden Kapiteln beschrieben.

Das Programm kann (ber die folgenden Parameter gesteuert werden:

Kommandozeile Connector.config Beschreibung
/srv:<Server> srv="<Server>" Name des SQL Servers
/db:<Datenbank> db="<Datenbank>" Name der Inventardatenbank

/Ink:<LinkedServer> Ink="<LinkedServer>" Optional: Linked Server Name
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Kommandozeile

/uid:<SQL Benutzer>

/pw:<Passwort>

/t:<Inventory type>

/dir:<ExportDir>
/sfx:<File suffix>
/h

/f

/s
/tmp:<Tempdir>
/kb

Connector.config

uid="<SQL Benutzer>"

pw="<Passwort>"

t="<Inventory type>"

nicht verwendet
sfx="<File suffix>"
h="true"

f="true"

s="true"
tmp="<Tempdir>"
kb="true"

FLeXera

Beschreibung

SQL Benutzer fir den Zugriff (Falls nicht angegeben, wird das aufrufende
Benutzerkonto verwendet.)

Passwort fiir 0.g. Benutzer

Typ des Inventarsystems: SCCM, LANDesk, Map, Discovery, GENERIC
Exportverzeichnis

Optional: Suffix fir die Exportdatei

Hardware exportieren

Dateiinformationen exportieren

Installierte Software exportieren

Optional: Verzeichnis in dem die tempordren Dateien abgelegt werden.

Optional: Unterdriicken der Microsoft Updates bei der Ausgabe der
installierten Software

/ad ad="true" Export der Active Directory Benutzer (nur gtiltig flir GENERIC Konnektor)
/dr dr="true" Export der Device Beziehungen (nur gtiltig fir GENERIC Konnektor)
/m m="true" Metering Informationen exportieren (nur SCCM)
/adg adg="true" Export der Active Directory Gruppen (nur giltig flir GENERIC Konnektor)
Notiz Wenn der DSDC im gleichen Benutzerkontext wie der Data Collector ausgefiihrt werden soll (Export
Uber Domanenbenutzer) dann dirfen die Parameter fuir Benutzer (/uid, uid=) sowie fiir das Passwort
(/pw, pw=) nicht angegeben sein.
Die Angabe eines Domanenbenutzers tber die "uid" and "pw" Parameter ist nicht moglich, dort sind
nur SQL Konten erlaubt!
4.2.2 Ausgabe von MAC und IP Informationen unterdriicken
(DSDC.exe.config)
Wichtig Seit dem Release 1.1805 wird im Verzeichnis der DSDC.exe die Datei DSDC.exe.config ausgeliefert,

Uber diese Datei ldsst sich die Ausgabe von MAC- und IP-Adress-Informationen steuern.

Die Datei hat den folgenden Inhalt:

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<appSettings>
<add key="IncludeIPAddressFields" value="false" />
<add key="IncludeMacAddressFields" value="false" />
</appSettings>
</configuration>

Um die Ausgabe von IP- oder MAC-Adressen zu aktivieren, muss der entsprechende Wert auf "true" gedndert werden.
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4.2.3 Microsoft Endpoint Configuration Manager (MECM) ehemals Sys-
tem Center Configuration Manager (SCCM)

Element

Unterstutzte Versionen

SQL Datenbankrolle
Typ in Connector.config
Kommandozeile (Uberholt)

Abgefragte Tabellen

Beschreibung

System Center - Configuration Manager SCCM 2007 bis
2012 R2, Build 1511 bis Build 1810.2

Microsoft Endpoint Configuration Manager MECM 1902
bis 2107

db_datareader
t="SCCM"
Jt:SCCM

[dbo].[SetuplInfo]
[dbo].[v_GS_ADD_REMOVE_PROGRAMS]
[dbo].[v_GS_ADD_REMOVE_PROGRAMS_64]
[dbo].[v_GS_COMPUTER_SYSTEM]
[dbo].[v_GS_INSTALLED_SOFTWARE]
[dbo].[v_GS_INSTALLED_SOFTWARE_MS]
[dbo].[v_GS_LOGICAL_Disk]
[dbo].[v_GS_Operating_System]
[dbo].[v_GS_PC_BIOS]
[dbo].[v_GS_PROCESSOR]
[dbo].[v_GS_SoftwareFile]
[dbo].[v_GS_SoftwareProduct]
[dbo].[v_GS_SYSTEM_ENCLOSURE]
[dbo].[v_GS_VIDEO_CONTROLLER]
[dbo].[v_GS_WORKSTATION_STATUS]
[dbo].[v_GS_X86_PC_MEMORY]
[dbo].[v_LU_MSProd]
[dbo].[v_R_System]
[dbo].[v_R_System_Valid]
[dbo].[v_RA_System_IPAddresses]

Notiz Der Scan nach .exe Dateien durch Configuration Manager ist empfohlen, damit steigt die
Erkennungsrate der Recognition.
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Metering

Meteringdaten kénnen aus Configuration Manager exportiert und in Spider verarbeitet werden. Beim Configuration
Manager werden nur eingestellte Dateien gesammelt.

Element Beschreibung

Unterstutzte Versionen System Center - Configuration Manager SCCM 2012 bis
2012 R2, Build 1511 bis Build 1810.2

Microsoft Endpoint Configuration Manager MECM 1902

bis 2107
SQL Datenbankrolle db_datareader
Attribut in Connector.config m="True"

f="True"
Abgefragte Tabellen [dbo].[v_MeterData]

[dbo].[v_Users]
[dbo].[v_ProductFilelnfo]

SQL Server Editionserkennung

Damit per Configuration Manager zusétzliche Informationen zu den SQL Server Editionen ermittelt werden kénnen, ist
es notig Configuration Manager so zu erweitern das bestimmte WMI Namespaces auf den Maschinen ausgewertet
werden.

Die Configuration Manager Administratorkonsole erlaubt es nur einen Namenspace zu konfigurieren, allerdings gibt es
mehrere Namespaces, die Informationen zu den installierten SQL Server Editionen enthalten.

Zurzeit sind diese Namespaces bekannt:
¢ \root\Microsoft\SqlServer\ComputerManagement

e \root\Microsoft\SqlServer\ComputerManagement10

\root\Microsoft\SqlServer\ComputerManagement11

\root\Microsoft\SqlServer\ComputerManagement12

\root\Microsoft\SqlServer\ComputerManagement13

\root\Microsoft\SqlServer\ComputerManagement14

Damit die zusatzlichen Namespaces abgefragt werden kdnnen, ist es nétig die MOF Dateien vom Configuration
Manager zu erweitern. Eine detaillierte Beschreibung (inkl. Beispielen) ist hier zu finden:
https://sccm-zone.com/sql-version-detection-and-report-sccm-2012-r2-12f299b5e63b

Achtung Die oben genannte Website ist kein von Flexera betriebenes Angebot, die enthaltenen Informationen
konnen sich jederzeit andern, bzw. auch komplett verschwinden. Zur Konfiguration lhres Configuration
Manager Systems, fragen Sie bitte Ihren Configuration Manager Spezialisten.
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Das Ergebnis der zusatzlichen Erkennung wird in zusatzlichen Tabellen im Configuration Manager abgelegt. Da diese
Tabellen nicht zwingend auf allen Systemen den gleichen Namen haben missen, missen diese in einem speziellen

View zusammengestellt werden damit der Data Collector sie abfragen kann.

Der Name des Views der (nur wenn er existiert) abgefragt wird, ist:

[dbo].[CUSTOM_SQLSERVEREDITION]

und muss die folgenden Spalten enthalten

e [MachinelD] [int] NOT NULL

o [InstanceKey] [int] NOT NULL

e [TimeKey] [datetime] NOT NULL

e [RevisionID] [int] NOT NULL

o [AgentID] [int] NULL

o [rowversion] [timestamp] NOT NULL

e [IsReadOnly00] [int] NULL

e [Propertylndex00] [int] NULL

o [PropertyName0O] [nvarchar](255) NULL
o [PropertyNumValue00] [int] NULL

e [PropertyStrValue0O0] [nvarchar](255) NULL
e [PropertyValueType00] [int] NULL

e [ServiceNameOO] [nvarchar](255) NULL
o [SqlServiceType00] [int] NULL

Ein Beispiel wie der View erstellt werden kann:

CREATE VIEW [dbo].[CUSTOM_SQLSERVEREDITION] As

Select * FROM [CM BWG].[dbo].[CUSTOM SQL_2016_Property 2 © DATA]
UNION ALL

Select * FROM [CM BWG].[dbo].[CUSTOM SQL 2014 Property 2 © DATA]
UNION ALL

Select * FROM [CM BWG].[dbo].[CUSTOM SQL 2012 Property 2 & DATA]
UNION ALL

Select * FROM [CM_BWG].[dbo].[CUSTOM SQL_2008 Property 2 0 DATA]
UNION ALL

Select * FROM [CM_BWG].[dbo].[CUSTOM SQL_Legacy Property 2 0 DATA]

Achtung Weder die Namen noch der Tabelle, noch die Spalten miissen in einer Configuration Manager
Umgebung existieren, weitere Informationen um die nétigen Inventarinformationen zu erheben,
konnen Sie bei Ihrem Configuration Manager Spezialisten erhalten.
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4.2.4 Spider Data Center Inventory

Das Spider Data Center Inventory ermittelt die Daten von der Appliance.

Systemvoraussetzungen

Keine

Konfiguration

Connector.config Attribut Beschreibung

server="<IP>" IP-Adresse unter der die Appliance erreichbar ist.

share="<Share name>" Name der Freigabe auf der Appliance

uid="<Benutzer>" Benutzer mit dem sich auf die Freigabe verbunden werden kann.
pwd="<Passwort>" Passwort flr den o.g. Benutzer. Die Verschlisselung nach den

Standards fiir die PowerShell Konnektoren ist méglich, Details dazu
sind hier zu finden: Passwortverschliisselung bei PowerShell
Konnektoren (siehe Seite 56)

Beispiel
Export mit Benutzer und Passwort

<connector name="Spider Data Center Inventory" subfolder="DatacenterInventory" active="true"
scriptname="GetDatacenterInventory.psl" uid="<UserID>" pwd="<Passwort> server="<Server IP>" share="<Sharename>" sfx="" />

Export mit Benutzer, Passwort wird verschllsselt in einer externen Datei abgelegt.

<connector name="Spider Data Center Inventory" subfolder="DatacenterInventory" active="true"
scriptname="GetDatacenterInventory.psl" uid="<UserID>" server="<Server IP>" share="<Sharename>" sfx="" />

4.2.5 Heat Discovery

Element Beschreibung
Unterstiitzte Versionen 2014.2 und héher
SQL Datenbankrolle db_datareader
Typ in Connector.config t="HEAT"
Kommandozeile (liberholt) Jt:HEAT
Abgefragte Tabellen [dbo].[CI]

[dbo].[FRS_CIComponent]
[dbo].[FRS_IM_Filelnstance]
[dbo].[FRS_IM_SoftwareFile]
[dbo].[Softwareldentity]
[dbo].[SoftwareType]
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Element
Unterstitzte Versionen

SQL Datenbankrolle

Typ in Connector.config

Kommandozeile (Uberholt)

Abgefragte Tabellen

Beschreibung
9.3 und hoher

db_datareader
t="DISC"
/t:DISC

[dbo].[ClientType]
[dbo].[Client]
[dbo].[defOSType]
[dbo].[defOS]
[dbo].[Hardware]
[dbo].[Manufacturer]
[dbo].[OperatingSystem]
[dbo].[Products]
[dbo].[SoftwareAud]
[dbo].[SoftwareFile]
[dbo].[SoftwarePackage]
[dbo].[SoftwarePath]
[dbo].[SRDFile]
[dbo].[SRDVersion]
[dbo].[System]
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Element

Unterstltzte Versionen
SQL Datenbankrolle

Typ in Connector.config
Kommandozeile (Uberholt)

Abgefragte Tabellen

4.2.8 Lansweeper

Beschreibung
9.x

db_datareader
t="LANDESK"
Jt:LANDESK

[dbo].[AppSoftwareSuites]
[dbo].[AppSoftware]
[dbo].[BIOS]
[dbo].[BoundAdapter]
[dbo].[CompSystem]
[dbo].[Computer]
[dbo].[FileInfo]
[dbo].[LogicalDrives]
[dbo].[Memory]
[dbo].[NetworkSoftware]
[dbo].[Operating_System]
[dbo].[Processor]
[dbo].[VideoAdapter]

Element

Unterstutzte Versionen
SQL Datenbankrolle

Typ in Connector.config
Kommandozeile (Uberholt)

Abgefragte Tabellen

4.2.9 Altiris 7

Beschreibung

X
db_datareader
t="Lansweeper"
/t:Lansweeper

[dbo].[tblAssetCustom]
[dbo].[tblAssets]
[dbo].[tbIBIOS]
[dbo].[tblIComputersystem]
[dbo].[tblIComputerSystemProduct]
[dbo].[tbIDiskdrives]
[dbo].[tblOperatingsystem]
[dbo].[tbIProcessor]
[dbo].[tblSoftware]
[dbo].[tblSoftwareUni]
[dbo].[tblSystemEnclosure]
[dbo].[tblVideoController]
[dbo].[tbISqglServers]

Item

Unterstutzte Versionen

Description
7.5
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Item
SQL Datenbankrolle

Typ in Connector.config

Abgefragte Tabellen

Description
db_datareader

t="ALT7"

[dbo].[Inv_AddRemoveProgram]
[dbo].[vComputer]
[dbo].[vHWBaseboard]
[dbo].[vHWChassis]
[dbo].[vHWComputerSystem]
[dbo].[vHWDisplayController]
[dbo].[vHWProcessor]
[dbo].[vVSWBIOSElement]

4.2.10 Generischer Konnektor

Der generische Konnektor erwartet einen Satz von Stored Procedures mit einem bestimmten Namen in der

abzufragenden Datenbank.

Element
SQL Datenbankrolle

Typ in Connector.config
Kommandozeile (Uberholt)

Stored Procedures

Beschreibung
db_datareader auf den verwendeten Tabellen
Execute Rechte an den Stored Procedures

t="Generic"
/t:Generic

[dbo].[swrGetWorkList]
[dbo].[swrGetHardwareScan]
[dbo].[swrGetFileScan]
[dbo].[swrGetSoftwareScan]
[dbo].[swrGetDeviceRelationship]
[dbo].[swrGetADUserObject]
[dbo].[swrGetADGroupObject]
[dbo].[swrGetADGroupMember]
[dbo].[swrGetSwidScan]

Achtung Es ist sicherzustellen das der Benutzer der die Verbindung auf die Datenbank aufbaut, EXECUTE Rechte
an den Stored Procedures hat.

Ein Satz von Beispielprozeduren kann unter: https://docs.flexera.com/Spider64/GenericDataConnectorTemplates.zip

heruntergeladen werden.

All diese Stored Procedures haben verpflichtende und Optionale Spalten, die Information dazu, sowie welchen
Datentyp die jeweilige Spalte haben muss ist hier zu finden: Generic Connector Stored Procedures (siehe Seite 140)
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4.2.11 Microsoft Assessment and Planning Toolkit (MAP)

Element Beschreibung
Unterstitzte Versionen 8.5

9.0

9.1

9.2

9.4

9.7
SQL Datenbankrolle db_datareader
Typ in Connector.config t="MAP"
Kommandozeile (Uberholt) Jt:MAP
Abgefragte Tabellen [AllDevices_Assessment].[CategorizedDevices]

[AllDevices_Assessment].[HardwarelnventoryCore]
[AllDevices_Assessment].[HardwarelnventoryEx]
[Core_Inventory].[Devices]
[SqlServer_Assessment].[Sqllnstances]
[UT_Exchange_Inventory].[AdServers]
[Win_Assessment].[VirtualMachinesView]
[Win_Assessment].[WindowslInstalledSoftwareFull]
[Win_Inventory].[ComputerSystemProduct]
[Win_Inventory].[DataFile]
[Win_Inventory].[LogicalDisks]
[Win_Inventory].[Processors]
[Win_Inventory].[VideoControllers]

Fir die zusatzliche Erkennung muss der Benutzer das EXECUTE Recht an den folgenden
Funktionen erhalten:

[UT_Exchange_Reporting].[GetExchangeEditionFromTypeValue]
[UT_Exchange_Reporting].[GetExchangeProductNameFromVersionNumber]
[UT_SCCM_Reporting].[GetSccmProductName]

Das Microsoft Assessment and Planning Tool (MAP) kann mit zwei Arten von Datenbanksystemen betrieben werden.

Die erste ist eine mit dem Produkt gebiindelte applikationsspezifische SQL Server Version, bekannt unter dem Namen
LocalDB. Der Vorteil von LocalDB ist der geringe Aufwand der bendtigt wird um eine Installation von MAP zu
installieren. Alles ist mit einem Setup zu implementieren und abhangig von der Geschwindigkeit der Maschine kann die
Installation in unter finf Minuten abgeschlossen sein.

Dies Bedeutet allerdings auch, das der Data Collector Dienst mit dem Benutzerkonto laufen muss, unter dem die MAP
Software (mit LocalDB) installiert wurde, da die Datenbank im Benutzerverzeichnis der Maschine abgelegt wird.
Zusatzlich muss eine Erkennung der LocalDB Konfiguration ermoglicht werden, da die Datenbank nur bei der Benutzung
aktiviert wird und jedes Mal eine andere Pipe Adresse erhilt.

Die zweite von Flexera empfohlene Methode ist die Installation von MAP mit einer SQL (Express) Server Edition (auf der
gleichen Maschine auf der MAP installiert wird), die folgenden Einstellungen missen wahrend der Installation des SQL
Servers beriicksichtigt werden:

Instanzname: MAPS

SQL Server Kollation: SQL_Latin1_General_CP1_CI_AS
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Ein mit den genannten Einstellungen installierter SQL Server, wird durch das MAP Setup erkannt und verwendet. Die
Verwendung eines vollwertigen SQL Servers erlaubt den Betrieb unter einem Windows Dienst, und, unter anderem,
den Zugriff unterschiedlicher Benutzer auf die Datenbank.

Falls der Benutzer der den Export durchfiihrt, kein Administrator auf der Datenbank ist, miissen dem abfragenden
Benutzer EXECUTE Rechte fir die folgenden Funktionen gewahrt werden:
e Funktionen

e [UT_Exchange_Reporting].[GetExchangeEditionFromTypeValue]

e [UT_Exchange_Reporting].[GetExchangeProductNameFromVersionNumber]

e [UT_SCCM_Reporting].[GetSccmProductName]

Wichtig Die oben genannte Konfiguration des SQL Server Instanz sollte vor der Ausfiihrung des MAP Setups
abgeschlossen sein. Eine Nachtragliche Einrichtung des SQL Servers fiihrt dazu, dass das MAP Setup
keine giiltige Instanz vorfindet und die Installation in einer LocalDB ausfihrt.
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Element
Unterstitzte Versionen

SQL Datenbankrolle
Typ in Connector.config

Abgefragte Tabellen

Beschreibung
NV

db_datareader
t="MATR"

[dbo].[SPSApplicationClassBase]
[dbo].[SPSAssetClassBase]
[dbo].[SPSAssetPickupType]
[dbo].[SPSComputerClassBase]
[dbo].[SPSComputerClassGraphicCard]
[dbo].[SPSComputerClassGraphicCard]
[dbo].[SPSComputerClassHardDisk]
[dbo].[SPSComputerClassOS]
[dbo].[SPSInventoryClassApplication]
[dbo].[SPSStockKeepingUnitClassBase]
[dbo].[SPSSupplierClassBase]
[dbo].[SPSUserClassbase]

4.2.13 Empirum Workplace Management (Beta)

Element

Unterstitzte Versionen
SQL Datenbankrolle
Typ in Connector.config

Abgefragte Tabellen

Beschreibung
15.2

db_datareader
t="EMPI"

[dbo].[DMISystem]
[dbo].[InvComputer]
[dbo].[InvFiles]
[dbo].[InvSoftware]
[dbo].[WMIBattery]
[dbo].[WMIProcessor]
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4.2.14 Baramundi (Beta)

Element
Unterstitzte Versionen

SQL Datenbankrolle
Typ in Connector.config

Abgefragte Tabellen

4.2.15 Snow (Beta)

Beschreibung

NV

db_datareader

t="BARA"

[dbo].[machine]
[dbo].[inventory_nodes]
[dbo].[inventory_nodeproperties]
[dbo].[InventoriedSoftware]
[dbo].[SwDetectionRule]

Item

Unterstutzte Versionen
SQL Datenbankrolle
Typ in Connector.config

Abgefragte Tabellen

Description

NV

db_datareader
t="SNOW"

[dbo].[vClient]
[dbo].[vDisplayAdapter]
[dbo].[vLogicalDisks]
[dbo].[vMemory]
[dbo].[vNetworkAdapter]
[dbo].[vOperatingSystem]
[dbo].[vProcessor]
[dbo].[vSoftware]
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4.2.16 Ubersicht der ermittelten Daten

FLEXErlra

Die Exporte und Inventory Tools geben eine unterschiedliche Anzahl an Inventarinformationen zuriick.

Eine Ubersicht, welches Tool, welche Daten liefert ist in den folgenden Tabellen zu finden

Hersteller

Produkt
DomainName
BlOSDate
BIOSVendor
BlOSVersion
ChassisType
CorePerCPU
CPUArchitecture
CPUCoreCount
CPUCount
CPULogicalCount
DeviceChassis
DiskFreeMB
DiskTotalMB
DomaineNameNetBios
GraphicAdapter
GraphicMemoryMB
HostName
IPAddressV4
IPAddressV6
LastLoggedOnUser
MAC1

Columbus Inventory

Scanner

Microsoft

SCCM
o ¥

SCCM 2012
* (1)

Ivanti

Discovery

(1)

Heat
* (1)

Lansweeper

-(1)

Landesk

(1)
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Hersteller
MAC2
MAC3
MAC4
Manufacturer
MemoryMB
Model
OSCaption
OSClass
ProcessorManufacturer
ProcessorSpeed
ProcessorType
ScanDate
Serial
uuID
Worklist
Identifier
uuID
URN
Hostname
DomainName
DomainNameNetBios
Software Scan
SQL Server Edition
Autodesk
Embedded OS

File Scan

Columbus Inventory

Microsoft

Ivanti

Lansweeper

Landesk

FLEXErlra
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Hersteller Columbus Inventory
Metering - .
SWID Tags - -

Beta Konnektoren

Hersteller Snow

Produkt Snow Inventory
DomainName * (1)
BlIOSDate °
BIOSVendor o
BlOSVersion o
ChassisType -
CorePerCPU .
CPUArchitecture -
CPUCoreCount o
CPUCount .
CPULogicalCount o
DeviceChassis o
DiskFreeMB o
DiskTotalMB o
DomaineNameNetBios * (1)
GraphicAdapter .
GraphicMemoryMB -
HostName * (1)
IPAddressV4 o
IPAddressV6 -
LastLoggedOnUser .

Microsoft
Matrix42
Matrix42 Empirum
* (1) * (1)
* (1) * (1)
* (1) * (1)

Baramundi

Baramundi
* (1)

Ivanti

Lansweeper

Landesk

FLEXErlra
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MAC1

MAC2

MAC3

MAC4
Manufacturer
MemoryMB
Model
OSCaption

ProcessorManufacturer

ProcessorSpeed
ProcessorType
ScanDate

Serial

uuID

Worklist

Identifier

uuID

URN

Hostname
DomainName
DomainNameNetBios
Software Scan
SQL Server Edition
Autodesk
Embedded OS

File Scan
Metering

SWID Tags

FLEXErlra
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(1) - Daten werden aus der Worklist Gbernommen
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4.3 APl basierende Konnektoren

4.3.1 Einfihrung

Verwendung eines Proxy Servers

Einige Konnektoren missen auf das Internet zugreifen um Informationen einzusammeln, dies sind die folgenden
Konnektoren:

e Microsoft Azure
e Adobe Online

Damit diese Konnektoren das Internet iber einen Proxy erreichen kénnen, kénnen diese zusatzlichen Eintrage in der
Connector.config gemacht werden.

Konfiguration

Attribut Pflichtangabe Beschreibung

proxyAddress=<Adresse des Proxy Servers> Nein Adresse des Proxy Servers inklusive http(s)://

proxyPort =<Port des Proxy Servers> Nein Port auf dem der Proxy Server Anfragen entgegen nimmt.
proxyUser=<Benutzername> Nein Falls n6tig, Benutzer fiir den Zugriff.
proxyUserPassword=<Passwort> Nein Passwort fiir den o.g. Benutzer

Notiz: Das Passwort fiir den Benutzer kann mittels der Standardverschliisselung fiir PowerShell Konnektoren

verschlisselt werden, Details dazu finden sie hier: Passwortverschlisselung bei PowerShell
Konnektoren (siehe Seite 56)
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Fehlersuche bei der PowerShell Konnektor Ausfiihrung

Es kann vorkommen das nach der Durchsicht der Logdateien ein einzelner Konnektor ausgefiihrt werden muss um dem
Fehler auf den Grund zu gehen.

Die beste Moglichkeit dazu ist, den Konnektor auRerhalt des Management Skriptes (ExecuteDCs.ps1) auszufihren.

Um einen beliebigen Konnektor manuell auszufiihren sollte eine Batch Datei (z.B. <ConnectorName>.cmd) im
Verzeichnis des Konnektors erstellt werden. Der Inhalt der Batch Datei sollte wie folgt aussehen:

PowerShell -File . \<Name des the Konnektor PowerShell Scripts>.ps1 -dir "<Ausgabeverzeichnis der Ergebnisse>" <Zusatzliche Parameter>
Pause

Danach wird die Batch Datei ausgefiihrt und das Konsolenfenster nach evtl. Fehlern Giberpruft.
<Zusatzliche Parameter> kdnnen direkt aus der Connector.config entnommen werden, zum Beispiel so:
Zeile in der Connector.config

<connector name="GetADGroupObjects" subfolder="ADConnector" active="true" scriptname="GetADGroupObjects.psl1"
dc="dc0@1.domain.ocal" sfx="GroupObjects" grp="ManagementGroup,Developers,Sales" strict="false" queryParentGroup="true" />

Die Attribute "name", "subfolder", "active", "scriptname" konnen ignoriert werden, alle anderen (falls sie verwendet
werden, es missen nicht immer alle Attribute Verwendung finden), kdnnen nach folgendem Muster ibernommen
werden.

Jedes Attribut bekommt ein "-" vorangestellt, und das wird durch ein Leerzeichen ersetzt, im Beispiel sieht das dann

SO aus:
-dc "dc@l.domain.ocal" -sfx "GroupObjects" -grp "ManagementGroup,Developers,Sales"

Attribute die einen "True|False" Wert enthalten, wird wie folgt vorgegangen, bei "True" wird dem Attribut ein
vorangestellt und der Rest ab dem "=" wird gel6scht. Attribute mit "False" als Wert, werden weggelassen, aus
"strict="false" queryParentGroup="true"" wird: "-queryParentGroup"

Der vollstandige Text fir die Zeile die mit PowerShell beginnt, sieht dann so aus:

PowerShell -File .\GetADGroupObjects.psl -dir "<Output directory for the result>" -dc "dc@l.domain.ocal" -sfx "GroupObjects" -grp
"ManagementGroup,Developers,Sales" -queryParentGroup

Achtung: Flir <Ausgabeverzeichnis der Ergebnisse> ist es am besten wenn das Verzeichnis des Konnektors
gewahlt wird, damit findet die Ausgabe im Verzeichnis statt aus dem die Verarbeitung gestartet wird
und die Navigation zu einem anderen Verzeichnis wird eingespart.

PSRemoting - Befehle auf entfernten Computern ausfiihren

Einige Konnektoren verwenden sogenannte Remote Sessions in PowerShell um Befehle auf den Maschinen
auszufiihren auf den die Daten vorhanden sind, ggfs. sind dort PowerShell Module vorhanden die nicht auf den Server
auf dem der SDC lduft installiert werden kénnen.

Details zum Aktivieren und zur Fehlerbehebung, findet man bei Microsoft unter Enable-PSRemoting

Ein einfaches Beispiel um nach der Aktivierung von PSRemoting die Verbindung zu testen, sieht so aus:

$computer = "<Remote server>"
$username = "<User to connect to remote server>"
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$password = "<Password for above user>"

$psSessionSplat = @{
computerName = $computer

if($username -and $password) {
$pw = convertto-securestring -AsPlainText -Force -String $password
$cred = new-object -typename System.Management.Automation.PSCredential -argumentlist $username,$pw
$psSessionSplat.Credential = $cred

Write-Host @psSessionSplat -ForeGroundColor Yellow
$session = new-pssession @psSessionSplat
Get-PSSession

Remove-PSSession $session

PowerShell Execution Policy

Die Windows PowerShell Execution Policies bestimmen unter welchen Bedingungen PowerShell Skripte ladt und
ausfihrt.

In manchen Fallen muss die Policy angepasst werden. Um zu bestimmen welche Policy fir die jeweilige Umgebung am
passendsten ist, wird der folgende Artikel empfohlen: About Execution Policies

Die Skripte des Data Collectors sind mit der Einstellung "RemoteSigned" getestet.
Die Aktuelle Einstellung der Execution Policy kann mit dem folgenden Befehl Gberprift werden:

Get-ExecutionPolicy -List | f1

et-ExecutionFolicy -List
Scope HMachinePolicy
ExecutionPolicy All5igned

Scope UserPolicy
ExecutionPolicy Al115igned

Scope Process
ExecutionPolicy Undefined

Scope Currentllser
ExecutionPolicy Undefined

Scope LocalHachine
ExecutionPolicy Al115igned

PS i\ _

Abbildung - ExecutionPolicy

Um die Execution Policy zu dndern, kann der folgende Befehl verwendet werden:

Set-ExecutionPolicy RemoteSigned
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4.3.2 VMware vCenter / ESX Server

Systemvoraussetzungen

Damit der vCenter Konnektor funktionieren kann, ist es nétig die von VMware zur Verfiigung gestellten PowerShell
PowerCLI Tools zu installieren.

Achtung Ab Version 6.5.1 der PowerCLI, veroffentlicht VMware keine installierbare MSI Datei mehr, sondern
stellt die Software auf der PowerShell Gallery zur Verfiigung.
Details zur Installation werden auf der folgenden Seite beschrieben:
https://blogs.vmware.com/PowerCLI/2017/04/powercli-install-process-powershell-gallery.html

Es ist empfohlen die PowerCLI aktuell zu halten und ggf. regelmassig auf Aktualitat zu prifen.

Damit auch der Servicebenutzer die installierte PowerCLI nutzen kann, muss diese fiir "Alle Benutzer" der Maschine
installiert werden.

Install-Module -Name VMware.PowerCLI -Scope Allusers
In manchen Fallen ist es moglich, das andere PowerShell Module den Namen einer Methode verwenden die auch die

PowerCLI verwendet. Dann ist es notig der PowerCLI Installation zu erlauben den/die anderen Namen zu
Uberschreiben. Dies geschieht liber der -AllowClober Parameter bei der Installation.

Install-Module -Name VMware.PowerCLI -Scope Allusers -AllowClobber

Achtung Bei nicht korrekten Zertifikaten, bzw. ungtltigen Zertifikatsketten, kann die Warnung die die
Ausfiihrung des Konnektors verhindert mit:

Set-PowerCLIConfiguration -InvalidCertificateAction "Ignore" -Scope AllUsers

ausgeschaltet werden.

Einstellungen

Dieser Konnektor ermittelt Hardware, Software und Beziehungsinformationen von entweder einem vCenter oder
einem eigenstandigen ESX Server.

Flr eine verbesserte Unterstiitzung von VDI, erfolgt bei Client-Betriebssystemen (wie ,Windows 10” ,,Windows 8”
oder “Windows 7”) die Device Identifikation tiber Hostname/Domainname. In dem Fall wird keine “UUID” exportiert.

Konfiguration

Connector.config Attribut Beschreibung

srv="<Server>" Name des vCenter oder ESX Servers

port="<port> Port des vCenter oder ESX Servers
uid="<Benutzer>" Benutzer der fiir die Abfrage verwendet werden soll
pwd="<Passwort>" Passwort fiir o.g. Benutzer

h="true" Export der Hardwareinformationen

dr="true" Export der Beziehungsinformationen
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Connector.config Attribut

s="true"

SerialNumber="true"

NoGuest

OnlyWindows

Beispiel

Beschreibung

Export der Lizenzinformationen
Export der Seriennummer des ESX Hosts
Kein Guests Export

Nur Windows Guests exportieren

FLeXera

<connector name="DSDC vCenter Inventory" subfolder="vCenter" active="true" scriptname="GetvCenter-Details.ps1"
srv="vcenter.domain.com" -port="443" uid="domain\username" pwd="password" h="true" s="true" dr="true" onlyWindows=true
stx="suffix" />

Attribute

Der vCenter Konnektor ermittelt die folgende Werte von einem vCenter oder ESX Server.

e Hardware (des ESX Hosts)

uuID

Urn
DomainName
HostName
DomainNetBIOS
Manufacturer
ScanDate

Model

Macl

Mac2

Mac3

Mac4
ProcessorManufacturer
ProcessorType
ProcessorSpeed
CPUCount
CPUCoreCount
CorePerCPU
CPULogicalCount
DiskTotalMB
DiskFreeMB
MemoryMB
IPAddressV4
IPAddressV6
OSCaption
BIOSVersion
BIOSDate
InventorySource

Class

e Beziehungen
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e DeviceRelationshipTypelD (1 flir ESX - Guest Relation, 2 fir Cluster - ESX Beziehung)
e ChildDeviceUUID

e ParentDeviceUUID

e ParentDeviceURN

e ScanDate

Export der Seriennummer der ESX Server

FLeXera

Die Ermittlung der Seriennummer des ESX Servers ist nur ab einer ESX Version von 5 oder héher moglich

Das Benutzerkonto mit dem die Informationen zu vCenter/ESX Server abgefragt werden, braucht zusatzliche
Einstellungen um die Seriennummer abfragen zu diirfen. Dem Benutzer muss das Privileg "Host.Configuration.Change

Setti

ngs" zugewiesen werden.

[

Add New Role [x]]

Edit the role name or select check boxes to change privileges for this role.

Name: I

Privileges -

- [ dvPort group A
- [] ESX Agent Manager
&[] Extension
&)- [ Folder
-] Global
- [#] Host
=-[ cm
- [#] Configuration
-.[[] Advanced settings
-.[] Authentication Store
-.[[] Change date and time settings
-.[[] Change PciPassthru settings
--[] Change SNMP settings
--[] Connection
-.[] Firmware
--[] Hyperthreading
--[] Image configuration
--[] Maintenance
--[C] Memory configuration
-.[[] Metwork configuration F

Description: Change host settings

| e I Cancel

Der Export der Seriennummer wird nur durchgefiihrt, wenn in der Connector.config das Attribut SerialNumber="True"
angegeben ist.
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VCenter Diagnostic Tool

Das Powershell basierte Tool listet folgende Elemente inklusive ihrer Status auf

Connected VM Hots

Disconnecd VM Hosts

VM Hosts in Maintenance

Not responding VM Hosts

running Guests

Not Runing Guests

"Powered ON" related VMs

"Powered Off" related VMS

Connected Clusters (Master /Child cluster/hosts)

Konfiguration

Connector.config Attribut Beschreibung

srv="<Server>" Name des vCenter oder ESX Servers

port="<port> Port des vCenter oder ESX Servers
uid="<Benutzer>" Benutzer der fir die Abfrage verwendet werden soll
pwd="<Passwort>" Passwort flr 0.g. Benutzer

Das Tool erfasst neben der PowerShell auch die Version der PowerCli des vCenters.

Flr den Hardwarescan werden nur Connected Hosts und Running Guest exportiert.

Konnektor fiir Datacenter-Modul

FLeXera

Fur die Funktionalitat mit dem Datacenter-Modul ist dieser zusatzliche Konnektor zur Ermittlung der ESX/vCenter

Informationen notwendig.

Der Konnektor besteht aus zwei separaten Skripten, eines zur Ermittlung der ESX/vCenter Daten, und das zweite zum
Verpacken der Ergebnisse in das .CDC Format. Diese werden zur Verarbeitung an das Datacenter-Modul weitergeleitet.

Konfiguration - Ermitteln der ESX/vCenter Daten

Connector.config Attribut Beschreibung

server="<Server>" Name des vCenter oder ESX Servers

port="<port> Port des vCenter oder ESX Servers
username="<Benutzer>" Benutzer der fir die Abfrage verwendet werden soll
password="<Passwort>" Passwort flr o.g. Benutzer

Konfiguration - Verpacken der Ergebnisse

Dieser Konnektor bendtigt keine Parameter

Beispiel

<connector name="vCenter Inventory" subfolder="vCenter" active="true" scriptname="get_esxihosts_vm.ps1"
server="vcenter.domain.com" -port="443" username="domain\username" password=password" />

<connector name="vCenter Inventory novaratio CDC" subfolder="vCenter" active="true" scriptname="get_esxihosts_vm_to_CDC.psl" />
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4.3.3 Adobe Online

FLeXera

Der Adobe Online Konnektor wird verwendet um Nutzerbasierende Lizensierungsdaten aus dem Adobe Online Portal

zu erheben. Z.B. Photoshop CC, Illustrator CC, All Apps Plan...

Der Connector liegt in der Version zwei vor und wird im Falle eines Updates automatisch aktualisiert. Die alte Version
wird als "Version legacy" weitergefiihrt um Umgebungen, die mit dem neuen Konnektor nicht kompatibel sind,
weiterhin zu unterstitzen. Das Update wurde noétig, da die angesprochene Adobe API veraltet ist.

Systemvoraussetzungen

Achtung

Damit der Konnektor funktionieren kann, wird auf bestimmten Systemen die Installation des Visual

C++ 2010 Redistributable Package (x64) benotigt, dieses kann unter: Microsoft Visual C++ 2010
heruntergeladen werden.

Redistributable Package (x64)

Achtung
Details dazu sind unter:

Um eine Integration zu erstellen, wird eine Enterprise ID mit administrativen Privilegien benétigt.

https://www.adobe.io/apis/cloudplatform/console/authentication/gettingstarted.html "Creating an

Integration" -> "Service Account Authentication zu finden".

Konfiguration

Connector.config Attribute
organizationID="<organizationID>"
technicalAccountID="<technicalAccountID>"
apiKey="<apiKey>"
clientSecret="<clientSecret>"
privateKeyName="<privateKeyName>"

privateKeyPassword="<privateKeyPassword>"

proxyAddress="<Proxy>"

proxyPort="<Port>"

proxyUser="<Benutzer>"

proxyUserPassword="<Passwort>"

TLS="<True|False>"

Konfiguration der Integration

Pflichtangabe Beschreibung

Ja
Ja
Ja
Ja
Ja

Nein

Nein

Nein

Nein

Nein

Nein

organizationID aus der adobe.io Konsole
technicalAccountlD aus der adobe.io Konsole
apiKey aus der adobe.io Konsole

clientSecret aus der adobe.io Konsole

Name der Datei die den privaten Schliissel enthalt

Optional: Falls die Schliisseldatei mit einem Passwort
gesichert ist, muss dieses hier angegeben werden.

Adresse des Proxy Servers (falls benoétigt) um die Verbindung
in das Internet zuzulassen.

Proxy Adresse inklusive http(s)://

Port des Proxy Servers

Benutzer der sich gegenliber dem Proxy Server
authentifizieren kann.

Passwort flr o.g. Benutzer

Verschlisselte Ubertragung aktivieren

Damit der Konnektor sich verbinden kann, muss eine sog. Integration in der adobe.io Konsole eingerichtet werden.

1. Anmelden an https://console.adobe.io/integrations
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2. Klick auf "New Integration"

3. Auswahl Access an APl > Continue
M

Create a new integration

Do you want to access an API or receive real-time events?

® Accessan AP ©®

O Receive real-time events @

4. Auswahl Adobe Services > User Management API > Continue

' ‘ Adobe Services
‘ O 1/O Events

® User Management API

5. Auswahl Create > New Integration > Continue

Create a new integration

You may create a brand new integration for this service, or update an

existing one.

Create

® New integration

Update

No compatible integrations found. Create a new integration or select a different

service.

Cancel ("Back ) ( continue )
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6. Eingabe des Namens > Eingabe der Beschreibung (Description) >Auswahl des 6ffentlichen Schliisselzertifikates >
Create Integration

Create a new integration

Integration Details

Mame

Adobelntegration

Adobe Integration

Public keys certificates @

[

22

Drag and drop your file or

Select a File from your computer

You can add 1 more file(s)
Certificates
Name Size Actions
AdobelC.crt 0001 MB il Rermove
Cancel Create integration
7. Fertig

Integration created

Your Integration has been created .
MNow you're ready to view the integration Cverview, where you can manage your integration, view insights and
maore. Here are some other resources to help you get started:

* Documentation
* Support
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Nachdem die Integration eingerichtet ist, kénnen die angezeigten Werte im Data Collector eingegeben und verwendet
werden.

Adobelntegration
Overview Insights Services Events  JWT
Client Credentials Integration Details
API Key (Client ID) Name
T TTTE ST T LT £ )
S | Adobelntegration
Technical account ID 6 to 25 characters
|l = [ enfinie e o g = . 2do0be . com L Copy Description
Technical account email In ion
RS U EE R SN EEOE R s ) meE@techacct.adobe. &' Copy
com
Organization ID |
i o e et @AdobeOrg L' Copy 6 01000 characters
— Covome)
yely G oy i i e o S o &' Copy
Public keys
FINGERPRINT EXPIRY DATE
ST R e e — Jun7,2018 ]

Add a public key
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4.3.4 Microsoft Azure (Microsoft Online)

Systemvoraussetzungen

Achtung Damit die Informationen lber ein Benutzerkonto abgefragt werden konnen, braucht diese nur die
Active Directory Rolle "User" im Azure AD.
Damit eine Applikation die Daten abfragen kann, muss "Read directory data" bei den "APPLICATION

PERMISSIONS" definiert sein.

Damit der Konnektor funktioniert muss das Windows PowerShell Modul "AzureAD" installiert sein.

Der nachstehende PowerShell Befehl kann verwendet werden um auf das Modul zu priifen und es ggfs. zu installieren.

if (!(Get-Module -ListAvailable | where { $_.Name -eq "AzureAD"}))

{

Install-Module AzureAd
}

Ein Skript mit dem o.g. Code mit dem Namen InstallModule_AzureAD.ps1 wurde in den Microsoft-Azure-Connector

Ordner kopiert.

Achtung Die Einstellungen fiir die PowerShell Execution Policy sind unbedingt zu beachten: PowerShell
Execution Policy (siehe Seite 57)

Konfiguration fiir alle Konnektoren

Notiz Microsoft Azure AD besteht aus mehreren Konnektoren, hier wird die Konfiguration beschreiben, die

fiir alle Konnektoren gleich ist.

Connector.config Attribut

uid="<User>"
pwd="<Password>"

Tenantld="<TenantID>"

Applicationld="<ApplicationID>"

CertificateThumbprint="<ThumbPrint>"

proxyAddress="<Proxy>"

proxyPort="<Port>"

proxyUser="<User>"

proxyUserPassword="<Passwort>"

Pflichtangabe Beschreibung

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Benutzer der das Portal abfragen darf
Passwort des o0.g. Benutzers

TenantlID fiir den Zugriff Giber eine Applikation
ApplicationID fur den Zugriff Gber eine Applikation

Thumbprint fiir den Zugriff Gber eine Applikation

Adresse des Proxy Servers (falls benoétigt) um die Verbindung in

das Internet zuzulassen.
Proxy Adresse inklusive http(s)://

Port des Proxy Servers

Benutzer der sich gegeniliber dem Proxy Server authentifizieren

kann.

Passwort fiir 0.g. Benutzer
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Achtung Es miissen entweder die Angaben "uid" und "pwd" ODER "TenantID", "ApplicationID" und
"Thumbprint" angegeben sein, es MUSS eine von beiden Methoden verwendet werden, aber nicht
beide gleichzeitig.

Beispieleintrdage Connector.config:

Zugriff durch Applikation

<connector name="Microsoft-AzureAD" subfolder="Microsoft-Azure-Connector" active="true"
scriptname="Microsoft-AzureAD-Connector.psl" TenantId="abc" ApplicationId="def" CertificateThumbprint="xyz" sfx="" />

Zugriff mit Benutzer

<connector name="Microsoft-AzureAD" subfolder="Microsoft-Azure-Connector" active="true"
scriptname="Microsoft-AzureAD-Connector.psl" uid="my.user@domain.com” pwd"..." sfx="" />

Microsoft AzureAD - Nutzerbasierende Lizenzinformationen

Der Azure AD Lizenz Konnektor wird verwendet um Lizensierungsdaten aus Microsoft Azure zu exportieren.
Z.B. Office 365, EMS, Visio 365, Project 365, ...

Dieser Konnektor ersetzt den Microsoft Online Connector.

Konfiguration

Connector.config Attribut Pflichtangabe Beschreibung

additionalLicenseDetails="<True|False>"  Nein Zusatzliche Lizenzinformationen ermitteln

Der Konnektor kann so eingestellt werden das nur bestimmte Attribute aus dem Azure Active Directory exportiert
werden. Die Einstellung dazu erfolgt in der Datei Microsoft-AzureAD-Connector-TenantAttributeConfig.txt die im
gleichen Pfad wie die .ps1 Datei liegt.

Die Microsoft-AzureAD-Connector-TenantAttributeConfig.txt ist eine Datei im CSV Stil.

Achtung Anderungen in den Spalten ADAttribute, SWRDAttribute und Type sind nicht erlaubt, und kénnen zu
unerwarteten Ergebnissen fuhren.

Um den Export eines bestimmten Attributes zu unterdriicken, muss der Wert in der Spalte "Process" auf "Disabled"
geandert werden.

ADAttribute,SWRDAttribute, Type,Process
ADAttribute,SWRDAttribute, Type,Process
DisplayName,DisplayName,System.String,Enabled
Objectld,Objectld,System.GUID,Enabled
DirSyncEnabled,DirSyncEnabled,System.String,Enabled
ObjectType,ObjectType,System.String,Enabled
PreferredLanguage,PreferredLanguage,System.String,Enabled
PostalCode,PostalCode,System.String,Disabled
CountrylLetterCode,CountryLetterCode,System.String,Disabled
City,City,System.String,Disabled
State,State,System.String,Disabled

Country,Country,System.String,Disabled
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TelephoneNumber,TelephoneNumber,System.String,Disabled

Street,Street,System.String,Disabled

Microsoft AzureAD - Benutzer Export

Der Azure Active Directory Benutzer Export ist ein Konnektor der alle(!) Benutzer aus dem Azure Active Directory
exportiert.

Der Konnektor kann so eingestellt werden das nur bestimmte Attribute aus dem Azure Active Directory exportiert
werden. Die Einstellung dazu erfolgt in der Datei Microsoft-AzureAD-Connector-GetUsersAttributeConfig.txt die im
gleichen Pfad wie die .ps1 Datei liegt.

Die Microsoft-AzureAD-Connector-GetUsersAttributeConfig.txt ist eine Datei im CSV Stil.

Achtung Anderungen in den Spalten ADAttribute, SWRDAttribute und Type sind nicht erlaubt, und kénnen zu
unerwarteten Ergebnissen fihren.

Um den Export eines bestimmten Attributes zu unterdriicken, muss der Wert in der Spalte "Process" auf "Disabled"
geandert werden.

ADAttribute,SWRDAttribute, Type,Process
OnPremisesSecurityldentifier,ObjectSid,System.String,Enabled
AccountEnabled,UserAccountControl,System.Int32,Enabled
UserPrincipalName,UserPrincipalName,System.String,Enabled

Mail,EmailAddress,System.String,Enabled

Wichtig Bei der Verwendung dieses Konnektors ist zu beriicksichtigen, dass Benutzerkonten die aus dem Azure
Active Directory exportiert werden, KEINEN SamAccountName besitzen.

Microsoft AzureAD - Gruppen Export

Der Azure Active Directory Group Export ist ein Konnektor der alle spezifizierten Gruppen und ihre Mitglieder aus dem
Azure Active Directory exportiert.
Konfiguration

Connector.config Attribut Pflichtangabe Beschreibung

queryChildgroups="<true | false>" Nein Falls "True" werden die in den o.g. Gruppen enthaltenen Gruppen
ebenfalls verarbeitet.

grp="Groupl[,GroupN] Ja Liste der Gruppen die abgefragt werden sollen, getrennt durch
Komma. Oder Angabe von File:<Dateiname> mit einer Datei die
die Gruppen enthalt.

Beispiele

-grp "Groupl,AdminGropup,CitrixGroup"
Fragt alle Gruppen mit den Namen Groupl, AdminGroup, CitrixGroup ab.

Ubergabe der Gruppe(n) durch eine Textdatei.

-grp "File:MyGroups.txt"
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Fragt alle in der Datei MyGroups.txt angegebenen Gruppen ab. MyGroups.txt muss eine Gruppe pro Zeile enthalten
und im gleichen Verzeichnis liegen die die Microsoft-AzureAD-GetGroups.ps1 Datei.

Achtung File: die GroR-/Kleinschreibung muss unbedingt beachtet werden!
Die Verwendung von Platzhalterzeichen wie * ist nicht erlaubt!

Microsoft AzureAD - Einrichtung API Zugriff liber eine Applikation

Alternativ zu der Verwendung eines Domanenbenutzers, kann eine Azure Applikation mit lesendem Zugriff eingerichtet
werden. Die Verbindung wird durch ein (selbst erstelltes) Zertifikat realisiert, das auf der Maschine abgelegt ist auf der
der Data Collector installiert ist.

Microsoft AzureAD - Erstellen des Zertifikates

Flr den Zugriff wird ein Zertifikat mit privatem und 6ffentlichen Schliissel bendtigt. Falls ein solches Zertifikat nicht
vorhanden ist, kann es mit dem Skript Microsoft-AzureAD-CreateSelfSignedCertificate.psl1, das im Ordner des
Konnektors liegt, erstellt werden.

Achtung Bei der Ausfiihrung muss das Skript als Administrator ausgefiihrt werden, damit ist gewahrleistet das
das Zertifikat im Speicher der Maschine und nicht des angemeldeten Benutzers angelegt werden kann.

Parameter Pflichtangabe Beschreibung

-outputPath "<Pfad>" Nein Ausgabepfad der Zertifikatsdateien, falls der Parameter nicht
angegeben wird, erfolgt die Ausgabe nach %TEMP% des
ausfihrenden Benutzers.

-pwd "<Passwort>" Ja Passwort mit dem das Zertifikat geschitzt wird.

-dnsName "<DNS Name>" Nein DNS Name der im Zertifikat hinterlegt wird, falls kein DNS Name
angeben wird, wird der String "my.domain.local" verwendet.

Gleichzeitig dient der DNS Name als Vorlage fir die ausgegebenen
Dateien.

-validfornYears =<xx> Nein Anzahl der Jahre fur die das Zertifikat ab dem Generierungstag
glltig ist, falls kein Wert angegeben wird, wird das Zertifikat fur 10
Jahre ausgestellt.

Beispiel

Erstellen eines Zertifikats mit dem Password "MeinPasswort", dem DNS Namen "name.meinefirma.de" mit einer
Glltigkeit von 5 Jahren nach C:\Temp

PowerShell -File ".\Microsoft-AzureAD-CreateSelfSignedCertificate.psl" -outputPath "C:\Temp" -pwd "MeinPasswort" -dnsName
"name.meinefirma.de" -validfornYears 5

Ausgabe der Dateien in C:\Temp
e name.meinefirma.de.pfx

e name.meinefirma.de.crt

Microsoft AzureAD - Einrichten der Applikation im Azure Portal

Der Zugriff erfolgt Gber eine Applikation, diese muss im Azure Portal https://portal.azure.com eingerichtet werden.
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Anleitung

1. Anmeldung am Portal
Azure-Dienste

=3 > . i

Ressource App- Azure Active Virtuelle App Services Unternehmensa  Abonnements
erstellen Registrierungen Directory Computer

2. Auswahl von App retistrations, New registration

Home >

App-Registrierungen =

FLeXera

@ 2
Schlusseltresore ~ Speicherkonten Weitere
Dienste

Neue Registrierung @ Endpunkte ﬂ Problembehandlung O Aktualisieren & Herunterladen (53 Vorschaufeatures ;P Haben Sie Feedback fir uns?

Alle Anwendungen Anwendungen mit Besitzer  Geldschte Anwendungen

\ £ Beginnen Sie mit der Eingabe eines Anzeigenamens, um diese Erge... Anwendungs-ID (Client) Beginnt mit X

3. Angabe von
Name: kann frei gewahlt werden
Ujnterstitzte Kontotypen auswahlen.

¥ Filter hinzufigen

Umleitungs-URI: kann frei gewahlt werden (https:// muss angegeben werden)

mit Registrieren bestatigen.

Home > App-Registrierungen >

Anwendung registrieren

* Name

Der dem Benutzer gezeigte Anzeigename fur diese Anwendung. (Dieser kann spater geandert werden.)

Unterstutzte Kontotypen

Wer kann diese Anwendung verwenden oder auf diese API zugreifen?
Nu! Konten in diesem Organisationsverzeichnis (nur “Flexera * — einzelner Mandant)

O Konten in einem beliebigen Organisationsverzeichnis (beliebiges Azure AD-Verzeichnis — mehrinstanzenfahig)

O Konten in einem beliebigen Organisationsverzeichnis (beliebiges Azure AD-Verzeichnis — mehrinstanzenfahig) und personliche

Microsoft-Kanten (z. B. Skype, Xbox)
O Nur personliche Microsoft-Konten

Entscheidungshilfe...

Umleitungs-URI (optional)

Die Authentifizierungsantwort wird nach erfolgreicher Authentifizierung des Benutzers an diesen URI zurickgegeben. Die Angabe ist zum
jetzigen Zeitpunkt optional und kann spater geandert werden. Fur die meisten Authentifizierungsszenarien ist jedoch ein Wert erforderlich.

‘Web v ‘ | hnps:/,’teslccm/autH Vg

Registrieren Sie eine App, an der Sie gerade arbeiten. Integrieren Sie Katalog-Apps und andere Apps von auBerhalb |hrer Organisation, indem

Indem Sie den Vorgang fortsetzen, stimmen Sie den Microsoft-Plattformrichtlinien zu. !

4. Angelegte Applikation

N

Home > App-Registrierungen >

Test »
y
A Suchen (STRG+/) « ]E Loschen @ Endpunkte Vorschaufeatures
B Ubersicht

& Schnellstart

# Integrations-Assistent

4 Zusammenfassun

Verwalten Anzeigename
Test
= Branding Anwendungs-ID (Client)
32d5d965-ea04-4c9b-99%e9-4d91efc7debl
2 Authentifizierung
Objekt-ID

Zertifikate & Geheimnisse 270e37e8-6ae2-4e0f-a4a0-d61d215da3be

Verzeichnis-ID (Mandant)
19c83877-c879-49f4-a225-b350fe09d776

{Il Tokenkonfiguration
> APl-Berechtigungen Unterstiitzte Kontotypen

& Eine APl verfighar machen MNur meine Organisation

o

App-Rollen
Erste Schritte  Dokumentation
Besitzer —_—

1]

0 Haben Sie einen Moment Zeit? Wir wirden uns sehr Gber lhr Feedback zur Microsoft Identity Platform (friher Azure AD fir Entwickler) freuen. —>

Clientanmeldeinformationen

Ein Zertifikat oder Geheimnis hinzufugen
Umleitungs-URIs

Umleitungs-URI hinzufligen
Anwendungs-ID-URI
Anwendungs-ID-URI hinzufigen

Verwaltete Anwendung in lokalem Verzeichnis
Test
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5.
6.

7.

FLeXera

Kopieren der ApplicationID und fiir spatere Verwendung sichern.

Settings

Home > Test

Test | Zertifikate & Geheimnisse =

‘p Suchen (STRG+/) ‘ « A7 Haben Sie Feedback fiir uns?

B Upersicht

& Schnellstart

# ' Integrations-Assistent
Verwalten

& Branding

2 Authentifizierung

Anhand von Anmeldeinformationen kénnen vertrauliche Anwendungen sich beim Authentifizierungsdienst identifizieren, wenn sie Token (iber ein HTTPS-Schema) an einem
adressierbaren Webspeicherort erhalten. Fir eine hohere Sicherheitsstufe wird empfohlen, ein Zertifikat (anstelle eines Clientgeheimnisses) als Anmeldeinformation zu
verwenden.

@ Anver ierungszertifikate, Geheimnisse und Verbt 1 finden Sie auf den Registerkarten unten.

Zertifikate & Geheimnisse

Zertifikate (0)  Geheime Clientschliissel (0) Verbundanmeldeinformationen (0)

{I! Tokenkonfiguration

- AP|-Berechtigungen

& Eine API verfugbar machen
H#i App-Rollen

&2 Besitzer

&. Rollen und Administratoren |
Vorschau

Zertifikate kénnen als Geheimnisse verwendet werden, um beim Anfordern eines Tokens die Identitat einer Anwendung nachzuweisen. Werden auch als &ffentliche Schitssel
bezeichnet.

5 Zertifikat hochladen

Fingerabdruck Startdatum Gilltig bis Zertifikats-ID

Fur diese Anwendung wurden keine Zertifikate hinzugefugt.

Keys, Upload Public Key

Home > App-Registrierungen > Test

Zertifikat hochladen X

Test | Zertifikate & Geheimnisse »

P Suchen (STRG+/) «

B Ubersicht

& Schnellstart

# Integrations-Assistent
Verwalten

B Branding

9 Authentifizierung

Zertifikate & Geheimnisse

1Il Tokenkonfiguration

-2 APl-Berechtigungen

@ Eine API verfigbar machen

App-Rollen
&8 Besitzer

&, Rollen und Administrataren |
Vorschau

i Manifest

Support + Problembehandlung
&? Problembehandlung

& Neue Supportanfrage

Hiermit laden Sie ein Zertifikat (Gffentlicher Schiissel) mit einem der folgenden Dateitypen

hoch: CER, PEM, CRT
[=]

F’\j Haben Sie Feedback fiir uns?

I
“FlexeraCertExpire2021.cer”

Anhand von Anmeldeinformationen kénnen vertrauliche Anwendungen sich beim AGt!
adressierbaren Webspeicherort erhalten. Fir eine hohere Sicherheitsstufe wird g
verwenden.

ierungszertifikate, Geheimnisse und Ve

Zertifikate (0)  Geheime Clientschlissel (@ Verbundanmeldeinformation

Zertifikate kénnen als Geheimnisse ve!
bezeichnet.

Zertifikat hochladen

Fingerabdruck

wéndet werden, um beim Anfordern eines Tok

Startdatum

Fur diese Anwendung wurden keine Zertifikate hinzugefugt.
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8. Key waéhlen, Hinzufiigen

9. Kopieren des Thumbprint und fiir spatere Verwendung sichern.

Home > Test

Test | Zertifikate & Geheimnisse =

2 Suchen (STRG+/) ‘ « 22 Haben Sie Feedback fiir uns?

B Ubersicht
Anhand von Anmeldeinformationen kénnen vertrauliche Anwendungen sich beim Authentifizierungsdienst identifizieren, wenn sie Token (iiber ein HTTPS-Schema) an einem
& Schnellstart adressierbaren Webspeicherort erhalten. Fir eine héhere Sicherheitsstufe wird empfohlen, ein Zertifikat (anstelle eines Clier imni als
verwenden.

mation zu

# Integrations-Assistent

Verwalten
Zertifikate (1) | Geheime Clientschliissel (0) Verbundanmeldeinformationen (0)

&= Branding
Zertifjikate kénnen als Geheimnisse verwendet werden, um beim Anfordern eines Tokens die Identitat einer Anwendung nachzuweisen. Werden auch als 6ffentliche Schitssel
2 Authentifizierung bezefchnet.
Zertifikate & Geheimnisse | -

1 [Zertifikat hochladen
1I! Tokenkonfiguration

Fingerabdruck Startdatum Gilltig bis Zertifikats-1D
- API-Berechtigungen

6340D07B23F9A25E24D22B2F7B6232E7C9342F98 13.9.2018 21112021 @ 6bc8b25b-5d6f-4c8c-8a38-5e63d6317... Y
& Eine APl verfligbar machen

App-Rollen
& Besitzer

&, Rollen und Administratoren |
Vorschau

24-02-2022 / DE 73/174



Spider Data Collector - Benutzerhandbuch F L e AV 4 E ra
Konfiguration der Konnektoren VAN

10. Required Permissions, Windows Azure Active Directory

11. Unter "API-Berechtigungen", Berechtigung hinzufiigen wahlen,

Home > Test

- Test | API-Berechtigungen =

£ Suchen (STRG+/) « () Aktualisieren &7 Haben Sie Feedback fir uns?

B Ubersicht o .
Konfigurierte Berechtigungen

& Schnellstart : : ; : . " 3 .
Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzern/Administratoren erteilt werden. Die

# Integrations-Assistent Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung benétigt. Weitere Informationen zu Berechtigungen und Zustimmung

Verwalten v/ Administratorzustimmung fir “Flexera " erteilen

= Branding API/Berechtigungsname Typ Beschreibung Administratoreinwill... Status

9 Authentifizierung V Microsoft Graph (2) o
Zertifikate & Geheimnisse Directory:Read All Delegiert  Verzeichnisdaten lesen Ja @ Gewshrt fur "Flexera”  ***

1l Tokenkonfiguration User.Read Delegiert  Anmelden und Benutzerprofil lesen Nein @ Gewshrt fur “Flexera

I—:r API-Berechtigungen

@ Eine APl verfugbar machen Um Berechtigungen und Benutzereinwilligung anzuzeigen und zu verwalten, wechseln Sie zu Unternehmensanwendungen.
¥ App-Rollen
&2 Besitzer

&, Rollen und Administratoren |
Vorschau

12. Microsoft APl auswahlen
Home 7 et API-Berechtigungen anfordern
- Test | API-Berechtigungen =

Hiermit wéhlen Sie eine API aus.

0 i o i
£ Suchen STRGH) % O Awtualisieren £ habentie Microsoft-APIs  Von meiner Organisation verwendete APIs Eigene APIs

B Ubersicht ] ,
Konfigurierte Berechtigungen Héufig verwendete Microsoft-APls
& Schnellstart
Anwendungen sind zum Aufruf von AP|

# Integrations-Assistent Liste der konfigurierten Berechtigunger Microsoft Graph
; / ‘\ Nutzen Sie die gewaltige Datenmenge in Office 365, Enterprise Mobility + Security und Windows 10, Greifen Sie auf
Verwalten -t~ Berechtigung hinzufiigen| \ ’ Azure AD, Excel, Intune, Outlook/Exchange, OneDrive, OneNote, SharePoint, Planer und vieles mehr diber einen
.‘ einzigen Endpunkt zu.
& Branding API/Berechtigungsname

D Authentifizierung V' Microsoft Graph (2)

Zertifikate & Geheimnisse Directory.Read.All |
(") Azure Rights Management
{ll Tokenkonfiguration UsarRead | G Azure DevOps O Azure Key Vault L&, Services
Integration in Azure DevOps und Azure Hiermit verwalten Sie Ihre wichtigsten Hiermit gestatten Sie tberpriiften
DevOps Server Schlusseltresore sowie Schitssel, Benutzern das Lesen und Schreiben
ehsimnicea 1ind 7artifikata innarhalh necrhiitrtar Inhalta
13. Anwendungsberechtigungen setzen
API-Berechtigungen anfordern X

ungen =

< Alle APIs
Microsoft Graph
https://graph.microsoft.com/ Dokumente 7!

O Aktualisieren ;3? Haben Sie

Konfigurierte Berechtigungen Welche Art von Berechtigungen sind fiir Ihre Anwendung erforderlich?
Anwendungen sind zum Aufruf von API Delegierte Berechtigungen Anwendungsberechtigungen
Liste'der konfigurierten Berechtigunger Ihre Anwendung muss als der angemeldete Benutzer auf die API Ihre Anwendung wird als Hintergrunddienst oder Daemon ohne
2ugreifen. angemeldeten Benutzer ausgefiihrt.
Berechtigung hinzufugen #r
API/Berechtigungsname { Berechtigungen auswéhlen Alle aufklappen

 Microsoft Graph (2) ‘ A Beginnen Sie mit der Eingabe einer Berechtigung, um diese Ergebjisse zu filtern.

Directory.Read.All | Berechtigung Administratoreinwilligung erforde...

User.Read I
/' AccessReview (1)

AccessReview.Read All ©

Um Berechti d Benutzereinwi Ja
m Berechtigungen und Benutzereinwi e e
0 AccessReview.ReadWrite All © )
a
Manage all access reviews
D AccessReview.ReadWrite.Membership & )
a

Manage access reviews for group and app memberships

> AdministrativeUnit

> AgreementAcceptance

Berechtigungen hinzufiigen Verwerfen
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14. Delegierte Berechtigungen setzen

gungen =
&7 Haben Sie

() Aktualisieren

Konfigurierte Berechtigungen

Anwendungen sind zum Aufruf von AP|

Liste der konfigurierten Berech(lgun}‘ Ihre Anwendung muss als der angemeldete Benutzer auf die APl

API-Berechtigungen anfordern

< Alle APIs
Microsoft Graph
https://graph.microsoft.com/ Dokumente 7"

Welche Art von Berechtigungen sind fiir Ihre Anwendung erforderlich?

Delegierte Berechtigungen

zugreifen.

-t Berechtigung hinzuft VA

API/Berechtigungsname
V Microsoft Graph (2)
Directory.Read.All 1

User.Read |

Um Berechtigungen und Benutzereinwi

Berechtigungen auswahlen

FLeXera

Anwendungsberechtigungen
Ihre Anwendung wird als Hintergrunddienst oder Daemon ohne
angemeldeten Benutzer ausgefuhrt,

Alle aufklappen

[»’7 Beginnen Sie mit der Eingabe giner Berechtigung, um diese Ergebnisse zu filtern.

Berechtigung

> Openld-Berechtigungen

/' AccessReview (1)

Administratoreinwilligung erforde...

AccessReview.Read All ©

Ja
Alle Zugriffsuberpriifungen lesen, auf die der Benutzer zugreifen kann
D AccessReview.ReadWrite. All © "
Alle Zugriffstiberprifungen verwalten, auf die der Benutzer zugreifen kann
D AccessReview.ReadWrite.Membership ® ’4
Manage access reviews for group and app memberships
> AdministrativeUnit
Berechtigungen hinzufiigen Verwerfen
15. Fertig
Home >
o Flexera | Ubersicht
Azure Active Directory
« + Hinzufugen ié'i Mandanten verwalten @ Neuigkeiten 5 Vorschaufeatures Rj Haben Sie Feedback fur uns?
Io Ubersicht |'
it Ubersicht Uberwachung Lernprogramme
Diagnose und
A Pro?)lembehand\umg ‘ £ Ihren Mandanten durchsuchen
Verwalten Basisinformationen
& Benutzer
Name Flexera Benutzer 7
& Gruppen
. " Mandanten-ID 19(83877—_ |b Gruppen 1
82 External Identities
&, Rollen und Administratoren Primare Doméane nimbusblr.onmicrosoft.com Anwendungen 6
& Verwaltungseinheiten Lizenz Azure AD Free Gerate 0
# Unternehmensanwendungen
Warnungen

[l Gerdte

Microsoft AzureAD - TenantID ermitteln

Azure Active Directory, Properties, Directory ID notieren und fir spatere Verwendung sichern.

Home > Test

API-Berechtigungen anfordern

- Test | API-Berechtigungen =

A Suchen (STRG+/) «

B Ubersicht

Konfigurierte Berechtigungen

& Schnellstart

Anwendungen sind zum Aufruf von AP|
Liste der konfigurierten Berechtigunger

# Integrations-Assistent

Verwalten
& Branding

D Authentifizierung

Zertifikate & Geheimnisse

{ll Tokenkonfiguration

() Aktualisieren

Berechtigung hinzufiigen|

API/Berechtigungsname

 Microsoft Graph (2)

UserRead |

Hiermit wéhlen Sie eine API aus.

= 2
£ tabenig Microsoft-APIs

Haufig verwendete Microsoft-APIs

Von meiner Organisation verwendete APIs

Eigene APIs

Microsoft Graph

<

einzigen Endpunkt zu,

—
/ ‘\ Nutzen Sie die gewaltige Datenmenge in Office 365, Enterprise Mobility + Security und Windows 10. Greifen Sie auf
’ Azure AD, Excel, Intune, Outlook/Exchange, OneDrive, OneNote, SharePoint, Planer und vieles mehr dber einen

Directory.Read.All |

G Azure DevOps

O Azure Key Vault

(") Azure Rights Management

L& Services

-9~ API-Berechtigungen

Abbildung - DirectorylD

Integration in Azure DevOps und Azure
DevOps Server

Hiermit verwalten Sie Ihre wichtigsten
Schliisseltresore sowie Schliissel,
ehsimnicca 1ind 7artifikata innarhalh

Hiermit gestatten Sie tberpraften
Benutzem das Lesen und Schreiben
necrhiitstar Inhalta
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4.3.5 Microsoft Intune

Die Device-Erkennung erfolgt liber das Feld SerialNo.

Systemvoraussetzungen
Damit der Konnektor funktioniert muss das Windows PowerShell Modul "AzureAD" installiert sein.
Der nachstehende PowerShell Befehl kann verwendet werden um auf das Modul zu prifen und es ggfs. zu installieren.

if (!(Get-Module -ListAvailable | where { $_ .Name -eq "AzureAD"}))
{

Install-Module AzureAd
}

Ein Skript mit dem o.g. Code mit dem Namen InstallModule_AzureAD.ps1 wurde in den Microsoft-Azure-Connector
Ordner kopiert.

Achtung Die Einstellungen fiir die PowerShell Execution Policy sind unbedingt zu beachten: PowerShell
Execution Policy (siehe Seite 57)

Konfiguration

Connector.config Attribut Pflichtangabe Beschreibung

uid="<User>" Ja Benutzer der das Portal abfragen darf

pwd="<Password>" Nein Passwort des o.g. Benutzers

Applicationld="<ApplicationID>" Ja ApplicationID fur den Zugriff Gber eine Applikation
h="true|false" Nein Export der Hardware

s="true|false" Nein Export der Software

proxyAddress="<Proxy>" Nein Adresse des Proxy Servers (falls bendétigt) um die Verbindung in

das Internet zuzulassen.

Proxy Adresse inklusive http(s)://

proxyPort="<Port>" Nein Port des Proxy Servers

proxyUser="<User>" Nein Benutzer der sich gegeniliber dem Proxy Server authentifizieren
kann.

proxyUserPassword="<Passwort>" Nein Passwort fiir 0.g. Benutzer

Beispieleintrage Connector.config:
<connector name="Microsoft-Intune-Connector" subfolder="Microsoft-Intune-Connector" active="false"

scriptname="Microsoft-Intune-Connector.psl" uid="user@domain.com" pwd=""
-applicationID="12345678-abcd-efgh-ijkl-mnopgrstuvwxy" />

Microsoft Intune - Einrichten der Applikation im Azure Portal

Der Zugriff erfolgt Gber eine Applikation, diese muss im Azure Portal https://portal.azure.com eingerichtet werden.

Anleitung
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1. Anmeldung am Portal

2. Auswahl von App registrations,New application registration

Microsoft Azure

+ Create a resource

M Home
[ Dashboard
<= All services

FAVORITES

App registrations

3. Angabevon

£ Search resour

Home » App registrations > Create

App registrations

‘zure Active Dire

= new application registration | *= Endpaints XK Troubleshoot

f‘ The preview experience for App registrations is available. Click this banner

All apps ~

DISPLAY NAME

Name: kann frei gewahlt werden

Application Type: Native

Sign-on URI: urn:ietf:wg:oauth:2.0:00b

mit Create bestatigen.

Create

* Name @

O X

| Microsoft-Intune-Connecrtor

Application type @

Mative

* Redirect URl @
urrtietfiwgioauth:2.0:00b

o

4. Angelegte Applikation

Microsoft-Intune-Connector = O X

P

v T

QSettings # Manifest [ Delete

Lmmmmmmmmm 1

Display name
Microsoft-Intune-Connector

Application type
Native

Home page

Application ID
11132a8a-e37f-4b69-9729-6b7fb514b690

Object ID
a078d0e-0893-4501-0411-7d0a03675fa1

Managed application in local directory
Microsoft-Intune-Connectar

E

5. Kopieren der ApplicationID und fir spatere Verwendung sichern

FLeXera
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6. Settings

7. Required permissions, Add

Settings X Required permissions ¢
pel =+ Add  ** Grant permissions

GEMERAL APl APPLICATION PERMI... DELEGATED PERMISS...
‘It Properties > Windows Azure Active Directory 0 1

“= Redirect URls >

.;.'. Owners >
API ACCESS
/%, Required permissions >

8. Select an API, Microsoft Graph, Select
Add API access X Select an API O x
o~
1 Select an API >
Microsoft Graph
Windows Azure Active Directory
2 5 Office 365 Exchange Online
. Microsoft Graph

L

Office 365 SharePoint Online
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9. Auswahlen der entsprechenden Berechtigungen, danach Select
Enable Access O

Read audit log data @ Yes
Read and write app activity to users' activity feed @ Ne
+  Read Microsoft Intune Device Configuration and Policies D Yes

Read and write Microsoft Intune Device Configuration and Policies @ Yes

+  Read Microsoft Intune apps D Yes
Read and write Microsoft Intune apps D Yes
+  Read Microsoft Intune RBAC settings D Yes
Read and write Microsoft Intune RBAC settings D Yes
+  Read Microsoft Intune devices D Yes
Read and write Microsoft Intune devices D Yes

Perform user-impacting remote actions on Microsoft Intune device @ Yes

Read and write Microsoft Intune configuration D Yes

+  Read Microsoft Intune configuration D Yes
i e S v [ -
+  Read all users' basic profiles @ No
'  Read all users' full profiles @ Yes
Read and write all users’ full profiles @ Yes
+  Read all groups @ Yes

10. Nach dem Hinzufligen, Grant permissions wahlen

@ add permissions 10:21

Rqu.III'Ed permissions Successfully added application Microsoft Graph's permissions

=+ add #* Grant permissions

API APPLICATION PERML... DELEGATED PERMISS...
Windows Azure Active Directory 0 1
Microsoft Graph 0 8

11. Yes, danach ist die Einrichtung abgeschlossen
& add % Grant permissions
Do you want to grant the permissions below for Microsoft-Intune-Connector for all

accounts in current directory? This action will update any existing permissions this
application already has to match what is listed below.

12. Fertig
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4.3.6 Microsoft Active Directory

Die Active Directory Konnektoren sind ein Satz an unterschiedlichen Konnektoren um Daten aus dem Active Directory
zu exportieren.

Systemvoraussetzungen
Die Basis flir das Funktionieren der Konnektoren, ist das Windows Feature "RSAT-AD-PowerShell".

Mit dem folgenden Codebeispiel kann die Installation von "RSAT-AD-PowerShell" Gberprift und ggfs. das Feature
installiert werden.

if (Get-WindowsFeature | Where-Object {($_.Name.Trim() -eq "RSAT-AD-PowerShell") -and ($_.Installed -eq $False)})

{
Write-Host "RSAT-AD-PowerShell not found, installing...."
Add-WindowsFeature -name RSAT-AD-PowerShell

}

Ein Skript mit dem obigen Code wird im ADConnector Order abgelegt.

Achtung Die Einstellungen fiir die PowerShell Execution Policy sind unbedingt zu beachten: PowerShell
Execution Policy (siehe Seite 57)

Notiz Die PowerShell Komponenten verwenden die Active Directory Web Services fiir den Zugriff auf das AD,
Details hierzu sind im folgenden Artikel zu finden:
https://blogs.msdn.microsoft.com/adpowershell/2009/04/06/active-directory-web-services-overview

Der Standard Port fir die Active Directory Web Services ist: 9389

Benutzerobjekte

Konfiguration

Connector.config Attribut Pflichtangabe Beschreibung

dc="<Domain Controller>" Nein DNS Name eines bestimmten Domain Controllers, nétig falls die
automatische Auflésung unzuverlassig funktioniert.

uid="<Benutzer>" Nein Benutzerkonto mit Leseberechtigung in der Domain (in der Regel hat dies
jeder Benutzer)

pwd="<Passwort>" Nein Passwort fiir o.g. Benutzer

filter="<Filter String>" Nein Um nicht erwiinschte Benutzerobjekte auszufiltern, kann ein Filter

implementiert werden um die Ausgabe zu Unterdriicken. Details zu den
Filtereinstellungen sind hier beschrieben:
https://technet.microsoft.com/en-us/library/hh531527.aspx

ou="<0U String>" Nein Einschrankung der Benutzer auf eine bestimmte OU.
OU=user,0U=Test,0U=domain,DC=domain,DC=com
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Notiz Die angewandte Filtertechnik ist Active Directory Filterung und NICHT LDAP Filterung. Einige Filter sind
bereits fest vorgegeben, d.h. alle im "filter" Attribut angegebenen Filter werden mit einem "und" an
den bestehenden Filter angehangt!

Der Konnektor ist so eingestellt, dass nur ein bestimmter Satz an Attributen eines Active Directory Objektes exportiert
werden. Die Einstellung findet in der Datei GetADUserObjectsAttributeConfig.txt die im gleichen Pfad wie die .ps1
Datei liegt.

Die GetADUserObjectsAttributeConfig.txt ist eine Datei im CSV Stil.

Achtung Anderungen in den Spalten SWRDAttribute und Type sind nicht erlaubt.

Um den Export einer Spalte zu erlauben, muss der Wert in der Spalte "Process" auf Enabled stehen, um die Spalte nicht
zu exportieren, ist "Disabled" zu verwenden.

ADAttribute,SWRDAttribute, Type,Process
objectsid,ObjectSid,System.String,Enabled
objectguid,ObjectGUID,System.Guid,Enabled
distinguishedname, DistinguishedName,System.String,Enabled

userprincipalname,UserPrincipalName,System.String,Enabled

Beispiele fiir Filter

Beschreibung Filter
Nur Benutzer exportieren bei denen ein Vorname eingetragen ist filter="(givenname -like '*')"
Nur Benutzer exportieren bei denen ein Nachname eingetragen ist filter="(sn -like '*')"

Nur Benutzer exportieren die Vor- und Nachname eingetragen haben. filter="((givenname -like '*')" -and (sn -like '*'))"
Nur Benutzer mit einer Emailadresse exportieren. filter="(EmailAddress -like '*')"
Nur aktive Benutzer exportieren (=not disabled) filter="(Enabled -ne Sfalse)"

Nur Benutzer exportieren, deren Emailadresse auf "bwg.testing" endet filter="(EmailAddress -like '* @bwg.testing')"

Notiz Die korrekte Verwendung der einfachen und doppelten Anflihrungszeichen, ist unbedingt zu
beachten!

Attribute

Die folgenden Attribute werden durch den Konnektor fiir Benutzerobjekte abgefragt. (Der in Klammern angegebene
Name bezeichnet die Zielspalte in der Ausgabedatei.)

e ¢ (CountryCode)

e cn (Name)

e co (Country)

e company

e department

o displayName

e distinguishedName
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o employeelD (StaffNo)

o facsimileTelephoneNumber (FaxNo)
e givenName (Firstname)

e homePhone (PrivatePhoneNo)

e | (Location)

e mail (EmailAddress)

e mobile (MobilePhoneNo)

e NETBIOSName (NetBIOSDomainName)
e objectGUID

e objectSID

o physicalDeliveryOfficeName

e postalCode

e sAMAccountName

e sAMAccountType

e sn (Lastname)

e st (State)

e streetAddress

e telephoneNumber (PhoneNo)

o title (JobTitle)

e userAccountControl

e userPrincipalName

Computerobjekte

Der Active Directory Konnektor fiir Computer-Objekte ist ein Skript das die Computer-Objekte aus dem Active Directory
exportiert.

Konfiguration

Connector.config Attribute  Pflichtangabe Description

dc="<Domain Controller>" Nein DNS Name eines bestimmten Domain Controllers, nétig falls die
automatische Auflosung unzuverlassig funktioniert.

uid="<Benutzer>" Nein Benutzerkonto mit Leseberechtigung in der Domain (in der Regel hat dies
jeder Benutzer)

pwd="<Passwort>" Nein Passwort fiir 0.g. Benutzer

InactiveDays="<xx>" Nein Nur Maschinen zurlickgeben die Ihr Passwort in den letzten xx Tagen
gedndert haben.

ou="<0U String>" Nein Einschrankung der Benutzer auf eine bestimmte OU.
OU=user,0U=Test,0U=domain,DC=domain,DC=com

filter="<Filter String>" Nein Um nicht erwiinschte Computer-Objekte auszufiltern, kann ein Filter

implementiert werden um die Ausgabe zu unterdriicken. Details zu den
Filtereinstellungen sind hier beschrieben:
https://technet.microsoft.com/en-us/library/hh531527.aspx

Attribute

Die folgenden Attribute werden durch den Konnektor flir Computerobjekte abgefragt.
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® name

e cn

e description

e distinguishedName
e dNSHostName

e objectGUID

e objectSid

e operatingSystem

e operatingSystemVersion
e operatingSystemServicePack

e userAccountControl
e sAMAccountType
e pwdlastSet

Gruppen-Objekte

FLeXera

Konfiguration

Connector.config Attribute

dc="<Domain Controller>"
uid="<Benutzer>"

pwd="<Passwort>"
grp="<GroupName(s)>"

strict="<true|false>"

Pflichtangabe

Nein

Nein

Nein
Ja

Nein

queryParentGroup="<true|false>" Nein

Beschreibung

DNS Name eines bestimmten Domain Controllers, nétig falls die
automatische Auflosung unzuverlassig funktioniert.

Benutzerkonto mit Leseberechtigung in der Domain (in der Regel hat
dies jeder Benutzer)

Passwort flr o.g. Benutzer
Liste der Gruppen, mit Komma getrennt

Nur Informationen der angegebenen Gruppen sammeln, verbundene
Gruppen (z.B. enthaltene Gruppen) werden ignoriert.

Falls aktiviert, werden die sog. Elterngruppen der angegebenen Grupp(n)
ermittelt.

Platzhalterzeichen und Gruppen die in einer Textdatei iibergeben werden.

Bei der direkten Verwendung des -grp Parameters, konnen Platzhalterzeichen wie * angegeben werden.

Beispiele

-grp "Group*,Admin*,CitrixGroup"

findet alle Gruppen die mit Group beginnen, alle Gruppen die mit Admin beginnen und die Gruppe CitrixGroup.

-grp "File:MyGroups.txt"
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Fragt alle Gruppen ab, die in der Datei MyGroups.txt enthalten sind. MyGroups.txt, muss eine Gruppe pro Zeile
enthalten und im gleichen Verzeichnis wie die .ps1 Datei liegen. Das * als Platzhalterzeichen ist erlaubt.

mj MyGroups.txt - Notepad
File Edit Format View Help
Group®
Admin®
CitrixGroup
Achtung File: es muss die GroR-/Kleinschreibung unbedingt beachtet werden!
Microsoft Active Directory limitiert die Anzahl der zurlickgegebenen Gruppenmitglieder auf 5.000, eine
detaillierte Beschreibung kann hier gefunden werden:
https://technet.microsoft.com/en-us/library/dd391908(WS.10).aspx .
Als Workaround kann der Microsoft AzureAD - Group Export "" verwendet werden der diese
Einschrankung nicht aufweist.
Notiz Ein alternatives Skript "GetADGroupObjects2.ps1" liegt ebenfalls im ADConnector Pfad, hiermit ist der
Export mit mehr als 5.000 Gruppenmitgliedern moglich. Allerdings werden hierfiir zusatzliche
Abfragen im Active Directory ausgefiihrt was die Performance beeinflussen kann.
Attribute

Die folgenden AD Attribute werden durch den Konnektor abgefragt.

e Group

e ObjectGUID

e ObjectSID

e Name

e DistinguishedName

e samAccountName

e Group member
e GroupObjectSID
e GroupObjectGUID
e GroupDistinguishedName
o MemberObjectGUID
o MemberQObjectSID

e MemberName

e MemberDistinguishedName

e MemberSamAccountName

e MemberObjectClass
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4.3.7 Microsoft Application Virtualization (App-V) Konnektor

Dieser Konnektor besteht aus mehreren Teilen.

Konnektor Beschreibung

Microsoft-AppV-Connector.psl Konnektor der das App-V PowerShell Modul verwendet das mit der
Installation der App-V Management Konsole zur Verfuigung gestellt
wird.

Microsoft-AppV-SQL-Connector.psl SQL basierender Konnektor, ermittelt die gleichen Informationen wie

der vorherige Konnektor direkt aus der SQL Datenbank.

Microsoft-AppV-SQL-PackageApplicationUsage.ps1l SQL basierender Konnektor der die Verwendungsdaten (Usage Data)
der App-V Pakete direkt aus der Datenbank ermittelt..

Wichtig: Zur Ermittlung der Paketdaten kann entweder das Skript "Microsoft-AppV-Connector.ps1" oder das
Skript "Microsoft-AppV-SQL-Connector.ps1" verwendet werden. Die Unterschiede werden in den
folgenden Kapiteln beschrieben.

Achtung Die Einstellungen fiir die PowerShell Execution Policy sind unbedingt zu beachten: PowerShell
Execution Policy (siehe Seite 57)
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App-V Paketdaten, PowerShell basierend

Systemvoraussetzungen

Die Funktion des Konnektors basiert auf dem App-V PowerShell Module fir App-V Server, dieses wird im Zuge der
App-V Management Konsole mit installiert.

Um die Daten zu exportieren, baut das Skript von der Maschine auf der der SDC installiert ist eine Verbindung zum
App-V Server auf. Dort wird das mit der App-V Installation bereitgestellte PowerShell Modul "AppVServer" verwendet,
um die Daten zu ermitteln.

Damit eine Verbindung maglich ist muss PSRemoting auf der Zielmaschine aktiviert sein, Details dazu sind im Kapitel
PSRemoting (siehe Seite 56) zu finden.

Konfiguration

Connector.config Attribut Pflichtangabe  Beschreibung

uid="<Benutzer>" Nein Optional: Benutzer zum Verbinden auf den App-V Server
pwd="<Passwort>" Nein Passwort zu o0.g. Benutzer
server="<App-V Server>" Ja Name des App-V Servers der die Management Konsole und

Datenbank installiert hat. Wenn der Data Collector direkt auf dem
App-V Server installiert ist, kann dieser Eintrag weggelassen werden.
Ausgabe

Der Microsoft App-V Konnektor ermittelt die folgenden Details:
e Packages

e Package Application

e Package Entitlements / AD Groups

App-V Paketdaten, SQL basierend

Systemvoraussetzungen

Keine

Konfiguration

Connector.config Attribut Pflichtangabe Beschreibung

uid="<Benutzer>" Nein Optional: Benutzer um sich auf die Datenbank zu verbinden

pwd="<Passwort>" Nein Passwort zu o.g. Benutzer

server="<App-V Server>" Ja Name des SQL Servers auf dem die Management Datenbank
von App-V installiert ist.

database="App-V Management database> Ja Name der App-V Management Datenbank

Ausgabe

Der Microsoft App-V Konnektor ermittelt die folgenden Details:

o Packages
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e Package Application
e Package Entitlements / AD Groups

App-V Nutzungsdaten, SQL basierend

Systemvoraussetzungen

Keine

Konfiguration

Connector.config Attribut Pflichtangabe Description

uid="<Benutzer>" Nein Optional: Benutzer mit dem die Verbindung auf die Datenbank
hergestellt wird.

pwd="<Passwort>" Nein Passwort zu 0.g. Benutzer

server="<App-V Server>" Ja Name des SQL Servers auf dem die App-V Reporting
Datenbank liegt.

database="App-V Management database> Ja Name der App-V Reporting Datenbank

days="<Days>" Nein Optional: Anzahl der Tage die in der Historie zurlickgegangen
wird. Wird der Wert weggelassen, wird 7 Tage in der Historie
zuriickgegangen.

Ausgabe

Der Microsoft App-V Konnektor gibt die folgenden Details aus:
e PackageUsage
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4.3.8 Hyper-V

Systemvoraussetzungen
Flr die ordnungsgemaRe Funktion des Konnektors, muss das Windows Feature "Hyper-V-PowerShell" installiert sein.

Das folgende PowerShell Kommando kann verwendet werden um die Installation des Powershell Moduls
Hyper-V-PowerShell zu Gberpriifen und ggfs. zu installieren.

if (-Not (Get-Module -ListAvailable | Where-Object {($_.Name.Trim() -eq "Hyper-V')})) {
Write-Host "Hyper-V-PowerShell not found, installing...."
Install-WindowsFeature -Name Hyper-V-PowerShell

}

Ein Skript mit dem obigen Code mit dem Namen InstallWindowsFeature_Hyper-V-PowerShell.ps1 liegt im Ordner
Hyper-V.

Achtung Die Einstellungen fiir die PowerShell Execution Policy sind unbedingt zu beachten: PowerShell
Execution Policy (siehe Seite 57)

Konfiguration

Connector.config Attribut Pflichtangabe Beschreibung

uid="<Benutzer>" Nein Optional: Benutzer der die Domain
abfragen kann

pwd="<Passwort>" Nein Passwort des o0.g. Benutzers

srv="<Hyper-V Server>" Nein Optional: Hyper-V server der abgefragt
werden soll

file="<Dateipfad>" Nein Optional: Pfad der Datei die eine Liste von

Hyper-V Servern enthalt

Achtung Der Konnektor bendtigt die Angabe des Connector.config Attribut srv oder file.

Notiz Die konfigurierte Datei darf nur einen Hyper-V Server pro Textzeile enthalten. Es sind keine weiteren
Separatoren notwendig.

Ausgabe

Der Hyper-V Konnektor ermittelt die folgenden Details:
o DeviceRelationshipTypelD

e ChildDeviceUUID

e ParentDeviceUUID

e ParentDeviceURN

e ScanDatum
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Notiz Der Hyper-V Konnektor ermittelt nur die Host-Gast Beziehungen; Cluster Informationen werden in
einem spateren Release hinzugefigt.
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4.3.9 Hyper-V via Virtual Machine Manager

Systemvoraussetzungen
Damit der Konnektor arbeiten kann, muss das Modul "virtualmachinemanager" installiert sein, das Modul wird mit der

Installation des Microsoft Virtual Machine Manager zur Verfiigung gestellt.

Achtung Dieser Konnektor funktioniert nur wenn der Data Collector auf der Maschine installiert ist, auf dem der
Virtual Machine Manager ausgefuhrt wird.

Achtung Die Einstellungen fiir die PowerShell Execution Policy sind unbedingt zu beachten: PowerShell
Execution Policy (siehe Seite 57)

Konfiguration

Connector.config Attribut Pflichtangabe Beschreibung

uid="<Benutzer>" Nein Benutzer der die Domain abfragen kann.
pwd="<Passwort>" Nein Passwort des o.g. Benutzers

srv="<Hyper-V VMM Server>" Ja Hyper-V Server der den Virtual Machine Manager ausfiihrt.
Ausgabe

Der Hyper-V VMM Konnektor ermittelt die folgende Werte:
e Hardware (auch Cluster, falls vorhanden)

e Information der Hyper-V Cluster wenn vorhanden
e Beziehung

e DeviceRelationshipTypelD

e ChildDeviceUUID

e ParentDeviceUUID

e ParentDeviceURN

e ScanDatum
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4.3.10 Microsoft Exchange Connector (Beta)

Achtung Dies ist ein Beta Konnektor die Ergebnisse konnen Unvollstandig oder Fehlerhaft sein.

Systemvoraussetzungen

Flr die ordnungsgemaRe Funktion des Konnektors muss das Windows Feature "RSAT-AD-PowerShell" installiert sein.

Der folgende PowerShell Befehl kann verwendet werden um die Installation des Features RSAT-AD-PowerShell zu
Uberprifen und ggfs. zu installieren.

if (Get-WindowsFeature | Where-Object {($_.Name.Trim() -eq "RSAT-AD-PowerShell") -and ($_.Installed -eq $False)})
{

Write-Host "RSAT-AD-PowerShell not found, installing...."

Add-WindowsFeature -name RSAT-AD-PowerShell
}

Ein Skript mit dem obigen Code mit dem Namen InstallWindowsFeature_RSAT-AD-PowerShell.psl ist im ADConnector
Ordner zu finden.

Achtung Die Einstellungen fiir die PowerShell Execution Policy sind unbedingt zu beachten: PowerShell
Execution Policy (siehe Seite 57)

Konfiguration

Connector.config Attribut Pflichtangabe Beschreibung

uid="<Benutzer>" Nein Optional: Benutzer der die Domain abfragen kann.
pwd="<Passwort>" Nein Passwort des 0.g. Benutzers.
Ausgabe

Der Microsoft Exchange Konnektor gibt die folgenden Details aus:
o ObjectSID

e ObjectGUID

e DistinguishedName

e UUID

e Name

e Edition

e AdminDisplayVersion

e ProductID

e ExchangeVersion
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4.3.11 LDAP (Beta)

Achtung Dies ist ein Beta Konnektor die Ergebnisse konnen Unvollstandig oder Fehlerhaft sein.

Systemvoraussetzungen

Keine

Konfiguration

Connector.config Attribut Pflichtangabe Beschreibung

uid="<Benutzer>" Nein Optional: Benutzer der die Verbindung zum LDAP aufbaut.
pwd="<Passwort>" Nein Passwort zu o.g. Benutzer

dc="<LDAP server>" Ja LDAP Server der abgefragt wird.

filter="<Filter String>" Nein Filter um Benutzerkonten zu filtern die nicht erwiinscht sind:

http://www.ldapexplorer.com/en/manual/109010000-Idap-filter-syntax.htm

ou="<0U String>" Nein Optional: Nur Benutzer aus einer bestimmten OU zurlickgeben
OU=user,0U=Test,0U=domain,DC=domain,DC=com

Der LDAP Konnektor kann so konfiguriert werden, dass er nur bestimmte Attribute eines LDAP Objektes zurlickliefert.
Die Konfiguration dazu findet in der Datei AttributeConfig.txt statt, die im gleichen Pfad wie die .ps1 Datei liegt.

Die AttributeConfig.txt ist eine Datei im CSV Stil, es sind Beispiele flir Windows und Novell eDirectory enthalten.

Achtung Anderungen in den Spalten SWRDAttribute und Type sind nicht erlaubt, und kénnen zu unerwarteten
Ergebnissen fiihren.

Wenn der Export eines bestimmten Attributes unterbunden werden soll, muss "Disabled" fiir diesen Wert in der Spalte
"Process" eingetragen werden, zum aktivieren wird "Enabled" verwendet.

LDAPAttribute,SWRDAttribute,Type,Process
objectsid,ObjectSid,System.String,Enabled
objectguid,ObjectGUID,System.Guid,Enabled

distinguishedname, DistinguishedName,System.String,Enabled

userprincipalname,UserPrincipalName,System.String,Enabled
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4.3.12 XEN Server (Beta)

Achtung Dies ist ein Beta Konnektor die Ergebnisse konnen Unvollstandig oder Fehlerhaft sein.

Systemvoraussetzungen

Fir die ordnungsgemaRe Funktion des Konnektors muss das XEN PowerShell Modul installiert sein, das Modul kann
unter: http://xenserver.org/partners/developing-products-for-xenserver.html gefunden werden. Das XEN PowerShell
Modul benétigt Microsoft .NET 4.5 und PowerShell v4.

Achtung Die Einstellungen fiir die PowerShell Execution Policy sind unbedingt zu beachten: PowerShell
Execution Policy (siehe Seite 57)

Konfiguration

Connector.config Attribut Pflichtangabe Beschreibung

uid="<Benutzer>" Nein Optional: Benutzer der die Domain abfragen kann.
pwd="<Passwort>" Nein Passwort des 0.g. Benutzers.

srv="<XEN server>" Ja Name des abzufragenden XEN Servers

Ausgabe

Der XEN Konnektor ermittelt die folgenden Details:
e Hardware (des XEN Servers)

e UUID

e DomainName

e HostName

e Manufacturer

e ScanDate

e Model

e ProcessorManufacturer

e ProcessorType

e ProcessorSpeed

e CPUCount

e CorePerCPU

e CPUCoreCount

e CPULogicalCount

e Macl

e Mac2

e Mac3

¢ Macd

e MemoryMB

e |PAddressV4

e (OSCaption

e BlOSVersion
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e SerialNo
e |nventorySource

e Relationships

DeviceRelationshipTypelD
ChildDeviceUUID
ParentDeviceUUID

ScanDate

Notiz Der XEN Konnektor ermittelt nur die Hardware des XEN Servers und die Host-Gast Beziehungen,
Hardwaredetails der Gastmaschinen werden nicht ermittelt.

Spider/Columbus Inventory (Windows / Mac OS)

5.1 Windows

5.1.1 Systemvoraussetzungen Columbus Inventory

Die minimalen Voraussetzungen an das Betriebssystem fiir Columbus Inventory sind:
e Windows XP (32bit) SP3
e Windows 2003 (32/64bit) SP2

5.1.2 DSGVO / GDPR Verhalten

Ab Version 7.5.5.17 werden Felder mit personenbezogenen Daten nicht mehr automatisch erhoben, davon sind die
folgenden Felder betroffen.

Inventory Felder
HardwareScan.csv LastLoggedOnUser
LastLoggedOnSAMUser
LastLoggedOnUserSID
MAC1
MAC2
MAC3
MAC4
IPAddressV4
IPAddressV6
Inventoryltems.csv 0S.System.RegisteredUser
0S.System.Organization
0S.System.ProductKey

Bei Bedarf kann die Erhebung der Daten wieder eingeschaltet werden, Details dazu sind in der Beschreibung der
Konfigurationsdateien fiir den Inventory Agent (siehe Seite 95) und Inventory Scanner (siehe Seite 107) zu finden.
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5.1.3 Columbus Inventory Agent

Der Columbus Inventory Agent ist eine Scanning Dienst der auf einer Maschine installiert wird, zuséatzlich zur normalen
Inventarisierung kann der Dienst auch Metering Daten erheben.

Columbus Inventory Agent Quelldateien

Der Inventory Agent kann im Installationsverzeichnis (Abbildung - Installationspfad (siehe Seite 6)) im Unterordner
"ColumbusinventoryAgent", gefunden werden, er besteht aus den Dateien:

e ColumbuslinventoryAgent.cfg

e ColumbuslinventoryAgent.exe

e ColumbusinventoryAgentUpdater.exe
o |ibeay32.dll

e ssleay32.dll

(Die ColumbusinventoryAgentUpdater.exe ist fiir die Verteilung nicht nétig, die Datei wird an diesem Ort lediglich fur
eine Verwendung zur Verfligung gestellt.)

Columbus Inventory Agent Konfiguration

Der Agent wird als Dienst installiert und startet automatisch mit dem Hochfahren der Maschine.

Ein Scan findet unter den folgenden Bedingungen statt:

e der Inventory Agent wurde neu installiert und startet zum ersten Mal

o die Zeitspanne in InvScanStartPeriod ist seit dem letzten Scan abgelaufen
e die Information zum letzten Scan Zeitpunkt wurde zurlickgesetzt

Die Konfiguration des Inventory Agenten wird durch die ColumbusinventoryAgent.cfg bestimmt, diese muss
mindestens den Zielserver fiir die Ubertragung der Ergebnisse enthalten.

[Transmitter]
InvOTB_Host=yourserver.yourdomain.local

Sektion Parameter Standardwert (falls leer) Mogliche Werte / Beschreibung

Scanner InvFunction 2 0 =HW, SW, Inv. Items
1=HW, SW, Inv. Items, File Scan
2 = HW, SW, Inv. Items, File Scan, Metering

Scanner InvDrives Alle lokalen Laufwerke CDE (bedeutet die Laufwerke C:, D: und E:)

Scanner InvExtensions .EXE Liste der Dateiendungen, fiir die detaillierte
Informationen wahrend einem File Scan erhoben
werden.

Scanner InvExportPath %ProgramData%\Columbus Lokaler Pfad in dem die Scan Ergebnisse vorgehalten

werden bevor sie Gbermittelt werden.
Z.B. %temp% oder %_ExePath%
Scanner InvUpdateAgent 1 Automatisches Update des Agenten

0 = Abgeschaltet
1 = Eingeschaltet
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Sektion

Scanner

Scanner

Scanner

Transmitter

Scanner

Scanner

Scanner

Transmitter

Transmitter

Transmitter
Transmitter

Transmitter

Transmitter

DirectoryFilter

Parameter

InvUpdateEngine

InvScanStartPeriod

InvScanStartDelay

InvTransmissionMode

InvLastObject

InvNetwork

InvLicensee

InvOTB_Host

InvOTB_Port

InvFTP_Host
InvFTP_Port

InvFTP_User

InvFTP_Password

InvDirectoryFilter001 ...
InvDirectoryFilter999

Standardwert (falls leer)
1

daily

24786

FLeXera

Mégliche Werte / Beschreibung

Automatisches Update der Scan Signaturen (Scanner
Addon DLLs)

0 = Abgeschaltet
1 = Eingeschaltet

Haufigkeit des Scans

daily = alle 24 h

weekly = einmal pro Woche
monthly = einmal pro Monat

Startverzogerung, Scan beginnt in angegebenen
Zeitraum NACH dem Start des Service

n Minuten (0-100)
Ubertragungsmethode der Ergebnisse

0 = Keine Ubertragung, Offline Modus
1=FTP
3=0TB

1 = Erhebung der Benutzerinformationen

LastLoggedOnUser
LastLoggedOnSAMUser
LastLoggedOnUserSID

= Erhebung der Netzwerkinformationen
MAC1
MAC2
MAC3

e MAC4

IPAddressv4

IPAddressV6

= Erhebung der Lizenzinformationen des OS

[EEN

[EEN

0S.System.RegisteredUser

0S.System.Organization

0S.System.ProductKey

FQDN der Maschine die die Ergebnisse entgegen
nimmt.

Port der Maschine die die Ergebnisse entgegen
nimmt.

Hostname des FTP Servers
Port des FTP Servers

FTP-Server Authentifizierung, Benutzer
(Falls leer, wird Anonymous verwendet)
FTP-Server Authentifizierung, Passwort

(Verschliisselung mit cryptit.exe)

Filter fiir Verzeichnisse die vom Scan ausgeschlossen
werden sollen

Akzeptiert Windows Variablen und feste Pfade z.B.
%windir%\* oder D:\Data\*
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Standardfilter
Der Agent wird mit einigen Standardfiltern vorbelegt:

[DirectoryFilter]

InvDirectoryFilter@e0=*\microsoft system center 2012\dpm\dpm\volumes\*
InvDirectoryFilter@@l=windir¥%\$* $\*
InvDirectoryFilter@02=windirf%\*\$*_ $\*
InvDirectoryFilter@03=%windir%\Installer\*
InvDirectoryFilter@04=%windir%\system32\ccm\cache\*
InvDirectoryFilter@05=%windir%\WinSxS\*
InvDirectoryFilter@06=%windir%\ServicePackFiles\i386\*
InvDirectoryFilter@@7=%ProgramData%\appv\*
InvDirectoryFiltere08=%ProgramData%\app-v\*
InvDirectoryFilter0@9=%APPDATA%\*
InvDirectoryFilter010=%LOCALAPPDATA%\*
InvDirectoryFilter@11=*\AppData\LocallLow\*

Columbus Inventory Agent Installation

Es wird empfohlen den Inventory Agent im regularen Programmverzeichnis z.B. "C:\Program Files
(x86)\Columbus\InventoryAgent". zu installieren.

Der ColumbusinventoryAgent.exe unterstitzt die folgenden Kommandozeilenbefehle:

Befehl Funktion

/Install Installiert den Agent als Dienst

/Uninstall Entfernt den Dienst

/Silent Stille Operation fiur die Verwendung in Skripten.
Beispiele

Installation des Inventory Agents als Dienst im stillen Modus:

C:\Program Files (x86)\Columbus\InventoryAgent\ColumbusInventoryAgent.exe /Install /Silent

Deinstallation des Dienstes

C:\Program Files (x86)\Columbus\InventoryAgent\ColumbusInventoryAgent.exe /Uninstall

Nach dem ersten Start des Dienstes werden die Informationen aus der ColumbusinventoryAgent.cfg eingelesen und in
der Registry abgelegt. Im Anschluss wird die Datei geldscht.

Columbus Inventory Agent Aktualisierung

Wenn die automatische Aktualisierung aktiviert ist (Standardeinstellung, Autoupdate aktiviert), (siehe Columbus
Inventory Agent Configuration) prift der Agent alle 24h nach einem Update auf Server.
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Die Dateien fiir das automatische Update werden im "Updates_Agent" Ordner hinterlegt. Das Verzeichnis ist dasselbe
in das der Agent seine Inventarinformationen tbertragt. Der Ordner "Updates_Agent" muss eine Zip Datei mit dem
Namen "Updates_Agent.Zip". enthalten. Innerhalb dieser Zip Datei kdnnen/mussen die folgenden Dateien enthalten
sein.

e ColumbusinventoryAgentUpdater.exe (zwingend)
e ColumbusinventoryAgent.exe (optional)
e ColumbusinventoryAgent.cfg (optional)

Wenn entweder die "ColumbusinventoryAgent.exe" oder "ColumbusinventoryAgent.cfg" Datei in der Zip Datei
existieren, wird der Agent ein Update durch diese Datei(en) versuchen. Im Falle der ColumbusinventoryAgent.cfg wird
die (ggfs. gednderte) Konfiguration eingelesen.

Wahrend des Updates des Data Collectors, wird die beschriebene Zip Datei automatisch durch das Setup aktualisiert.

Columbus Inventory Agent Scanzeitpunkt zuriicksetzen

Gelegentlich kann es vorkommen, dass der Zeitpunkt des letzten Scans zuriickgesetzt werden muss um erneut einen
Scan auszufihren.

Das wird erreicht indem der folgende Key geldscht wird:

Key: HKEY_LOCAL_MACHINE\SOFTWARE\<Wow6432Node>\BrainWare\Columbus\7\InvAgent
Value: LastRun

Columbus Inventory Agent Metering

Der Inventory Agent erfasst keine Meteringdaten
Falls der Inventory Agent keine Meteringdaten erfasst sollte die Konfiguration auf der Maschine (iberprift werden
Die Einstellung wird mit dem folgenden Registry Key gemacht:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\BrainWare\Columbus\7\InvAgent\Config

Der REG_SZ Wert "InvFunction" muss existieren, sollte der Wert einen anderen Eintrag als "2" enthalten, ist das
Metering nicht aktiv.

5.1.4 Columbus Inventory Agent MSI

Der Inventory Agent ist zusatzlich als MSI Paket verfigbar.

Columbus Inventory Agent MSI Installation

Obwohl das ColumbusinventoryAgent.msi eine grafische Benutzeroberflache zur Verfligung stellt, ist das MSI zur
Installation im Unbeaufsichtigtem Modus vorgesehen. Es wird empfohlen das MSI mit einem Standard
Softwareverteilungssystem wie z.B. Columbus (ggfs. auch SCCM, LANDESK, Altiris etc.) oder durch ein Group Policy
Object (GPO) zu verteilen.

Das ColumbuslinventoryAgent.msi bietet folgende Public Properties:

Name Values Description
INVOTB_PORT 1685 Port zu dem der Agent die Ergebnisse
Gbermittelt.
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Name Values Description

INVOTB_HOST OTB Server der die Scan Ergebnisse entgegen
nimmt.

AUTOSTARTSERVICE 0|1 Inventory Agent Dienst nach der Installation

automatisch starten.

1 = automatisch starten (Standardeinstellung)

0 = nicht automatisch starten
SCANNERFUNCTION 0 =HW, SW, Inv. Items Einstellung der Scan Funktion.

1=HW, SW, Inv. Items, File Scan Default Wert falls nichts anderes angegeben
2 =HW, SW, Inv. ltems, File Scan, Metering  \yird ist: 2

INVUPDATEENGINE 0|1 Automatisches Update der Scanner Add-on DLLs
Standardwert: 1

INVUPDATEAGENT 0|1 Automatisches Update der Agent Komponenten
Standardwert: 1

INVSCANSTARTPERIOD daily | weekly | monthly Haufigkeit des Scans
Standardwert: daily

INVSCANSTARTDELAY 0-100 Zufillige Verzégerung nach Start des Service bis

zum Beginn des Scans in Minuten
Standardwert: O (keine Verzégerung)
INVDRIVES CDE Lokale Laufwerke die gescannt werden sollen.

Wenn leer, werden alle lokalen Laufwerke
gescannt.

Beispiele fir die Installation
Installation des Inventory Agent, automatischer Start des Dienstes, nur Inventory, im Stillen Modus:

msiexec /i "ColumbusInventoryAgent.msi" /gn INVOTB_HOST="<FQDN of Data Collector machine>" INVOTB_PORT="24999" SCANNERFUNCTION=1
/L*V InventoryAgentInstaller.log

Installation des Inventory Agent, automatischer Start des Dienstes, Inventory und Metering, im Stillen Modus:

msiexec /i "ColumbusInventoryAgent.msi" /gn INVOTB_HOST="<FQDN of Data Collector machine>" INVOTB_PORT="24999" /L*V
InventoryAgentInstaller.log

Weitere Informationen fir die Steuerung des MSI Installation kdnnen durch die Eingabe von "msiexec.exe /?" in einer
Kommandozeile angezeigt werden.

Achtung Um das Metering zu aktivieren, muss entweder SCANNERFUNCTION aus dem MSI Aufruf weggelassen
werden, oder es muss SCANNERFUNCTION=2 verwendet werden, alle anderen Werte deaktivieren das
Metering.
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Columbus Inventory Agent MSI Quelldatei

Das MSI befindet sich im Installationsverzeichnis (Abbildung - Installationspfad (siehe Seite 6)) im Unterordner
"ColumbuslinventoryAgent-MSI".

Verteilung per GPO (Schritt fiir Schritt)

Dies ist eine kurze Schritt flr Schritt Anleitung wie das MSI mittels einer GPO verteilt werden kann.

Notiz Samtliche Pfade und Konfigurationen miissen an die gegebene Umgebung angepasst werden.

Erstellen einer MST Datei fiir das MSI

1. Herunterladen des Installers fiir das Windows Software Development Kit (SDK) for Windows 8.1 von
https://msdn.microsoft.com/en-us/windows/desktop/bg162891.aspx und ausfuhren der Installation.
Im Feature Dialog "Select the features you want to install" Auswahl der "MSI Tools"

= Windows Software Development Kit for Windows 8.1 - O

Select the features you want to install

Click a feature name for maore information.

[Cwindows Software Development Kit M5l Too |S
I:l Windows Performance Toolkit Size: 14,5 MB
[ Debugging Tools for Windows Tools for creating and editing M3l installer packages.

I:l Application Verifier For Windows
I:l MNET Framework 4.5.1 Software Development Kit

I:l Windows App Certification Kit

MSI Tools

Estimated disk space required: 14,5 MB
Disk space available: 479 GB
Back | | %/ Install | ‘ Cancel

Abbildung - Select Features to install

2. Nachdem die Installation durchgeftihrt wurde, das ORCA*.msi aus C:\Program Files (x86)\Windows Kits\8.1\bin\x86
ausfiihren und Installieren.

3. Orca offnen und das ColumbusinventoryAgent.msi laden
"Transform" und "New Transform" wahlen.
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ColumbuslnventoryAgentmsi - Orca | =B -
Transform | Tocls  View Help

File Edit Tables
0O =

Tables
ActionText

AdminExecutebeq
AdminUlsequence
AdvtExecuteSeque

| Mew Transform |

Apply Transform...
View Patch...
Generate Transform...

Close Transform...

Transform Properties...

AdvtUlSequence
Binary
CheckBox

Abbildung - New Transform

Die Tabelle "Property" 6ffnen und die Einstellungen fur

FLeXera

- INVOTB_PORT
- INVOTB_SERVER
- AUTOSTARTSERVICE
- SCANNERFUNCTION
setzen.
o~ ColumbusinventoryAgent.msi ) - Orca == -
File Edit Tables Transform Tools View Help
O = o
Tables ~ || Property Value ~
InstallUlSequence SecureCustomProperties ISFOUNDNEWERPRODUCTVERSION; USERMAME; COMPAN...
ListBox ALLUSERS 1
ListWiew PROGMSG_II5_REMOVEWEBSITES Removing II5 websites...
Media PROGMSG_II5_CREATEWEBSITE Creating |15 website %5
MsiDigital Certificate PROGMSG_II5_CREATEWEBSITES Creating |15 websites...
MsiPatchCertificate 1S_PROGMSG_TEXTFILECHAMNGS_REP... Replacing %s with %s in %s..
Patch DWUSLINEK CEACA0BFAEBCADESCEACITDAFOBBITOFEIERGTBF49ACDTE. .
NewProperty! 0
RadioButton ARPURLINFOABOUT http:/'www.brainwaregroup.com
Registry INVOTB_HOST <FQDN to Server running Data Collectors
ServiceControl AUTOSTARTSERVICE 1
Servicelnstall SCAMMERFUMNCTION 2
TextStyle = ARPCONTACT support@brainwaregreup.com
UlText ARPMOMODIFY 1
Upgrade | INVOTE_PORT <Port of Server running Data Collector> I E
_Validation ARPHELPLINK www.brainwaregroup.com/support
W A
Tables: 42 Property - 84 rows Mo column is selected,

Abbildung - Property table

Details zu den bendtigten Einstellungen wurden in den vorherigen Kapiteln beschrieben

"Transform" > "Generate Transform" wahlen und dann den Pfad wahlen in dem die MST Datei gesichert werden soll.

Jetzt kann diese MST Datei zusammen mit dem Agent MSI fir eine Installation per GPO verwendet werden.

Erstellen der GPO

1. Kopieren von ColumbusinventoryAgent.msi/.mst auf eine Netzwerkfreigabe. Die Berechtigungen mussen so gesetzt sein,

dass alle Benutzer und

Computer Lesend auf die Freigabe zugreifen konnen.

24-02-2022 / DE

101/174



Spider Data Collector - Benutzerhandbuch AV 4 )
Spider/Columbus Inventory (Windows / Mac OS) F L e AN E r a

2. In"Group Policy Management", den Container wahlen auf dem die Verteilung stattfinden soll (eine Site, eine Domain,
oder eine Organisationseinheit (OU)), per Rechtsklick "Create a GPO in this domain, and Link it here..." wahlen.

| File Action View Window Help

= & HE=

‘,__ﬂ Group Policy Management Group Policy Management
A & Forest: w e wonp Contents
4 iﬁ Domains
4 F3 sofarm.corp Name
[i=f:r Ik i ﬁFﬂr&d:mfann.mrp
i/

2| Demo @

Create a GPQ in this domain, and Link it here...

b 2 Domair

b [ GroupF Link an Existing GPO...
b L WMIFil Block Inheritance

b L5 Starter ¢ Group Policy Update...

Ea Sites

ﬁ?ﬂ Group Policy M Group Policy Modeling Wizard...
{4 Group Palicy R Mew Organizational Unit

Mew Window from Here

Delete
Rename

Refresh

Properties

Help

Abbildung - Create GPO...

3. Der GPO einen Namen geben, in diesem Beispiel ist das "Deploy Columbus Inventory Agent MSI"

Name:
|Deplc:f)r Columbus Inventony Agert MSI

Source Starter GPO:
|{r|0ne)

Abbildung - New GPO
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4.

Rickkehr zum "Group Policy Management" und editieren der neu angelegten GPO.

ﬂ File Action View Window Help

FLexera

e« 2FE X H=

5L Group Palicy Management
4 & Forest: sofarm.corp
4 55 Domains
4 3 sofarm.corp

4 2| Demo QU

Deploy Columbi

| Scope | Details| Se

Deploy Colu
Data collected on:
Computer Config

EEé Deploy Columb

b (2] Domain Controllers
i [ = Group Palicy Objec

[ f_; WMI Filters
[+ @ Starter GPOs
[ Ca Sites
f@"\' Group Policy Modeling
CE, Group Policy Results

Abbildung - Edit GPO

| Mo =

Enforced

Link Enabled

Save Report...

View

Mew Window from Here
Delete

Rename

Refresh

Mo s

5. Wenn die Anwendung per Benutzer verteilt werden soll, Auswahl von User Configuration\Software Settings im Group
Policy Management Editor, Rechts-Klick Software Installation, Auswahl von New, und dann Package auswahlen.
Wenn die Anwendung pro Computer Konto verteilt werden soll, Auswahl von Computer Configuration\Software
Settings in der GPO, Rechts-Klick Software Installation, Auswahl von New, und dann Package auswahlen.

Siehe hier::

File Action View Help

e« #EE 6= HE

b i Computer Configuration
4 % User Configuration
4 [ Policies
4 [ Software Settings

Deploy Columbus Inventory Agent MSI || Mame

Versi.. Deploym

There are no item

Software installg—

B0 Windows Settings
B [ Administrative Tenr
B || Preferences

Abbildung - New Package

Mew 3

IPaclcage... I

View k
Paste

Refresh

Export List...

Properties

Help
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6.

7.

MSI Paket auswahlen und dann Advanced als Verteilmethode auswahlen (siehe unten)

1 |_.H_ b Metwork » sofarm.corp v netlogon v C-| | Search netlogon

Organize +  New folder

FY

B Desktop '~ Name Date modified Type Size
j Downloads
"5l Recent places

|ﬂ ColumbusinventoryAgent.msi 01.06.2015 13:58 Windows Installer ... 2.701 KB

[ Libraries

@ Documents
Jl Music
Abbildung - Choose MSI

Select deployment method:

() Published

Select this option to corfigure the Published or Assigned options,
and to apply modifications to a package.

Abbildung - Deployment Method

Auf dem Deployment Reiter, den Deployment type und die Deployment wie unten zu sehen markieren (die Deployment
Type/Options Einstellungen kénnen ggfs. abweichen). In diesem Beispiel wird Assigned als deployment type verwendet..
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General | Deployment | Upgrades | Categories | Modfications | Securty |
Deployment type

() Published
(®) Assigned

Deployment options

Autodnstall this application by file extension activation

[ ] Uninstall this application when it falls out of the scope of
managemert

[] Do not display this package in the Add/Remove Programs contral
panel

[] Install this application at lagon

Installation user inteface options
() Basic
(® Maximum

Abbildung - Deployment
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8. Auf dem Maodifications Reiter, die MST Datei auswahlen (die die Installation anpasst):

Columbus Inventory Agent Properties ?

| General | Deployment I IUpgrades | Categories | Modffications | Security

Modifications or transforms allow you to customize the package and are
applied to the package in the order shown in the following list:

Modifications:

“aofam.compnetlogonCaolumbusinventonyAgent mst Move Up
Mave Down

< m >

| Add... | | Remove

Impartart! Do not press QK until all transforms are added and ordered
comecthy. For mare information, rght-click on the Modifications list boo, and
then click What's this7?

OK || Cancel
Abbildung - Modifications
9. Mit OK die Einrichtung bestatigen.
Achtung Dies ist nur ein Beispiel, abhangig von den Vorgaben in der jeweiligen Organisation weicht das Beispiel

gefs. stark vom gelebten Prozess ab.

5.1.5 Columbus Inventory Scanner

Columbus Inventory Scanner Quelldateien

Der Inventory Scanner liegt im Installationsverzeichnis (Abbildung - Installationspfad (siehe Seite 6)) im Unterordner
"ColumbusinventoryScanner", das Verzeichnis enthalt die folgenden Dateien:

e ColumbusinventoryScanner.cfg
e ColumbusinventoryScanner.exe
e |ibeay32.dll
e ssleay32.dll

e StartReset.cmd (sollte nicht verteilt werden, wird der Scanner mit dieser Datei gestartet, wird automatisch das
letzte Scan Datum zurlickgesetzt.)
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Columbus Inventory Scanner Konfiguration

Der Scanner wird durch das Ausfiihren der ColumbusinventoryScanner.exe gestartet, die Konfiguration wird durch
Eintrage in der ColumbusinventoryScanner.cfg bestimmt.

[Scanner]
InvExtensions=.EXE

[Transmitter]
InvOTB_Host=hostname.domain.suffix
InvOTB_Port=24786

Nach der Installation des Data Collectors ist der Scanner bereits vorkonfiguriert und bereit zur Verwendung.

Sektion Parameter Standardwert (falls leer) Mogliche Werte / Beschreibung

Scanner InvFunction 2 0=HW, SW, Inv. Items
1 =HW, SW, Inv. Items, File Scan
2 = HW, SW, Inv. Items, File Scan, Metering

Scanner InvDrives Alle lokalen Laufwerke CDE (bedeutet die Laufwerke C:, D: und E:)

Scanner InvExtensions .EXE Liste der Dateiendungen, fir die detaillierte
Informationen wéhrend einem File Scan erhoben
werden.

Scanner InvExportPath %ProgramData%\Columbus Lokaler Pfad in dem die Scan Ergebnisse vorgehalten

werden bevor sie Gbermittelt werden.
Z.B. %temp% oder %_ExePath%

Scanner InvUpdateEngine 1 Automatisches Update der Scan Signaturen (Scanner
Addon DLLs)

0 = Abgeschaltet
1 = Eingeschaltet

Scanner InvScanStartPeriod daily Haufigkeit des Scans
daily = alle 24 h
weekly = einmal pro Woche
monthly = einmal pro Monat

Scanner InvScanStartDelay 0 Startverzdgerung, Scan beginnt in angegebenen
Zeitraum NACH dem Start des Service

n Minuten (0-100)
Scanner InvLastObject 0 1 = Erhebung der Benutzerinformationen
e LastLoggedOnUser
e LastLoggedOnSAMUser
e LastLoggedOnUserSID
Scanner InvNetwork 0 1 = Erhebung der Netzwerkinformationen
e MAC1
e MAC2
e MAC3
e MAC4
e |PAddressv4
e |PAddressV6
Scanner InvLicensee 0 1 = Erhebung der Lizenzinformationen des OS
e (0S.System.RegisteredUser
e (0S.System.Organization
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Sektion Parameter Standardwert (falls leer) Mégliche Werte / Beschreibung

e (0S.System.ProductKey

Transmitter InvTransmissionMode 3 Ubertragungsmethode der Ergebnisse
0 = Keine Ubertragung, Offline Modus
1=FTP
3=0TB

Transmitter InvOTB_Host FQDN der Maschine die die Ergebnisse entgegen
nimmt.

Transmitter InvOTB_Port 24786 Port der Maschine die die Ergebnisse entgegen
nimmt.

Transmitter InvFTP_Host Hostname des FTP Servers

Transmitter InvFTP_Port Port des FTP Servers

Transmitter InvFTP_User FTP-Server Authentifizierung, Benutzer

(Falls leer, wird Anonymous verwendet)

Transmitter InvFTP_Password FTP-Server Authentifizierung, Passwort

(Verschlisselung mit cryptit.exe)

DirectoryFilter  InvDirectoryFilterO01 ... Filter flir Verzeichnisse die vom Scan ausgeschlossen
InvDirectoryFilter999 werden sollen

Akzeptiert Windows Variablen und feste Pfade z.B.
%windir%\* oder D:\Data\*

Standardfilter
Der Scanner wird mit einigen Standardfiltern vorbelegt:

[DirectoryFilter]

InvDirectoryFilter@@@=*\microsoft system center 2012\dpm\dpm\volumes\*
InvDirectoryFilter@0l=windir%\$* $\*
InvDirectoryFilter@02=windir%\*\$* $\*
InvDirectoryFilter@03=%windir%\Installer\*
InvDirectoryFilter@04=%windir%\system32\ccm\cache\*
InvDirectoryFilter@05=%windirf%\WinSxS\*
InvDirectoryFilter@06=%windir%\ServicePackFiles\i386\*
InvDirectoryFilter@07=%ProgramData%\appv\*
InvDirectoryFilter@08=%ProgramData%\app-v\*
InvDirectoryFilter0@9=%APPDATA%\*
InvDirectoryFilter010=%LOCALAPPDATA%\*
InvDirectoryFilter@11=*\AppData\LocallLow\*

Columbus Inventory Scanner Ausfiihrung

Zur Ausfiihrung des Columbus Inventory Scanners benétigt man lediglich Lesezugriff auf die Dateien die in Inventory
Scanner Location genannt sind, die ColumbusinventoryScanner.exe ist auszufiihren.
Anmeldeskript

Der Inventory Scanner kann durch unterschiedliche Automatismen ausgefiihrt werden; eine davon ist ein Logon Skript.
Wenn die Ausflihrung durch ein Login Skript erfolgt, sollten die Dateien des Scanners auf einer allgemein verfligbaren
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Freigabe abgelegt werden, das alle Maschinen/Benutzer erreichen kénnen, z.B. die NETLOGON Freigabe. Zur
Ausfiihrung muss dann nur noch die ColumbusinventoryScanner.exe ins das Logon Skript eingebunden werden.

Beispiel flir eine Einbindung ins Logon Skript:

Start "\\domain.local\Netlogon\InventoryScanner\ColumbusInventoryScanner.exe"

Wichtig Der Inventory Scanner sollte so ausgefiihrt werden, dass er die weitere Verarbeitung des Logon Skripts
nicht behindert. Sollte dies nicht geschehen, kann es sein das die Ausfiihrung fiir die Dauer des Scans
blockiert wird, dies fiihrt ggfs. zu verlangerten Anmeldezeiten.

Software Verteilung

Als Software Verteilung kann eine beliebige Software zum Einsatz kommen. Es miissen lediglich die unten genannten
Dateien in ein Paket verpackt und ausgefiihrt werden. Alternativ kann auch durch eine Software Verteilung ein Aufruf
von einer Netzwerkfreigabe erfolgen.

e ColumbusinventoryScanner.exe

e ColumbusinventoryScanner.cfg

GPO

Der Mechanismus zur Ausfiihrung des Inventory Scanners ist der gleiche der bereits im Kapitel fiir den Agenten
beschrieben ist. Ein Beispiel fiir die GPO Einstellung ist im Screenshot zu sehen.

Execute Columbus Inventory Scanner
| Scope | Daailsl Settings | Delegation |

Execute Columbus Inventory Scanner

Data collzcted on: 01.06.2015 12:44:21 show all
Computer Configuration (Enabled) hide:
Windows Settings hide
Scripts hide
Startup hide

For this GPO, Script order: Not configured

Name Parameters
“domain local \NETLOGO N\ Inventory Scanner\Columbus Inventory Scanner exe

User Configuration (Enabled) hide
Mo settings defined.

Abbildung - GPO

Notiz Group Policies werden synchron ausgefiihrt, d.h. die Weiterverarbeitung ist blockiert solange der
Scanner arbeitet. Abhangig von der Hardware der Maschine (GréRe und Anzahl Festplatten) sowie der
generellen Leistung kann dies ein paar Minuten dauern.

Ein Weg diesen Bottleneck zu umgehen, ist die Verwendung des Tools PSEXEC von Sysinternals.

Die Psexec.exe kann im gleichen Verzeichnis wie die der Inventory Scanner angelegt und in einem Batch File namens
ColumbuslnventoryScanner.cmd aufgerufen werden. Die Batchdatei hat dann Beispielsweise den folgenden Inhalt:

psexec /accepteula -d %~dp@.\ColumbusInventoryScanner.exe
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Dieses Vorgehen startet den Prozess asynchron, das Tool ist kostenlos bei Microsoft verfligbar unter:
http://technet.microsoft.com/en-us/sysinternals/bb897553.aspx

Scan vom USB Stick

In Umgebungen ohne Netzwerkverbindung kann es nétig sein einen Scan durchzufiihren ohne das Ergebnis (iber das
Netzwerk zu Gbermitteln. Hier kann ein USB Stick zum Einsatz kommen.

Damit dies funktioniert muss der Inventory Scanner so konfiguriert werden, das er die Scan Ergebnisse nicht
Ubermittelt und am besten noch auf dem USB Stick ablegt. Die folgenden Eintrage in die
ColumbuslnventoryScanner.cfg machen dies maoglich:

[Scanner]
InvExportPath="%_ExePath%"
[Transmitter]

InvTransmissionMode=0

Informationen zur Einbindung der Addon DLLs werden im Kapitel Advanced Inventory with Scanner Add-on DLLs
beschrieben.

Ubermitteln der Scan Ergebnisse

Nachdem die Ergebnisse auf dem USB Stick gesammelt wurden, missen Sie in den "ScanResults" Ordner auf der
Maschine auf der der Data Collector installiert ist kopiert werden. Der Ordner "ScanResults" ist ein Unterordner des
Datenordners der wahrend der Installation des Data Collectors angeben wurde.

Der Pfad kann auch aus der Datei SpiderDataCollector.cfg Sektion "[OTBServer]" Variable "DataDirectory" ermittelt
werden. Die SpiderDataCollector.cfg befindet sich im Installationsverzeichnis des Data Collectors.

Achtung Das Setup erstellt einen Ordner mit einem fiir den USB Scan vorkonfigurierten Scanner. Es befindet
sich im Installationsverzeichnis des Data Collectors und heift: "ColumbusinventoryScanner-USB"

5.1.6  Columbus Inventory Scanner Scanzeitpunkt zuriicksetzen

Gelegentlich kann es vorkommen, dass der Zeitpunkt des letzten Scans zuriickgesetzt werden muss um erneut einen
Scan auszufiihren.

Das wird erreicht indem der folgende Key gel6scht wird:
Benutzer: System:

Key: HKEY_USERS\S-1-5-18\Software\BrainWare\Columbus\7\InvScanner
Value: LastRun

Angemeldeter Benutzer:

Key: HKEY_CURRENT_USER\Software\BrainWare\Columbus\7\InvScanner
Value: LastRun

5.1.7 Erhobene Hardware Informationen

Element Beschreibung Beispiel
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Element

DomainName
HostName
Manufacturer
Model

MAC1

MAC2

MAC3

MAC4

Serial

OSClass
DeviceChassis
ProcessorManufacturer
ProcessorType
ProcessorSpeed
CPUCount
CPUCoreCount

CPULogicalCount

uuIiD
InventorySource
ScanDate

DiskTotalMB

DiskFreeMB

GraphicAdapter
GraphicMemory
MemoryMB
IPAddressV4
IPAddressV6
CPUArchitecture
OSCaption
DomainNetBIOS
LastLoggedOnUser
BIOSVendor
BIOSVersion
BIOSDate

URN

Class

ComputerHomePath

Beschreibung

Voll qualifizierter Domdnenname
Hostname

Hersteller der Hardware
Computer Modell

1. MAC Adresse

2. MAC Adresse

3. MAC Adresse

4. MAC Adresse
Seriennummer

Server, Workstation etc.
Notebook, Server etc.
Hersteller des Prozessors
Prozessortyp
Prozessorgeschwindigkeit
Anzahl der physikalischen CPUs

Anzahl der Cores (Summe aller Cores, aller
Prozessoren)

Anzahl logischer CPUS (Summe aller Cores,
aller Prozessoren)

UUID (wohlformatiert)

Name und Version des Inventartools

Zeitpunkt an dem der Scan stattgefunden hat.

Summe des Speicherplatzes aller im System
verbauten Festplatten

Summe des freien Speicherplatzes aller im
System verbauten Festplatten.

Name der Grafikkarte
SpeichergréRe der Grafikkarte in MB
GroRe des Systemspeichers in MB
Aktuelle IPv4 Adresse des Systems
Aktuelle IPv6 Adresse des Systems
CPU Architektur

Name des Betriebssystems
NetBIOS Domédnenname

Zuletzt angemeldeter Benutzer
Hersteller des BIOS

Version des BIOS

Datum des BIOS

<fir zukinftige Verwendung>
<fiir zukunftige Verwendung>

<fur zukinftige Verwendung>

FLEXE

Beispiel
stark.industries.local
WRK-P-TOST001

Dell Inc.

OptiPlex 7010
F8-B1-56-A3-BE-2F

50U8AA2
Client

Mini Tower
Intel

Core i7-3770
3400

1

4

C1FB8C42-E7F7-422E-9211-757E3BFD82F5
ColumbusinventoryAgent.exe 7.4.0.131
2014-03-31710:03:32

238472

189312

AMD Radeon HD 7470

1024

16338

10.10.20.30
fe80::d8a9:dd4c:619b:ef5
amd64

Microsoft Windows 8.1 Enterprise
STARKINDUSTRIES
STARKINDUSTRIES\Tony.Stark
Dell Inc.

Al6

09.09.2013

rd
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Element Beschreibung Beispiel
LastLoggedOnSAMUser SAM Account Name des angemeldeten STARKINDUSTRIES\Tony.Stark
Benutzers
LastLoggedOnUserSID SID des angemeldeten Benutzers S-1-5-21-3427917592-4004333369-2915694803-2
802

5.1.8 Unterschiede Scanner / Agent

Die folgende Tabelle zeigt die wichtigsten Unterschiede zwischen Inventory Scanner und Inventory Agent.

Merkmal Inventory Scanner Inventory Agent
Installierbar als Dienst X
Ausflhren durch Login Skript X

Automatische Aktualisierung Scanner

Automatische Aktualisierung Addon DLLs X

Hardware, Software, Datei Scan X

Software Metering
Multi-user support
Einsatz auf Terminal Servern
Start ohne Benutzer moglich

Einsatz bei reisenden Benutzern

X X X X X X X X X

Offline Benutzung X

5.1.9 Erweiterte Inventarisierung mit den Scanner Add-on DLLs

Fir die erweiterte Erkennung von Softwareprodukten (z.B. Editionserkennung von SQL Server, Erkennung embedded
0S) kdnnen Agent und Scanner DLLs verwenden die zusatzliche Erkennungen integrieren.

Die DLLs sind .Net basierend und verfiigbar fur den Einsatz unter .NET2 und .NET4

Sowohl Inventory Scanner als auch Inventory Agent, versuchen vor dem Scan die DLLs vom Data Collector zu
aktualisieren, wenn die Konfiguration dies nicht untersagt.

Die DLLs (ScannerAddon.Net2.dll und ScannerAddon.Net4.dll) missen fir die Scanning Komponenten im Ordner
"Files_Scanner" zur Verfligung gestellt werden. Dieser Ordner ist ein Unterordner des ScanResults Ordners in dem der
Data Collector die empfangenen Zip Dateien ablegt. Der Ort des Ordners wird wahrend des Setups abgefragt und in die
SpiderDataCollector.cfg, geschrieben (Sektion [OTBServer] Variable "DataDirectory").

Wahrend des Updates des Data Collectors, werden die DLLs automatisch aktualisiert.

Achtung Beim Einsatz der standalone Version des Inventory Scanners (z.B. auf einem USB Stick) missen die
DLLs im gleichen Ordner wie die ColumbusinventoryScanner.exe gelegt werden.

5.1.10 Zusatzliche Werte aus der Registry erfassen

Wenn zusatzliche Informationen tber die Inventory Komponenten ermittelt werden sollen, so kénnen diese
Informationen in der Registry abgelegt werden und werden dann durch die Inventory Komponenten erfasst.
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Key: HKEY_LOCAL_MACHINE\SOFTWARE\<Wow6432Node>\Brainware\Columbus\7\ExternalInventoryData
Value: LastScheduledActionCompleted

Unterstiitzte Typen
e REG_SZ

e REG_DWORD
e REG_QWORD

Beispiel:

File Edit View Favorites Help

4. 1 WowB43ZNode Mame Type Data
‘L BrainWare 3[’3([) REG_SZ (walue not set)
: 4~ Columbus 34| TestRegDword  REG_DWORD  0x12340982 (305400154)
4407 = 4| TestRegQWord  REG_OWORD  (x3456435643564356 (3771275775745344342)

~ 1. Columbus Base ab) TestReqSZ REG_SZ TestRegSZ5tring
. Database
. ExternallnventoryData v

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Wowt432Mode\BrainWare\ Columbus\ 7 ExternallnventoryData

Abbildung - Registry Editor

5.1.11 SSL verschliisselte Ubertragung

Die Kommunikation des Spider Data Collectors kann per SSL verschliisselt werden (RSA 2048Bit).

Nach der Installation des Data Collectors, liegen die bendétigten Dateien in: %ProgramData%\Columbus
Die Verwendung von SSL kann durch die folgenden Registry Eintrage ermdoglicht und erzwungen werden.

Key: HKEY_LOCAL_MACHINE\SOFTWARE\<Wow6432Node>\BrainhWare\Columbus\7\
"OTBEncryptionUseSSL"="1"
"OTBEncryptionForceUseSSL"="0"

24-02-2022 / DE 113/174



Spider Data Collector - Benutzerhandbuch F L E AV 4 E ra
Spider/Columbus Inventory (Windows / Mac OS) VAN

5.2 Mac OS

5.2.1 Columbus Inventory Scanner Quelldateien

Der Columbus Inventory Scanner (CIS) liegt im Installationsverzeichnis (Abbildung - Installationspfad (siehe Seite 6)) im
Unterordner "cis" das Verzeichnis enthalt die folgenden Dateien:

® Cis.prv
e ColumbusinventoryScanner.cfg
e ColumbuslnventoryScanner.tar

e setup.sh

5.2.2 Columbus Inventory Scanner Konfiguration

Vor dem ersten Ausfiihren des CIS, sollte die Konfigurationsdatei angepasst werden. Wichtig ist hier hauptsachlich der
Bereich ,[Transmitter]“. Mit ,,InvTransmissionMode” kann festgelegt werden, wie mit dem Columbus Server
kommuniziert wird (1=sftp, 2=ssh, 0=keine Kommunikation)

Aullerdem sollte noch festgelegt werden mit welchem System kommuniziert wird. Hierfiir sind die Eintrage Host, Port,
User und Key zu dndern. Sollten die Eintrage leer sein, wird der Default Wert verwendet (sofern vorhanden).

Soll der SSH/SFTP Key ausgetauscht werden, muss dieser im Ordner ,etc/.ssh” ersetzt werden. Ein neuer Schlissel kann
nur Uber die automatische Generierung SFTP Server Konfiguration (siehe Seite 19) erstellt werden.

Ein Beispiel fuir die Kommunikation tGber SFTP mit dem Server ,,sdc-cis” auf Port ,22“, dem User ,cis” und der Key
Authentifizierung sahe so aus:

InvTransmissionMode=1
InvTransmissionHostl=sdc-cis
InvTransmissionPort = 22
InvTransmissionUser = cis

InvTransmissionKey = /Pfad/zu/privateKey

Achtung: Die genannten Einstellungen sind nach der Installation bereits vorkonfiguriert, ebenso wurde ein

neuer Schliissel generiert. Bitte die Dateien verwenden, die im gleichen Verzeichnis wie die setup.sh
liegen

Die meisten Eintrage der Konfigurationsdatei kdnnen auch als Runtime Argument an das Binary libergeben werden.
Diese Argumente haben Prioritat iber die Eintrdge der Konfigurationsdatei. Fir eine Liste der Runtime Argumente
kann das entsprechende Binary aus dem ,,/bin“ Ordner mit dem Argument ,,--full-help” ausgefuhrt werden.

Im Folgenden werden die einzelnen Punkte der ,,ColumbusinventoryScanner.cfg" — Konfigurationsdatei erklart. Die
Datei liegt im Installationsordner im Unterverzeichnis ,etc/"

Sollte die Datei leer oder nicht vorhanden sein, werden die Standardwerte genutzt.

Sektion Parameter Standardwert (falls leer) Mogliche Werte /Beschreibung
Scanner InvUpdateScanner 1 Update des Binaries

0 = kein Update
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Sektion Parameter Standardwert (falls leer)
Scanner InvUpdatePackage 1

Scanner InvScanStartTime 22:00

Scanner InvScanStartDelay 0

Scanner InvScanStartPeriod daily

Scanner InvPackageExec SOS
Transmitter InvTransmissionMode 1

Transmitter InvTransmissionHost1

Transmitter InvTransmissionHost2

Transmitter InvTransmissionHost3

Transmitter InvTransmissionPort 22

Transmitter InvTransmissionUser cis

Transmitter InvTransmissionKey etc/.ssh/cis.prv
Transmitter InvTransmissionTimeout 60

Transmitter InvTransmissionRetry 3
DirectoryFilter InvStorage 10

Runtime InvLoglLevel 2

Runtime InvLogDir log/

Runtime InvLogFileName ColumbusinventoryScanner.log
Runtime InvLogOutput 0

Runtime InvLogSyslog 0

Runtime InvHostname SHOSTNAME

FLeXera

Moégliche Werte /Beschreibung

1 =Update

Update der Abfrage Pakete

0 = kein Update

1 =Update

Uhrzeit der Ausfiihrung hh:mm
Verzdgerung der Ausflihrung um n Minuten
Ausfiihrhaufigkeit

daily = taglich

weekly = wochentlich

Name des Pakets welches Ausgefiihrt wird
z.B. ,macos”

Art der Datenlibertragung

0 = keine Ubertragung (offline)

1=sftp

2=scp

Hostname/IP des Zielservers

(leer = offline)

Optional. Alternativer Zielserver
(Hostname/IP)

Optional. Alternativer Zielserver
(Hostname/IP)

Port des Transmission Hosts
Benutzername des Transmission Hosts

Private Key fur Authentifizierung (ohne
Passwort)

Zeit fur Datenlibertragung je Host je
Verbindungsversuch in Sekunden

Anzahl Verbindungsversuche je Host

Anzahl der Ergebnispakete die in InvOutput
vorgehalten werden

Art der Log Meldungen

0-10

0 = nur Fehler

10 = moglichst viel Output

Speicherort fir Logfiles

Name des Logfiles

1 = Log Meldungen zusatzlich auf Stdout
0 = Keine Log Meldungen auf Stdout

0 = Log Meldungen nur in Logfile

1 = Log Meldungen in syslog

2 = Log Meldungen in Logfile und syslog

Hostname des Systems. Unter diesem
Namen werden die Ergebnisfiles in
InvOutput gespeichert
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Sektion Parameter Standardwert (falls leer) Moégliche Werte /Beschreibung

Runtime InvPlatform SOS Art der Befehle die aus dem Paket
ausgefuhrt werden
z.B. ,,macos”

Runtime InvOutput output/ Ablageort fiir Ergebnisdaten
Runtime InvTimeout 60 Zeit je Befehl aus dem ausgefiihrten Paket
in Sekunden

5.2.3 Columbus Inventory Scanner Installation

Der Columbus Inventory Scanner wird mit dem ,setup.sh" Skript installiert. Der Aufruf muss als administrativer
Benutzer erfolgen.

Wichtig: Die Datei setup.sh muss vor der Installation ausfiihrbar gemacht werden.

Ein Beispielaufruf flr die Installation mit den vorkonfigurierten Einstellungen sieht folgendermalien aus:
sudo ./setup.sh -c -k --headless
Mit diesem Aufruf wird das tar-Archiv in den Standardordner ,,/opt/ColumbusinventoryScanner/" entpackt. Das Skript

fragt vor Ausfiihrung, ob die Einstellungen so in Ordnung sind. Wahrend der Installation informiert es {iber den Installa-
tionsfortschritt.

Abbildung - Parameter der setup.sh

Option Parameter Funktion

-a |--archive <DATEI> Angabe von Pfad und Dateinamen zum CIS-Archive, wenn nur ein CIS][...].tar.gz
gefunden wird, nimmt das Script dieses.

-i | --installdir <PFAD> Installationsverzeichnis, der Standardwert ist /opt/ColumbusinventoryScanner

-c |--config [<DATEI>] Pfad und Name zur ColumbusinventoryScanner.cfg, die fiir die Konfiguration

verwendet werden soll. Wenn keine Datei angegeben wird, wird die
ColumbusinventoryScanner.cfg verwendet, die im gleiche Pfad wie die setup.sh liegt.

-k | --key [<DATEI>] Pfad und Dateiname zur cis.prv mit der die mitgelieferte Datei tiberschrieben wird.
Wenn keine Datei angegeben wird, wird die cis.prv verwendet, die im gleichen
Verzeichnis wie die setup.sh liegt.

--headless keine Aufforderung zur Bestatigung an den Benutzer wahrend der Installation
-n | --no-run Scanner nach Installation nicht ausfiihren
-h |--help Anzeige des Hilfetextes
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Uber das ,setup.sh" Skript kdnnen noch weitere Optionen mitgegeben werden (s. Abbildung 2: Installationsoptionen).
So kann Beispielsweise der Installationsordner mit -i ,,/anderer/Pfad" gedndert werden.

Abbildung - Installationsbeispiel

Notiz: mit dem Argument ,--headless” kann eine automatisierte Installation vorgenommen werden. Hierbei
muss beachtet werden, dass sich nur ein ColumbusinventoryScanner.tar Archiv im gleichen Ordner
befindet. Dieses wird installiert und anschliefend wird das Binary ausgefihrt.

Wichtig: Es bietet sich an bei der Columbus Inventory Scanner Installation die im Verzeichnis "cis" abgelegte
Konfigurations- und Schliisseldatei zu verwenden. Dazu einfach das ,,setup.sh” Skript mit den
Argumenten ,—“ und ,-k“ aufrufen. Die mitgelieferte Konfigurationsdatei und der SSH Key werden
dann mit dem ,,ColumbusinventoryScanner.cfg” und ,cis.prv”“ aus dem aktuellen Ordner ersetzt.
[Alternativ ist z.B. der Aufruf ,-c /Pfad/zu/neuer/ConfigDatei” méglich. In diesem Fall ersetzt
,ConfigDatei” die ColumbusInventoryScanner.cfg Datei des Installationsarchivs

Im Installationsordner befinden sich nun (bzw. nach dem ersten Aufruf des scanner_wrapper.sh Skripts) folgende
Elemente:

Element Typ Funktion

bin/ Ordner Hier befinden sich die CIS Binaries fiir UNIX Systeme

etc/ Ordner Hier befindet sich die Konfigurationsdatei und der SSH Schlissel
software/ Ordner  Hier befindet sich Hilfssoftware (ssh) und Bibliotheken (ssl)
scanner_wrapper.sh Skript Skript zum Ausfiihren des richtigen Binaries

5.2.4 Columbus Inventory Scanner Ausfiihrung

StandardmaRig wird das Binary Uber einen Root-Cronjob entsprechend der Konfigurationsdatei gestartet (taglich 22
Uhr).

Das Binary kann mit folgendem Kommando auch manuell ausgefiihrt werden:
sudo .bin/ColumbusInventoryScanner_Darwin_x86_64 -p <PaketName>
Der Name muss einem Paket aus dem ,package/“ Ordner oder dem ,package.tar” File entsprechen (z.B. ,macos”).

Sofern die SFTP/SCP Verbindung erfolgreich ist, wird das package.tar vom Server geladen und entpackt. Sollte das
runterladen nicht funktionieren, wird das lokale Paket ausgefiihrt (sofern vorhanden).
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Sollte kein Name fiir ein Paket mitgegeben werden, wird (sofern vorhanden) das angegebene Paket aus der
Konfigurationsdatei ausgefiihrt. StandardmaRig (=leerer Eintrag) wird das Paket, welches dem OS-Namen entspricht
(z.B. ,macos”) ausgefihrt.

Flr eine einfachere Handhabung kann auch das Skript ,,scanner_wrapper.sh” ausgefiihrt werden:

sudo ./scanner_wrapper.sh

Dies bestimmt Automatisch SOS und SArchitecture und fuhrt das entsprechende Binary mit den Standardeinstellungen
auf. Das Wrapper Skript informiert auf Stdout tber seinen Fortschritt

Ablauf

Das Binary durchlauft folgende Stufen
e Lesen der bisherigen Konfigurationsdatei
e Ubertragen einer neuen Konfigurationsdatei vom Server
e Neu einlesen der Konfigurationsdatei
e Cron Job anlegen/erneuern
e (eventuell) Updates Binaries & Pakete
o Paket <PaketName> bzw. $OS ausfiihren
e Ergebnisse verpacken und an Server schicken

e Aufrdumen

Bei Erfolgreicher Ausfuhrung ist der Exit Code ,,0“. Der Verlauf kann im log File im ,log/“ Ordner nachvollzogen werden.
Auch stehen verschiedene Log-Optionen zur Verfiigung, z.B. Wird durch ,—LogOutput” der Verlauf zusatzlich auf
Stdout ausgegeben.

Data Center Inventory (Linux / Unix)

Zur Inventarisierung unterschiedlicher Server-Plattformen (Unix/Linux/etc.) stehen Inventarisierungsagenten zur
Verfligung, die direkt an die Spider Data Center Appliance angebunden werden kdnnen. Diese liefern nicht an den in-
stallierten Spider Data Collector.

6.1 Voraussetzungen

In den nachfolgenden Abschnitten wird erklart, welche Voraussetzungen fiir die Verwendung des Data Center
Inventory gegeben sein missen.

6.1.1 Begriffsdefinition

Die Scan Engine der Spider Data Center Plattform ermoglicht die Datenabfrage von Serversystemen durch den Spider
Data Center Server. Die Datenabfrage kann durch verschiedene Mechanismen erfolgen. In diesem Kapitel wird
ausschlieBlich die Datenabfrage durch den Einsatz des Spider Data Center Agenten beschrieben.

Die Kommunikation zwischen dem Spider Data Center Server und den Spider Data Center Agenten erfolgt Giber TCP/IP
und zwei fir das Spider Data Center Protokoll reservierte Ports.
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6.1.2 Netzwerk-Ports

Flr die Kommunikation des Spider Data Center Systems mit dem Spider Data Center Agenten auf den abzufragenden
Serversystemen miussen die Ports 9616 und 9617 bidirektional freigeschaltet sein. Dies gilt sowohl fir Firewall-Systeme
im Netz als auch fir Firewalls auf den Zielsystemen.

6.1.3 Serversysteme

Zur Installation der Agentenpakete auf den Serversystemen werden Administratorrechte auf diesen Server-systemen
bendotigt. Lokale Firewalls missen die Ports 9616 und 9617 bidirektional freigegeben haben zur Kommunikation mit
dem Spider Data Center Server.
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6.1.4 UUID-Generator

Der UUID Generator gibt zwei UUIDv4 pro System aus: eine ,,Generated" und eine ,,Machine" UUID. Die ,Generated"
UUID wird vom Programm zufallig erstellt; die ,,Machine" UUID wird vom System abgefragt.

Sollte keine ,,Machine" UUID ermittelbar sein, wird ,,Machine: 00000000-0000-0000-0000-000000000000" ausgegeben.

Um zu verhindern, dass mit jedem Aufruf eine neue UUID generiert wird, wird die generierte UUID in eine Datei
,eRunbook.uuid" gespeichert. Vor jedem Generierungslauf wird geprift, ob diese vorhanden ist, die Neugenerierung
nur ausgelost, wenn keine Datei existiert.

Die Default Speicherorte der Datei ,,eRunbook.uuid";
e Unix/Linux: /var/eRunbook/

e Windows: %AppData%\eRunbook)\
entspricht %SystemDrive%\ProgramData\eRunbook\" (Windows® 7 und neuer) bzw. "%SystemDrive%\Documents
and Settings\All Users\Application Data\eRunbook\" Windows® XP/Server2003).

Maogliche Konfigurationseinstellungen in der spezifischen eRunbook.conf (<agent|scriptmodule>/etc/eRunbook.conf):

create_uuid_file=<yes|no> Erstellen der ,,eRunbook_uuid" Datei, default ist "yes"
dir_uuid_file win=

dir_uuid_file unix=

Das Programm wird in Binary Form fiir Linux (x86, x64), Windows (x86), Solaris (x86, Sparc), HPUX, AIX und MacQOS
geliefert.

6.2 Oracle Datenbanken

Die Agenten ermitteln den Lizenzstatus der Oracle Datenbanken auf den abgefragten Serversystemen. Hierzu miissen
neben Systeminformationen auch Informationen aus den Oracle Datenbanken abgefragt werden.

Hinweise: Die Agenten lesen keine applikationsspezifischen Daten aus.
Die Agenten lesen keine Kundendaten aus.

Die Abfrage der Datenbanken ist out-of-the-Box so konfiguriert, dass kein besonderer Benutzer in den abzufragenden
Datenbanken angelegt werden muss, um alle notwendigen Informationen zu erfassen.

Auf den Systemen werden alle laufenden Instanzen erkannt. Nach einem Wechsel in den Kontext des
Prozesseigentlimers erfolgt der lesende Zugriff auf die Datenbank mit dieser UID. Alternativ kann auch ein neuer
Datenbankbenutzer angelegt oder ein vorhandener Benutzer verwendet werden. Diese Datenbankbenutzer benétigen
ausschlieBlich lesenden Zugriff.

Zur Anlage und Rechtevergabe dieser Benutzer werden Grant-Skripte bereitgestellt.

Der Datenbankbenutzer kann auf allen Serversystemen fiir alle dort laufenden Oracle Datenbanken identisch sein.

6.2.1  Ausfiuhrung der Grant-Skripte

Der Aufruf des Grant-Skriptes MUSS als SYSDBA (oder vergleichbare Rolle) mit dem Recht zum Anlegen von Benutzern
erfolgen! Die Grant-Skripte miissen einmalig fiir jede abzufragende Datenbankinstanz ausgefiihrt werden.

24-02-2022 / DE 120/174



Spider Data Collector - Benutzerhandbuch F L E AV 4 E ra
Data Center Inventory (Linux / Unix) FAN

Der Aufruf des Grant-Skriptes lautet:

@novaratio_grantscript.sql <user> <password> <tablespace> <ORACLE_SID>

Die Parameter beim Aufruf des Grant-Skriptes bedeuten:

e <user> ist ein neuer Benutzername.
Wenn er bereits existiert, wird eine entsprechende Meldung ausgegeben.

e <password> ist das Kennwort, mit dem der neue Benutzer angemeldet werden kann.
Das Kennwort folgt den allgemeinen Regeln der vorgegebenen Datenbankrichtlinien.

e <tablespace> ist ein existierender Tabellenraum.
Wenn dieser fehlt, wird eine Fehlermeldung ausgegeben und der Benutzer nicht angelegt.

e <SID> ist der ORACLE_SID der Datenbank, wo der Benutzer angelegt werden soll.
Falls er nicht existiert, wird eine Fehlermeldung ausgegeben und der Benutzer nicht angelegt.

Besonderheit fiir Oracle 12c mit Pluggable Databases (PDB):

Das Grant-Skript MUSS zwingend in der CDBSROOT ausgefiihrt werden. Es legt den (ibergebenen Benutzer sowohl
automatisch in der CDBSROOT als auch in allen zu der CDB generierten PDBs an.

6.2.2 Hinterlegung der Anmeldedaten

Wird die Datenabfrage der Serversysteme lber einen bestimmten Datenbankbenutzer ausgefiihrt, so missen
Benutzername und Kennwort hinterlegt werden.

Diese Anmeldedaten miissen vom Administrator auf den jeweiligen Serversystemen in einer entsprechenden
Anmeldedatendatei hinterlegt werden. Diese Datei kann mehrere Anmeldedaten, d.h. giiltige Kombinationen von
Benutzername und Kennwort, enthalten und kann identisch auf mehreren Serversystemen eingesetzt werden.

Die Eintrage in der Anmeldedatendatei sind zeilenorientiert mit einem Tabulator als Trennzeichen zwischen
Benutzername und Kennwort:

Userl passwordl
User2 password2

Kommentarzeilen sind nicht zul3ssig.

Unter Windows wird die Anmeldedatendatei in folgendem Pfad nach der Installation des Agenten erwartet:

%Program Files (x86)%\eRunbook\product\agent\tools\login

Fir Unix/Linux wird die Anmeldedatendatei nach der Agenteninstallation unter dem folgenden Pfad abgelegt:

/opt/eRunbook/product/agent/tools/login
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6.3 Installation der Agenten

Die Installationsdateien fiir die jeweiligen Betriebssysteme liegen im Installationsverzeichnis (Abbildung -
Installationspfad (siehe Seite 6)) im Unterverzeichnis ,Inventory for Data Center”. Dort befinden sich folgende weitere
Unterverzeichnisse:

AlX

HP-UX

Linux
MAC-05
SunO5_iB6pc
SunO5_sundu
Win32

| | setup.sh

6.3.1 Linux

Fir die Installation unter Linux stehen sowohl RPM als auch DEB Pakete zur Verfligung.

RPM Pakete

Die Installation der signierten RPM Pakete erfordert root Rechte. Die Pakete lassen sich nur installieren, wenn die
Signatur erkannt wurde. Um die Signatur zu erkennen, muss der Key vor der Installation importiert werden.

Hierzu z.B.:

rpm —import <PFAD>/signatur.key

ausfiihren. Danach kann das Paket installiert werden. Die Signatur ldsst sich manuell mit

rpm --checksig <Paketname>

priifen.
Um den Signaturcheck auszuschalten, kann die Option --nosignature des rpm verwendet werden:

rpm -Uv --nosignature <Paketname>

DEB Pakete

Die Installation der signierten DEB Pakete erfordert root Rechte.

dpkg -i <Paketname>

Hier kann die Signatur nur Uberpriift werden, wenn das Paket "debsigs" installiert wurde. Die Signatur kann dann wie
folgt Gberpriift werden:

debsig-verify <Pfad/Paketname>

6.3.2 Solaris, HPUX, AIX

Die Installationsdateien missen in einer bestimmten, mit ausgelieferten Struktur auf dem Zielsystem abgelegt werden.
Die Installation des UNIX Agenten wird als root-Benutzer mit dem folgenden Befehl gestartet:

./setup.sh --agent
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Der Erfolg der Installation kann mit dem folgenden Befehl Gberpriift werden:

#ps -aef | grep eRunbook agent

6.3.3 Mac OS

Hinweis: Fiir Mac OS kann alternativ zum Columbus Inventory Scanner, dieser Agent gewahlt werden, der direkt
an die Spider Data Center Appliance liefert.

Die Installationsdateien missen in einer bestimmten, mit ausgelieferten Struktur auf dem Zielsystem abgelegt werden.
Die Installation des Mac OS Agenten wird als root-Benutzer mit dem folgenden Befehl gestartet:

./setup.sh --agent

Der Erfolg der Installation kann mit dem folgenden Befehl Gberprift werden:

#ps -aef | grep eRunbook agent

Es muss darauf geachtet werden, dass das setup.sh Skript durch den root-Benutzer ausgefiihrt wird. Der ad-
min-Benutzer hat nicht die nétigen Rechte.

6.3.4 Windows

Hinweis: Sofern Oracle Datenbanken auf Windows Server genutzt werden, muss dieser Agent verwendet
werden.

Die Installation des Agenten unter Windows erfolgt aus einer DOS-Shell mit Administratorrechten mit folgendem
Befehl:

msiexec /i eRunbookAgent-<VERSION>.msi /gn

Der Agent ist nach der Installation automatisch als Dienst gestartet.

6.4 VMware vCenter

Zur Berechnung der Oracle Lizenznutzung im Zusammenhang mit VCenter werden u.a. zusatzlich
Hardwareinformationen von den eingesetzten Hosts bendtigt.

Die Hardwareinformationen der ESXi-Hosts werden Uber das verwaltende VCenter abgefragt. Hierzu muss auf den
vCenter Servern das VMware vSphere PowerCLI eingerichtet sein. Zur Abfrage wird ein bereits vorhandener Nutzer mit
Leserechten bendétigt.

Die Abfrage wird durch den auf dem VCenter Server befindlichen Windows Agenten durchgefihrt.

Hinterlegung Anmeldedaten
Die Anmeldedaten werden in der Datei vmlogin auf dem jeweiligen vCenterServer hinterlegt:

%Program Files (x86)%\eRunbook\product\agent\tools

Die Eintrage in der Anmeldedatendatei sind zeilenorientiert mit einem Tabulator als Trennzeichen zwischen
Benutzername und Kennwort:

User password
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6.5

FLeXera

Agenten in der Spider Data Center Appliance einrichten

Es gibt zwei Moglichkeiten ein System in der Spider Data Center Appliance Instanz anzulegen:

1. Anlegen mit dem Editor

2. Anlegen durch Import

6.5.1

Anlegen mit dem Editor

Uber den Meniipunkt Systems > All Systems kann die Liste der eingerichteten Systeme angezeigt werden, welche
zunachst leer ist:

r; SW Inventory | Scan Engine Admi

Type m
Sy=temn HW Infos |

Search

Sy=tem Virtual Infos

Li=st

Systems with running databases

Filter

Block cournt

"

100

Dizplaying &l 0 records found

b4

b4

=
=
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Block count ' 100

v

Displaying all O records found

(o )
Set Filter:
Name | contains v | QDv
Description | contains v | Qv
Scan P | contains v| Qv
os " contains v Qv
Scanmode | contains v | Qv
Segment Server  contains v | Dv
Segment Server cortains v Qv
ScanDate | contans  v| D
DataState | contans v | Dv
Deta Stete Deci | contans v | Qv
Date | cortsns | v | Qv
OSVendor  contains HP-UX v
Sort Settings:
1. Column | o v iuw v
2. Column = viw v
List Defintion  ___

o ]

'~ Name Description  ScanlP 0§

FLexera
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Mit der unten rechts befindlichen Schaltflache ,Create object” kann der Editor zur Erfassung von neuen Systemen
geoffnet werden.

Farm New System v /(=)

Marme: o
Dezcription

Scan P | Wl
Segmert-Server Role: -
Segmert Server -
Scan Maocle: L
Licenseunt

Crgunit

Litecycle

Die Pflichtfelder "Name" und "IP" (IPv4) werden durch ein rotes Symbol rechts neben dem Eingabefeld hervorgehoben.
Weitere Felder missen nicht befiillt werden, allerdings wird dringend empfohlen das "Description" Feld nicht leer zu
lassen.

Hinweise: Der Systemname (Name) soll der Hostname des Systems sein.
Anstelle der IP kann auch ein * eingetragen werden, wenn die Systemnamen per DNS auf der
Appliance aufgelost werden kdnnen.

Beispiel:
Form Mewy System * (=l
Marme Sarverl
Descripticn Hp Servar Oracle
Scan IP; 1025126

Segment-Server Rioks:
Segment Server asn
Scan Mode -
Licenzaunit

Or gundt;

Litecycle:

6.5.2 Import von grof3eren Mengen von Systemen

Um mehrere Systeme gleichzeitig zu registrieren kénnen Listen im Excel-Format importiert werden.
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Hinweis: Es werden die Formate XLS und CSV unterstliitz, aber nicht XLSX!

Die erste Zeile der Excel-Tabelle muss die Spaltentberschriften enthalten:
e Name

e Description

e Scan IP

Die zweite Zeile der Excel-Tabelle muss die folgenden Werte enthalten:

e Sattrib-ute:system:class_system_field_name

e Sattrib-ute:system:class_system_field_description

e Sattrib-ute:system:class_system_field_scan_ip

Alle weiteren Zeilen enthalten die Werte der zu importierenden Systeme.

Beispiel:

Name Description Scan IP

Sat- Sat- Sat-

trib-ute:system:class_system_field_n trib-ute:system:class_system_field_d trib-ute:system:class_system_field_s

ame escription can_ip

jktest ORA Test 10.0.100.92

jktest2 ORA Test 2 10.0.100.93

Hinweis: Die beiden ersten Zeilen sind die Steuerzeilen fiir die korrekte Ablage der Daten in der Appliance. Sie

dirfen NICHT verandert werden!
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Der Datei-Upload und sowie der anschliefende Import werden durch die Schaltflache , Import data“ erreicht:

7)"\ Systems | SWInventory ScmEnolnelAdm

Type Search v
Search System >3
List System Scan State F2s
Fitter - =y
Block court 100 v

Displaying 100 results of 561 records found

Lo |

Set Filter:

Name contains v | @D v
Descrigion | contains i Qv
Scan P contains v Qv
0s contains | Qv
Scanmode contains v | Qv
Segment Server contains v | Qv
Segment Server contains v | Qv
Scan Date contains v | Qv
Data State contains v Qv
Data State Deci  contains v/ Qv
Date contains v Qv
Sort Settings:

1. Column ¥ o ou \

2. Column =5 v up v
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Zunachst muss der Ablageort der Importdatei im Dateisystem angegeben werden. Es konnen bis zu 5 Dateien
gleichzeitig hochgeladen werden.

@ eRunbook: Instanz elnventory - Mozilla Firefox
© £ https;//10.0.50.16:9443/eRunbook fcgi-bin/wrapper.cgitinstanz = elnventory8taction = csv_upload&maode

Muttifile Import

Sile Upload: | Durchsuchen. .. | Keine Datei ausgewahit.

Tile Upload: I Durchsuchen...  Keine Datei ausgewahit,

“ile Upload: | Durchsuchen... | Keine Datei ausgevwaihit.

Tile Upload: | Durchsuchen.,.  Keine Datei ausgewahi,

Zile Upload: I Durchsuchen... = Keine Datei ausgewsahit.

Upload

Cancel h

Durch Klick auf die Schaltflache ,,Upload” wird der Import gestartet. Der Dialog schliel3t sich nach dem Import
automatisch, kann aber auch vorzeitig geschlossen werden.

Nach dem Import sind die Systeme in der Appliance eingerichtet:

rj Systems SW Inventory Scan Engine | Administration

Type Search -

Sealiel System il I_E‘I ' Hame Description Scan IP 0% Scanmode Seq
List System Scan State |5 o T UKTEST  ORA Test 10.0.100.92 Dretection

Filter @ = o JUKTESTZ  ORA Test2 10040093 Detection

Block count 100 *

Dizplaying all 2 records found

Looe )

Crd CiHnrs

6.6 Deinstallation der Agenten

Sollte ein Agent wieder deinstalliert werden missen, sind hier je nach Betriebssystem unterschiedliche
Vorgehensweisen beschrieben.

6.6.1 Deinstallation auf Linux, HPUX, AIX, MacOS

Die folgenden Befehle sind als root User auszufiihren.

Vor der Deinstallation kann Gberprift werden, ob der Agent Uiberhaupt installiert ist und als Prozess lauft. Die Dateien
des Agenten liegen standardmaRig unter "/opt/eRunbook".

Der Prozess lasst sich mit folgendem Kommando ermitteln:

ps -aef | grep eRunbook agent
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Bei der Deinstallation muss zunachst der Prozess mit folgendem Kommando gestoppt werden:

/etc/init.d/eRunbook stop

Der eRunbook Prozess sollte danach nicht mehr auftauchen. Zur Kontrolle kann folgender Befehl erneut ausgefiihrt
werden:

ps -aef | grep eRunbook_agent

AnschlieBend kann die eRunbook Datei unter "/etc/init.d" geldscht werden:

rm /etc/init.d/eRunbook

Ebenfalls kann nun der Agentenordner geloscht werden, der standardmaRig unter "/opt/eRunbook" liegt:

rm -r /opt/eRunbook

Der Agent ist damit vollstandig deinstalliert.

6.6.2 Deinstallation der RPM Pakete

Die folgenden Befehle sind als root-Benutzer auszufiihren.
Zuerst sollte Gberprift werden, ob der Agent als RPM Paket installiert wurde:
rpm -qa | grep eRunbook
Wird dieser hierbei aufgelistet, kann man das RPM Paket wie folgt deinstallieren:

rpm —e eRunbook-Agent

Der Prozess wird dabei automatisch beendet. Der eRunbook Ordner wird hierbei allerdings nur mit einem Zeitstempel
verschoben. Dieser Ordner muss manuell entfernt werden.

rm -r /opt/eRunbook_<Zeitstempel>

Auch das eRunbook Startskript unter "/etc/init.d" muss im Anschluss von Hand gel6scht werden.

rm /etc/init.d/eRunbook

6.6.3 Deinstallation der DEB Pakete

Die folgenden Befehle sind als root-Benutzer auszufiihren.

Sollte der Agent als .DEB Paket installiert worden sein, kann man sich den genauen Paketnamen mit folgendem Befehl
anzeigen lassen:

dpkg -1 | grep erunbook

AnschlieBend wird dieses Paket mit folgendem Befehl deinstalliert:

dpkg -r erunbook-agent

Der Prozess wird dabei automatisch beendet und der eRunbook Ordner geldscht.

6.6.4 Deinstallation auf Windows

Der Agent ldsst sich auf Windows tiber die Systemsteuerung entfernen. Uber die Meniifiihrung Systemsteuerung >
Programme > Programme und Features erscheint die Liste der installierten Programme. Dort sucht man nach
eRunbookAgentStandard und initiiert per Rechtsklick die Deinstallation.
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Erfiillung der DSGVO/GDPR Anforderungen in Spider
Produkten

Was ist DSGVO/GDPR und wer ist betroffen?

Ab dem 25. Mai 2018 gilt europaweit die neue Datenschutz-Grundverordnung (abgekiirzt als GDPR oder DSGVO). Diese
neue Verordnung kommt Gberall zur Anwendung, wo persdnliche Daten von Menschen eingegeben, verarbeitet und
gespeichert werden.

Die Verordnung muss bis zum 25. Mai 2018 umgesetzt werden. GDPR betrifft nicht nur Unternehmen innerhalb der EU,
sondern auch Unternehmen, die Geschaftsbeziehungen zur EU unterhalten oder Daten von EU-Blirgern verarbeiten.
Ebenso betroffen sind Softwareprodukte, die personenbezogene Daten verarbeiten.

Zur Sicherstellung der fristgerechten Umsetzung dieser umfangreichen Herausforderungen bereiten wir uns seit vielen
Monaten intensiv auf die neue Datenschutz-Grundverordnung vor. Besondere Schwerpunkte liegen in der

Sicherstellung der Betroffenenrechte, der Auftragsverarbeitung, den technischen und organisatorischen MalRnahmen,
sowie der Fahigkeit, erforderliche Dokumentations-, Melde und Rechenschaftspflichtigen ordnungsgemaR zu erfillen.

Bis einschlielRlich 24. Mai 2018 handeln und agieren wir nach dem noch geltenden Bundesdatenschutzgesetz. Auch die
Spider Produkte miissen bis zu diesem Zeitpunkt die aktuellen gesetzlichen Vorgaben erfiillen. Mit Wirkung ab dem 25.
Mai 2018 werden wir als Unternehmen, wie auch unsere Produkte, nach neuem Recht konform handeln.

7.1 Konnektoren mit personenbezogenen Daten

In den folgenden Kapiteln werden die Konnektoren aufgefiihrt, die personenbezogene Daten erheben.

Ab dem Release 1.1804 werden die Konnektoren nur noch mit einer DSGVO konformen Basiskonfiguration ausgeliefert,
an manchen Stellen sind die erhobenen Daten fiir die Weiterverarbeitung zwingend notwendig, andere sind reine
Komforteinstellungen und werden als solche gekennzeichnet aber im Standard nicht mehr aktiviert.

7.1.1 API basierende Konnektoren

VMware vCenter / ESX Server

Der Konnektor erhebt keinerlei personenbezogene Daten

Spider Data Center Inventory

Der Konnektor selbst erhebt keine personenbezogenen Daten, die Daten die aus dem Data Center Inventory
Ubertragen werden, kdnnen aber sehr wohl solche Daten enthalten. Die Daten erhalten ggfs. IP Adressen, diese sind
aber aufgrund der Einschrankung, dass das Data Center Inventory nur fiir Server verwendet wird, nicht einer einzelnen
Person zuzuordnen.

Active Directory

Folgende personenbezogene Daten werden beim Export von Benutzerobjekten erhoben:

AD Attribut Inhalt Verwendung Ausgabe im
Standard aktiv-
iert
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AD Attribut

DistinguishedName

UserPrincipalName

EmailAddress

GivenName
Surname
DisplayName

ObjectGUID

ObjectSid

UserAccountControl

SamAccountType

SamAccountName

telephoneNumber

homePhone

mobile

Company

employeelD

Department

Inhalt

Eindeutiger RDN (relative distinguished name)
der den Benutzer im Active Directory eindeutig
identifiziert

Kennung mit der im
Kerberos-Authentifizierungs-System die
Anmeldung des Benutzers realisiert werden
kann.

E-Mail Adresse des Benutzers

Vorname des Benutzers
Nachname des Benutzers
Anzeigename des Benutzers im Active Directory

Eindeutige ID die den Benutzer im Active
Directory Identifiziert

Eindeutige SID, die den Benutzer im Active
Directory identifiziert.

Das Active Directory Attribut
userAccountControl beinhaltet eine Reihe von
Flags, die wichtige Grundeigenschaften eines
Benutzerobjektes festlegen und mit denen der
Status des betreffenden User Accounts
abgefragt werden kann.

Dieses Attribut enthalt Informationen zu jedem
Kontotypobjekt

Der Anmeldename wird verwendet, um Clients
und Server zu unterstitzen, die friihere
Versionen des Betriebssystems ausfiihren

Das AD-Attribut Telefonnummer kann die
primare Telefonnummer enthalten, unter der
der Benutzer bei der Arbeit verfligbar ist.

Das Active Directory-Attribut homePhone kann
die private Telefonnummer des Benutzers
enthalten.

Das Active Directory-Attribut mobile kann die
Mobiltelefonnummer des Benutzers enthalten.

Firmenname des Benutzers

Die ID eines Benutzers

Im Active Directory Attribut Department kann
die Bezeichnung der Abteilung oder eine Teams
fir den betreffenden Benutzers eingetragen
werden.

FLeXera

Verwendung

Ermittlung eines Benutzers

Ermittlung eines Benutzers

Ausgabe im
Standard aktiv-
iert

Ja

Ja

Die E-Mail Adresse wird z.B. zum Ja

Versenden von

Benachrichtigungen verwendet.

Vorname zur Anzeige
Nachname zur Anzeige
Anzeigename zur Anzeige

Ermittlung eines Benutzers

Ermittlung eines Benutzers

Wird verwendet um
festzustellen ob ein Konto aktiv
ist oder nicht.

Wird verwendet um den Typen
des Kontos, z.B. Benutzer,
Gruppe, etc. festzustellen.

Ja
Ja
Ja

Ja

Ja

Ja

Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein
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AD Attribut

physicalDeliveryOf-
ficeName

Title

co

StreetAddress
I

st

PostalCode

facsimileTele-
phoneNumber

C

cn

Microsoft Azure

Inhalt Verwendung

Enthalt den Blrostandort am Geschéaftssitz des
Benutzers.

Enthalt den Job Titel des Benutzers. Diese
Eigenschaft wird haufig verwendet, um den
formellen Berufsbezeichner anzugeben.

Landesangabe fiir die Adresse des Benutzers

StraRenangabe des Benutzers
Stadt der Benutzeradresse
Staat/Kanton/Bundesland
Postleitzahl

Faxnummer

Land

Der Name, der ein Objekt darstellt. Wird zum
Ausfuhren von Suchen verwendet.

Folgende personenbezogene Daten beim Export von Benutzerobjekten erhoben:

AD Attribut

OnPremisesSecu-
rityldentifier

UserPrincipalName

Mail
GivenName
Surname
DisplayName

AccountEnabled

CompanyName

Country

CreationType

DeletionTimestamp

Inhalt Verwendung

FLeXera

Ausgabe im
Standard aktiv-

iert

Nein

Nein

Nein

Nein
Nein
Nein
Nein

Nein

Nein

Nein

Ausgabe im
Standard ak-

tiviert

SID die bei der Synchronisation mit dem lokalen Active Ermittlung eines Benutzers Ja

Directory libertragen wird.

Kennung mit der im
Kerberos-Authentifizierungs-System die Anmeldung
des Benutzers realisiert werden kann.

E-Mail Adresse des Benutzers

Vorname des Benutzers

Nachname des Benutzers

Anzeigename des Benutzers im Active Directory

Enthélt die Information ob das Konto aktiviert ist.
Firmenname des Benutzers

Land des Benutzers, Teil der Adresse

Gibt an, ob das Benutzerkonto ein lokales Konto fiir

einen Azure Active Directory-B2C-Mandanten ist

Der Zeitpunkt, zu dem das Verzeichnisobjekt geldscht
wurde.

Ermittlung eines Benutzers Ja

Ermittlung eines Benutzers Ja
Vorname zur Anzeige Ja
Nachname zur Anzeige Ja

Anzeigename zur Anzeige Ja

Ja

Nein

Nein

Nein

Nein
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AD Attribut

DirSyncEnabled

TelephoneNumber

Immutableld

IsCompromised

LastDirSyncTime

MailNickName

Mobile

Department

ObjectType

PasswordPolicies

PhysicalDeliveryOf-
ficeName

JobTitle

PreferredLanguage

RefreshTokensValid-
FromDateTime

ShowlInAddressList

StreetAddress

City

State

PostalCode

FacsimileTele-
phoneNumber

Usagelocation

UserType

Inhalt Verwendung

Angabe ob der Benutzer aus dem lokalen AD
synchronisiert wird.

Telefonnummer

ID des Benutzers

Flag ob ein Konto als Sicherheitsrisiko gesehen wird.
Letzter Sync mit dem AD

MailNickName des Benutzers

Kann die Mobiltelefonnummer der Benutzers
enthalten.

Abteilung des Benutzers

Typ das AzureAD Objektes

Password Policies die dem Benutzer zugewiesen sind.

Enthalt den Blirostandort am Geschaftssitz des
Benutzers.

Enthélt den Job Titel des Benutzers. Diese Eigenschaft
wird haufig verwendet, um den formellen
Berufsbezeichner anzugeben.

Bevorzugte Sprache des Benutzers

Gliltigkeitszeitraum des Validierungstokens

Flag ob der Benutzer in der Adressliste angezeigt wird

StralRenangabe des Benutzers

Stadt

Statt/Kanton/Bundesland

Postleitzahl

Faxnummer

Usagelocation des Benutzers

Benutzer Typ

FLeXera

Ausgabe im
Standard ak-

tiviert

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein
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Folgende personenbezogene Daten werden beim Export der Tenant Details erhoben:

Tenant Attribut

DisplayName
Objectld

DirSyncEnabled

PreferredLanguage

ObjectType

PostalCode

CountryLetterCode

City

State

Country

TelephoneNumber

Street

Adobe Online

Inhalt Verwendung
Anzeigename des Tenants Zur Anzeige
Eindeutige Kennung des Tenants Ermittlung eines Benutzers

Angabe ob die Daten aus einem Active
Directory synchronisiert wurden.
Standardsprache des Tenant

Objekttyp des Tenants.

Postleitzahl

Ldndercode

Stadt

Staat/Kanton/Bundesland

Land

Telefonnummer

Adresse

Folgende personenbezogene Daten werden beim Export von Benutzerobjekten erhoben:

Adobe Attribut

email
username
firstName
lastName
status
domain
countryCode

userType

Inhalt Verwendung

E-Mail Adresse des Benutzers  Ermittlung eines Benutzers

Benutzername Ermittlung eines Benutzers
Vorname des Benutzers Angabe zur ggfs. ndtigen manuellen Zuweisung
Nachname des Benutzers Angabe zur ggfs. ndtigen manuellen Zuweisung

Status des Benutzers
Domain des Benutzers
Land des Benutzers

Typ des Benutzers

*Der Adobe Konnektor bietet hier keine Konfigurationsmaoglichkeit.

Ausgabe im

FLeXera

Standard aktiv-

iert

Ja
Ja

Ja

Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Ausgabe im

Standard aktiv-

iert

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja
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Microsoft Application Virtualization (App-V)
Folgende personenbezogene Daten werden beim Export der Application Usage erhoben:

App-V Attribut Inhalt Verwendung

UserName Anmeldename des Benutzers der ein bestimmtes Ermittlung eines Benutzers
Paket ausgefiihrt hat.

7.1.2 Datenbankbasierende Konnektoren

Flr die datenbankbasierenden Konnektoren wird in der Regel immer die gleiche Menge an Parametern ausgegeben,
die, die personenbezogene Daten beinhalten, werden hier aufgefiihrt:

Feld Inhalt Verwendung

Hostname Eindeutiger Name der Maschine, kann in  Identifizierung des Computers
Abhdngigkeit zu den zugrundeliegenden
Firmenrichtlinien zur Benennung von
Computern den Namen des Anwenders
enthalten.

MAC1 ... MAC4 MAC Adressen der Maschine Kein technischer Verwendungszweck, daher ist die
Ausgabe seit Release 1.1805 standardmaRig
abgeschaltet*

IPAddressV4 IP v4 Adresse der Maschine Kein technischer Verwendungszweck, daher ist die
Ausgabe seit Release 1.1805 standardmaRig
abgeschaltet*

IPAddressV6 IP v6 Adresse der Maschine Kein technischer Verwendungszweck, daher ist die
Ausgabe seit Release 1.1805 standardmaRig
abgeschaltet*

LastLoggedOnUser Name des zuletzt an der Maschine Ermittlung eines Benutzers

angemeldeten Benutzers

* Details zum Ein-/Ausschalten der Ausgabe sind im Kapitel Ausgabe von MAC und IP Informationen unterdriicken
(siehe Seite 38) zu finden.

7.2 Inventory Komponenten

7.2.1 Windows

Ab Version 7.5.5.17 werden Felder mit personenbezogenen Daten nicht mehr automatisch erhoben, davon sind die
folgenden Felder betroffen.

Inventory Felder
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Inventory Felder
HardwareScan.csv LastLoggedOnUser
LastLoggedOnSAMUser
LastLoggedOnUserSID
MAC1
MAC2
MAC3
MAC4
IPAddressV4
IPAddressV6
Inventoryltems.csv 0S.System.RegisteredUser
0S.System.Organization
0S.System.ProductKey

Bei Bedarf kann die Erhebung der Daten wieder eingeschaltet werden, Details dazu sind in der Beschreibung der
Konfigurationsdateien fiir den Inventory Agent (siehe Seite 95) und Inventory Scanner (siehe Seite 107) zu finden.

7.3 Ablageorte von personenbezogenen Daten

Die von den Konnektoren und Inventory Komponenten erstellten und verarbeiteten Dateien befinden sich in dem im
Setup angegebenen Ordner.

Die genauen Ablageorte konnen aus der Konfigurationsdatei (siehe Seite 17) des Data Collectors
(SpiderDataCollector.cfg) ermittelt werden.

Sektion Variable Verwendung
OTBServer DataDirectory Ablage der Dateien die durch die Inventory-Komponenten erzeugt werden.
General DataDirectory Bereitstellung der Dateien die zur Recognition tbertragen werden.

7.4 Sicherer Datentransport

Die Ubertragung der Daten kann mit einem SSL Zertifikat abgesichert werden.

Flr die Bereitstellung ist das jeweilige Gbergeordnete System zustandig, d.h. fir die Inventory Komponenten kann die
Verschlisselung Giber den Data Collector bereitgestellt werden.

SSL verschliisselte Ubertragung (siehe Seite 113)

Die Sicherheit der Ubertragung vom Data Collector zur Recognition stellt die Recognition zur Verfiigung, Details dazu
sind in der Technischen Referenz beschrieben.

FAQ
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8.1 TCP/IP Socket basierende Kommunikation (OTB)

Der Spider Data Collector verwendet einen proprietdren, TCP/IP basierenden, Kommunikations-Backbone der Object
Transfer Bus (OTB) genannt wird, fiir den gréRten Teil der Client/Server Kommunikation

Einige der wichtigsten Punkte in der Implementierung von OTB sind:

e Konfigurierbare, auf einen Port beschrankte Ubertragung

e Limitierung von Bandweite und/oder Datenvolumen, sowohl auf Server als auch auf Client Seite
e Kundenspezifische Verschliisselung

e Blockbasierte Komprimierung

o Blockbasiertes Streaming

Im Ergebnis ergibt das eine Port-basierte Kommunikationsfahigkeit Giber all unsere Softwareplattformen mit der
Fahigkeit, einfach in einem Netzwerk verwaltet zu werden. OTB kann die absolute Bandbreite des Dienstes unabhangig
von der Anzahl der Knoten, dem Umfang und der Art der Daten verwalten. OTB unterstitzt auch softwaregesteuerte
Checkpoint-Neustarts und Ubertragungswiederholung, sowie die Anpassung an spezifische
Verschlisselungsanforderungen fiir Regierungs-, Militdr- und Finanzinstitutionen.

8.2 Ablageorte der Logdateien

Bei der Inanspruchnahme des Supports von Seiten der Flexera, miissen die folgenden Logdateien zur Verfligung gestellt
werden.

Programm Programmdatei Logdatei(en) Ablageort(e)

Data Collector SpiderDataCollector.exe Brainware.log
Brainware_0.log
Brainware_1.log

Inventory Scanner  ColumbusinventoryScanner.exe :
Brainware_2.log

%windir%

Brainware_3.log %ProgramData%\Columbus
Inventory Agent ColumbusinventoryAgent.exe Brainware_4.log
DSDC DSDC.exe DSDC-<Timestamp>.sil %ProgramData%\brainwaregroup\
DSDC\Logs
PowerShell Scripts <PowerShellScriptName>.ps1 <PowerShellScript- %ProgramData%\brainwaregroup\
Name><Timestamp>.sil <ConnectorName>\Logs
Notiz Die Datei brainware.log wird regelmalig geleert, vorherige Versionen werden als Brainware_0.log,
Brainware_1.log usw. abgelegt.
Notiz Die *.sil Logdateien haben kein fiir Menschen lesbares Format.
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8.3 Datenfluss

i .
Iy
E g A Port 80 (443)
= e e
Port 80 (443)

User accessing Spider Spider Web Interface
Web Interface

vCenter Connector

spider

compressed
& encrypted

Client with Columbus
Inventory Agent
[Windows Service) Default: 24786

(Configurable) Firewall
Spider5AM Cloud Provider)

(Optional
Spider internal/external)
| —
]

Data

Spider Data Receiver
({On premise or hosted by

Collector Default Port: 1685
Default- 24786 ; Default Port: 1685
{;oar;igu rable) =. (Configurable) (Configurable) _E
Server running Columbus
Inventory Scanner SOCKS 4, 48 or 5 Default Port: 1685
(On demand) {Configurable)
E .Trafﬁl: Type Connector Colour
SOL Traffic (1433)
S0L Server Hosting a database from: Active Directory Connector SOCKS Proxy OTE Traffic
MAP, 5CCM (2007,/2012), LANDESK, {Optional) p——
Lansweeper, HEAT Discovery or other IIEI [Ee -
tools via Generic Data Connector HTTPIS) Prosy Traffic
Abbildung - Datenfluss
9.1 PowerShell Modul - bwgTools
Notiz: Das bwgTools Modul wurde mit dem Release 1712.2, verdffentlicht, vorher hatte es den Namen

bwglogging

Das Logging und von den Konnektoren gemeinsam Benutzte Funktionen werden durch das Modul, das in den von
Microsoft empfohlenen Pfaden hinterlegt wird, realisiert.

Dies sind die folgenden Pfade:
fur x86: %ProgramFiles(x86)%\WindowsPowerShell\Modules
flr x64: %ProgramFiles%\WindowsPowerShell\Modules
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Da der Data Collector Dienst ein 32bit Dienst ist, wird er die x86 PowerShell Installation verwenden, wenn die Skripte
von Hand ausgefihrt werden (z.B. wahrend Tests) wird das normalerweise im x64 Kontext einer Maschine ausgefiihrt.
Aus diesem Grund wird das Modul in beiden oben genannten Pfaden abgelegt.

Obwohl diese Pfade von Microsoft vorgegeben sind, sind die Referenzen darauf erst ab PowerShell v4 automatisch
verflgbar.

Im Falle einer alteren Version von PowerShell, miissen diese Pfade der (PowerShell) Umgebungsvariable
"PSModulePath" hinzugefiigt werden.

Der Inhalt der Variable kann wie folgt in einer PowerShell Konsole angezeigt werden:

$env:PSModulePath

Wenn die oben genannten Pfade nicht in der Variable enthalten sind, kdnnen sie mit dem folgenden Befehl erganzt
werden:

$p = [Environment]: :GetEnvironmentVariable("PSModulePath", "Machine")
$newPSModulePath = Join-Path $env:ProgramFiles "WindowsPowerShell\Modules"
$p

$newPSModulePath

if($p -match [regex]::Escape($newPSModulePath))

{
Write-Host "Found" -ForegroundColor Green
}
else
{
Write-Host "Not Found" -ForegroundColor Red
$p += ";$($newPSModulePath)"
$p
#[Environment]: :SetEnvironmentVariable("PSModulePath",$p, "Machine™)
}
Achtung Das o.g. Skript muss sowohl in der x86 als auch der x64 Windows PowerShell Konsole ausgefiihrt
werden, ansonsten kann es sein, das eine der Architekturen das Modul nicht findet
Die PowerShell-Konsolen sind unter:
x86: %windir%\SysWOW64\WindowsPowerShell\v1.0\PowerShell.exe
x64: %windir%\System32\WindowsPowerShell\v1.0\PowerShell.exe
zu finden.
9.2 Stored Procedures des generischen Konnektors

Eine Zip Datei mit Vorlagen fiir die Stored Procedures kann hier bezogen werden:
https://docs.flexera.com/Spider64/GenericDataConnectorTemplates.zip
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Achtung

Uber SIDs

Einige der folgenden Stored Procedures verwenden sogenannte SIDs (Security Identifiers) um die
Identifizierung von Konten, Gruppen oder Gruppenmitgliedschaften zu realisieren.

Damit alle Daten korrekt importiert werden kdnnen ist es notwendig das eine korrekt formatierte SID
beim Export der Daten verwendet wird. Eine SID sieht z.B. wie folgt aus:
S-1-5-21-1004336348-1177238915-682003330-512, der blau markierte Teil ist der Domain Identifier,
der griine Teil der relative Identifier. Sollte es nétig sein, diesen Teil zu anonymisieren aber trotzdem
alle Funktionen beizubehalten, darf nur der blaue Teil verandert werden. Dieser muss tber alle SIDs
hinweg gleich gehalten werden, der griine Teil muss auch bei mehrfachen Exporten fiir jedes Objekt
immer gleichbleiben.

Es muss also sichergestellt sein, das Hans Mustermann mit der SID
S-1-5-21-1111111111-2222222222-333333333-1000 bei jedem weiteren Export ebenfalls die
genannte SID erhalt. Gleiches gilt ebenfalls fiir alle anderen Objekte die eine SID verwenden.

Details zu SIDs werden hier beschrieben:
https://technet.microsoft.com/de-de/library/cc778824(v=ws.10).aspx

9.2.1 dbo.swrGetWorkList

Diese Stored Procedure ermittelt eine Liste von Maschinen, die dann von den nachfolgenden Stored Procedures
verarbeitet werden.

Spalte Datentyp Beschreibung Pflichtangabe
Identifier Variabel Abhangig von den ermittelten Daten, kann das Format |Ja

dieser Spalte variieren. Der Wert der in dieser Spalte

ausgegeben wird, wird der Variable @identifier an die

nachfolgenden Stored Procedures libergeben.
uuibD uniqueidentifier / GUID Eine GUID zur eindeutigen Erkennung der Maschine Nein
Urn nvarchar(100) URN der Maschine, in der Regel NULL Nein
Domain nvarchar(100) DNS Domanenname der Maschine Nein
DomainNameNetBIOS |nvarchar(100) NETBIOS Domédnenname der Maschine Nein
Hostname nvarchar(100) Hostname der Maschine Ja

Es wird in der folgenden Reihenfolge beim Import gepriift ob ein Gerat bereits existiert.

1. UUID
URN

2
3. DomainName + Hosthame
4

DomainNameNetBIOS + Hostname

9.2.2 dbo.swrGetHardwareScan

Diese Prozedur ermittelt die Hardwaredaten einer Maschine

24-02-2022 / DE

141/174


https://technet.microsoft.com/de-de/library/cc778824(v=ws.10).aspx

Spider Data Collector - Benutzerhandbuch

Anhang

Parameter: @identifier (Format wie durch dbo.swrGetWorkList definiert)

Spalte

ScanDate
Manufacturer
Model

MAC1

MAC2

MAC3

MAC4

Serial

DeviceChassis

ChassisType

ProcessorManufacturer

ProcessorType
ProcessorSpeed
CPUCount
CPUCoreCount

CorePerCPU

CPULogicalCount

DiskTotalMB

DiskFreeMB

GraphicAdapter
GraphicMemoryMB
MemoryMB

IPAddressV4

Datentyp

datetime

nvarchar(256)
nvarchar(100)
nvarchar(100)
nvarchar(100)
nvarchar(100)
nvarchar(100)

nvarchar(100)

nvarchar(100)

int

nvarchar(100)
nvarchar(256)
int
int
int
int
int
int
int
nvarchar(100)
int
int

nvarchar(15)

Beschreibung

Datum und Uhrzeit des Scans
Hersteller der Maschine
Modell der Maschine

1. MAC Adresse

2. MAC Adresse

3. MAC Adresse

4. MAC Adresse

Seriennummer

Wird fir die Erkennung des Geratetypen verwendet.

Es darf entweder DeviceChassis ODER ChassisType
angegeben sein.

Eine Liste mit gliltigen Werten ist in der unteren Tabelle zu
finden.

Wird fir die Erkennung des Geratetypen verwendet.

Es darf entweder DeviceChassis ODER ChassisType
angegeben sein.

Eine Liste mit glltigen Werten ist in der unteren Tabelle zu
finden.

Hersteller des Prozessors

Name des Prozessors

Geschwindigkeit des Prozessors

Anzahl der physikalischen Prozessoren

Anzahl der Cores (Summe aller Cores, aller Prozessoren)

Anzahl der Cores eines einzelnen Prozessors

Anzahl logischer CPUS (Summe aller Cores, aller
Prozessoren)

Summe des Speicherplatzes aller im System verbauten
Festplatten

Summe des freien Speicherplatzes aller im System
verbauten Festplatten

Name der Grafikkarte
Hauptspeicher der Grafikkarte in MB
Hauptspeicher der Maschine in MB

IPv4 Adresse der Maschine

FLeXera

Pflichtangabe

Ja
Ja
Ja
Nein
Nein
Nein
Nein

Nein

Nein

Nein

Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein

Nein
Nein
Nein

Nein
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Spalte

IPAddressV6
CPUArchitecture

OSCaption

LastLoggedOnUser

BIOSVendor
BIOSVersion
BIOSDate

InventorySource

Class

LegalEntity

Parameter01
Parameter02
Parameter03
Parameter04

Parameter05

Datentyp

nvarchar(50)
nvarchar(100)

nvarchar(100)

nvarchar(100)

nvarchar(100)
nvarchar(100)
datetime

nvarchar(100)

nvarchar(100)

nvarchar(500)
nvarchar(100)
nvarchar(100)
nvarchar(100)
nvarchar(100)

nvarchar(100)

FLeXera

Beschreibung

IPv6 Adresse der Maschine
CPU Architektur, z.B. amd64, x86, Itanium

Name des Betriebssystems

Benutzer der zuletzt an der Maschine angemeldet war im
Format Doméane\Benutzername

Hersteller des BIOS
Version des BIOs
Datum des BIOS

Name und Version der Inventarquelle

Assettyp, diese Einstellung setzt die automatische
Erkennung lber das Device Chassis auller Kraft.

Mogliche Werte:

Cluster
Desktop
Mobile Device
Laptop
Unknown
Printer
Router

Server

Switch

Tablet

Thin Client
Virtual Client
Virtual Server
Network Device

Pfad der Geschéftseinheit
Zusatzlicher Parameter 1
Zusatzlicher Parameter 2
Zusatzlicher Parameter 3
Zusatzlicher Parameter 4

Zusatzlicher Parameter 5

Gultige Werte fiir DeviceChassis and ChassisType

ChassisType
1
2

DeviceChassis

Unknown

ChassisType DeviceChassis
15 Space-Saving
16 Lunch Box

Pflichtangabe
Nein
Nein

Nein

Nein

Nein
Nein
Nein

Nein

Nein

Nein
Nein
Nein
Nein
Nein

Nein
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ChassisType DeviceChassis ChassisType DeviceChassis

3 Desktop 17 Main System Chassis
4 Low Profile Desktop 18 Expansion Chassis

5 Pizza Box 19 Sub Chassis

6 Mini Tower 20 Bus Expansion Chassis
7 Tower 21 Peripheral Chassis

8 Portable 22 Storage Chassis

9 Laptop 23 Rack Mount Chassis
10 Notebook 24 Sealed-Case PC

11 Hand Held 99 Virtual

12 Docking Station 100 Thin Client

13 Allin One 105 Mobile Device

14 Sub Notebook 110 AzureVM

9.2.3 dbo.swrGetFileScan

Diese Prozedur liefert die auf einer Maschine erkannten Dateien.

Parameter: @identifier (Format wie durch dbo.swrGetWorkList vorgegeben)

Spalte Datentyp Beschreibung Pflichtangabe
Manufacturer nvarchar(256) Dateihersteller Ja
ProductName nvarchar(256) Produktname aus Datei Ja
ProductVersion nvarchar(256) Produktversion aus Datei Ja
FileName nvarchar(256) Name der Datei Ja
FileDescription nvarchar(256) Beschreibung aus Datei Ja
FileVersion nvarchar(256) Version der Datei Ja
FileSize bigint GroRe der Datei Ja
FilePath nvarchar(512) Pfad der Datei Ja

9.2.4 dbo.swrGetSoftwareScan

Diese Prozedur gibt die auf der Maschine erkannte Software aus.
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Parameter: @identifier (Format wie durch dbo.swrGetWorkList vorgegeben)

Spalte Datentyp

Manufacturer
SoftwareName

SoftwareVersion

Beschreibung

nvarchar(256) |Hersteller des Programms
nvarchar(256) |Name des installierten Programms

nvarchar(256) | Version des installierten Programms

LicenceRequirement |decimal(18,4) Benotigte Lizenzmenge

SerialNo nvarchar(100) |Seriennummer

InstallDate date

Betriebssysteme

Das Betriebssystem ist in den Programmen einer Maschine nicht aufgefiihrt, daher muss dies als zusatzliche
Information ausgegeben werden. Eine Liste der Betriebssysteme ist in der folgenden Tabelle ersichtlich:

SoftwareName
Microsoft Windows 2000 Advanced Server

Microsoft Windows 2000 Professional
Microsoft Windows 2000 Professionnel
Microsoft Windows 2000 Server

Microsoft Windows XP Professional

Microsoft Windows XP Professionnel

Microsoft Windows Server 2003

Microsoft Windows 7 Enterprise

Microsoft Windows 7 Enterprise K

Microsoft Windows 7 Enterprise N

Microsoft Windows 7 Professional

Microsoft Windows 7 Professional N

Microsoft Windows 7 Professionnel

Microsoft Windows 7 Ultimate

Microsoft Windows Server 2008 R2 Datacenter
Microsoft Windows Server 2008 R2 Enterprise
Microsoft Windows Server 2008 R2 Foundation

Microsoft Windows Server 2008 R2 Standard

Installationsdatum

SoftwareVersion
5.0

5.0

5.0

5.0

5.1

5.1

5.2

6.1

6.1

6.1

6.1

6.1

6.1

6.1

6.1

6.1

6.1

6.1

FLeXera

Pflichtangabe

Ja
Ja
Ja
Nein
Nein

Nein

Manufacturer

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

Microsoft Corporation
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SoftwareName SoftwareVersion  Manufacturer

Microsoft Windows 8 Enterprise 6.2 Microsoft Corporation
Microsoft Windows 8 Pro 6.2 Microsoft Corporation
Microsoft Windows Server 2012 Datacenter 6.2 Microsoft Corporation
Microsoft Windows Server 2012 Standard 6.2 Microsoft Corporation
Microsoft Windows 8.1 Enterprise 6.3 Microsoft Corporation
Microsoft Windows 8.1 Pro 6.3 Microsoft Corporation
Microsoft Windows Server 2012 R2 Standard 6.3 Microsoft Corporation
Microsoft Windows 10 Enterprise 10.0 Microsoft Corporation
Microsoft Windows 10 Enterprise 2015 LTSB 10.0 Microsoft Corporation
Microsoft Windows 10 Enterprise Edition 10.0 Microsoft Corporation
Microsoft Windows 10 Home 10.0 Microsoft Corporation
Microsoft Windows 10 Home K 10.0 Microsoft Corporation
Microsoft Windows 10 Professional 10.0 Microsoft Corporation
Microsoft Windows 10 Professionnel 10.0 Microsoft Corporation
Microsoft Windows 10 Pro 10.0 Microsoft Corporation
Microsoft Windows 10 Pro N 10.0 Microsoft Corporation
Microsoft Windows Server 2016 Datacenter 10.0 Microsoft Corporation
Microsoft Windows Server 2016 Datacenter Edition 10.0 Microsoft Corporation
Microsoft Windows Server 2016 Standard 10.0 Microsoft Corporation
Microsoft Windows Server 2016 Standard Edition 10.0 Microsoft Corporation

SQL Server Editionserkennung

Zur besseren Erkennung der SQL Server Edition kdnnen dem Software Scan spezielle Eintrage hinzugefiigt werden.
Diese miissen den nachstehenden Regeln entsprechen.

Spalte Wert Beschreibung

Manufacturer Microsoft Corporation Dieser Wert ist fix und darf nicht anders angegeben werden.

SoftwareName *Microsoft SQL Server <XXXX> Der SoftwareName muss(!) mit einem Sternchen beginnen,
<YYYY> <XXXX> ist die 4-stellige Jahreszahl der SQL Server Version und

<YYYY> ist die Edition
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Spalte Wert Beschreibung
SoftwareVersion <MajorVersion>.<MinorVersion> Major und Minor Version des SQL Servers, durch einen Punkt "."
getrennt und ohne flihrende Nullen
Beispiele
SoftwareName Version
*Microsoft SQL Server 2005 Express Edition 9.3
*Microsoft SQL Server 2008 Developer Edition 10.3
*Microsoft SQL Server 2008 Developer Edition 10.4
*Microsoft SQL Server 2008 Express Edition 10.3
*Microsoft SQL Server 2008 R2 Developer Edition (64-bit) 10.51
*Microsoft SQL Server 2012 Developer Edition 11.1
*Microsoft SQL Server 2012 Developer Edition 11.3
*Microsoft SQL Server 2012 Developer Edition (64-bit) 11.1
*Microsoft SQL Server 2012 Enterprise Edition 11.1
*Microsoft SQL Server 2012 Enterprise Edition: Core-based Licensing 11.0
*Microsoft SQL Server 2012 Enterprise Edition: Core-based Licensing (64-bit) 11.0
*Microsoft SQL Server 2012 Express Edition 11.0
*Microsoft SQL Server 2012 Express Edition 11.3
*Microsoft SQL Server 2012 Express Edition (64-bit) 11.0
*Microsoft SQL Server 2014 Developer Edition 12.0
*Microsoft SQL Server 2014 Developer Edition 12.2
*Microsoft SQL Server 2014 Express Edition 12.0
*Microsoft SQL Server 2014 Express Edition 12.2
*Microsoft SQL Server 2014 Standard Edition 12.0
*Microsoft SQL Server 2014 Standard Edition 12.1
*Microsoft SQL Server 2014 Standard Edition 12.2
*Microsoft SQL Server 2016 Developer Edition 13.0
*Microsoft SQL Server 2016 Enterprise Edition: Core-based Licensing 13.0
*Microsoft SQL Server 2016 Express Edition 13.0
*Microsoft SQL Server 2016 Express Edition 13.1
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dbo.swrGetDeviceRelationship
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Diese Prozedur liefert Host-Gast Beziehungen zwischen Geraten zuriick.

Parameter: keiner

Spalte
ChildDeviceUUID

ChildDeviceUrn
ChildDeviceDomainName
ChildDeviceHostName
ChildDeviceDomainNetBIOS
ParentDeviceUUID
ParentDeviceUrn
ParentDeviceDomainName
ParentDeviceHostName
ParentDeviceDomainNetBIOS

DeviceRelationshipTypelD

ScanDate

9.2.6

Datentyp

uniqueidentifier
nvarchar(100)
nvarchar(100)
nvarchar(100)
nvarchar(100)
uniqueidentifier
nvarchar(100)
nvarchar(100)
nvarchar(100)
nvarchar(100)

int

datetime

Beschreibung

UUID des Gastes
ORN des Gastes
Doméanenname des Gastes

Hostname des Gastes

NetBIOS Domadnenname des Gastes

UUID des Hosts

URN des Hosts

Doméanenname des Hosts

Hostname des Hosts

NetBIOS Domadnenname des Hosts

Typ der Beziehung
1: Guest-Host
2: Host-Cluster

Scandatum

dbo.swrGetADUserObject

Pflichtangabe

Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein

Nein

Ja

Diese Prozedur gibt Benutzerobjekte zurick.

Parameter: keiner

Spalte
ObjectGUID

ObjectSid
DistinguishedName
UserPrincipalName
EmailAddress
SamAccountName

NetbiosDomainName

Datentyp

uniqueidentifier
nvarchar(184)
nvarchar(255)
nvarchar(1024)
nvarchar(254)
nvarchar(20)

nvarchar(16)

Pflichtangabe

Eine dieser Spalte wird zur
Identifikation bendtigt..

Nein
Nein (aber empfohlen)

nein (aber empfohlen)
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Spalte Datentyp Pflichtangabe
Firstname nvarchar(100) Nein
Lastname nvarchar(100) Nein
DisplayName nvarchar(256) Nein
PhoneNo nvarchar(100) Nein
PrivatePhoneNo nvarchar(100) Nein
MobilePhoneNo nvarchar(100) Nein
Company nvarchar(64) Nein
StaffNo nvarchar(100) Nein
Department nvarchar(100) Nein
PhysicalDeliveryOfficeName |nvarchar(128) Nein
JobTitle nvarchar(100) Nein
Country nvarchar(100) Nein
StreetAddress nvarchar(1024) Nein
Location nvarchar(100) Nein
State nvarchar(128) Nein
PostalCode nvarchar(100) Nein
FaxNo nvarchar(100) Nein
CountryCode nvarchar(2) Nein
Name nvarchar(255) Nein
UserAccountControl int Nein
SamAccountType int Nein
Achtung Damit die Erkennung und Zuweisung korrekt funktioniert ist es nétig das SAMAccountName und

NetBiosDomainName angeben werden!

9.2.7 dbo.swrGetADGroupObject

Diese Prozedur gibt Gruppenobjekte zuriick.

Spalte
ObjectGUID

Datentyp

uniqueidentifier

Pflichtangabe

Ja
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Spalte Datentyp Pflichtangabe

ObjectSid nvarchar(184) Ja

DistinguishedName nvarchar(256) Ja

Name nvarchar(256) Ja

SamAccountName nvarchar(256) Ja

Achtung Diese Prozedur funktioniert nur, wenn gleichzeitig auch dbo.swrGetADGroupMember verwendet wird.

9.2.8 dbo.swrGetADGroupMember

Diese Prozedur gibt die Gruppenmitglieder zurtick.

Spalte Datentyp Pflichtangabe

GroupObjectSID nvarchar(184) Ja

GroupObjectGUID uniqueidentifier Ja

GroupDistinguishedName nvarchar(256) Ja

MemberObjectGUID uniqueidentifier Ja

MemberObjectSID nvarchar(184) Ja

MemberName nvarchar(256) Ja

MemberDistinguishedName |nvarchar(256) Ja

MemberSamAccountName |nvarchar(256) Ja

MemberObjectClass nvarchar(256) Ja, entweder "User", "Group"
oder "Computer"

Achtung Die Daten dieser Prozedur konnen nur dann korrekt verarbeitet werden, wenn dbo.swrGetADGroup

auch verwendet wird.

Die verwendeten Benutzer- und Computerkonten missen ebenfalls exportiert worden sein.

9.2.9 dbo.swrGetSwidScan

Diese Prozedur liefert die SWID Tags einer Maschine.

Parameter: @identifier (Format wie durch dbo.swrGetWorkList definiert)

Spalte

SWCreatorName
SWCreatorRegID

Product_title

Datentyp
nvarchar(256)

uniqueidentifier

nvarchar(256)

Pflichtangabe

Ja
Ja

Ja
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Spalte Datentyp Pflichtangabe
Product_version nvarchar(256) Ja
SWLicensorName nvarchar(256) Ja
SWLicensorRegID nvarchar(256) Nein
SoftwareUnique nvarchar(256) Ja
SoftwareRegID nvarchar(256) Nein
TAGCreatorName nvarchar(256) Nein
TAGCreatorRegID nvarchar(256) Nein
LicenseActivation nvarchar(256) Nein
LicenseChannel nvarchar(256) Ja
LicenseCustomer nvarchar(256) Nein
SerialNumber nvarchar(256) Ja

9.3 Inventarisierung mittels MAP Toolkit

FLeXera

Das Microsoft Application and Planning Toolkit (MAP) ist ein Inventory Tool das ohne auf den zu inventarisierenden

Maschinen zu installierende Software auskommt.

Die Informationen die mittels MAP erhoben werden, kénnen auch durch den Data Collector verwendet werden.

Ressourcen:

Produktseite: http://technet.microsoft.com/en-us/solutionaccelerators/dd537566

Download: http://www.microsoft.com/en-us/download/details.aspx?&id=7826

Systemvoraussetzungen: https://www.microsoft.com/en-us/download/details.aspx?&id=7826

9.3.1 Datenbank

Im Standardfall wird das MAP Toolkit eine SQL Server 2012 Express LocalDB wahrend des Setups installierten.
Alternativ kann auch eine existierende Installation (auf der Maschine auf der MAP installiert wird) von SQL Server 2008,
SQL Server 2008 R2, oder SQL Server 2012 verwendet werden Damit das MAP Setup den alternativen Datenbankserver
akzeptiert, MUSS dort eine Instanz mit dem Namen "MAPS" existieren bevor das MAP Toolkit installiert wird.

Notiz Das MAP Toolkit setzt voraus, das die Kollation der Datenbank Engine auf
"SQL_Latinl_General_CP1_CI_AS" gesetzt ist.
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Instance Name: MAPS

Instance Configuration

Specify the name and instance ID for the instance of SQL Server. Instance ID becomes part of the installation path.

Global Rules (O Default instance
Product Updates
Install Setup Files
Install Rules

®) Named instance: |NAFS

Installation Type |M.M'S

License Terms

Feature Selection

Feature Rules

Instance Configuration

Server Configuration

Database Engine Configuration

Installed instances:

Instance NMame Instance D Features Version
SQLEXPRESS MSSQL12.5QLEXPR... | SOLEngine SOLEN... 12.0.2000.8
MAPS MSSQL12.MAPS SQLEngine, SQLEN... 12.0.2000.8

Feature Configuration Rules <Shared Compone... SSMS, Adv_SSMS, ... 12.0.2000.8
Installation Progress

Complete

Abbildung - Instance Name
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SQL Server Collation: SQL_Latin1_General_CP1_CI_AS

Sarver Configuration

Specify the service accounts and collation configuration.

Global Rules Service Accounts | Collation |

Product Updates .
Install Setup Files Database Engine:

Install Rules |SQL_Latin1_General CP1_CI AS || Customize...
Installation Type Latin1-General, case-insensitive, accent-sensitive, kanatype-insensitive, width-

License Terms insensitive for Unicode Data, SQL Server Sort Order 52 on Code Page 1252 for non-

Feature Selection Unicode Data

Feature Rules

Instance Configuration

Server Configuration
Database Engine Configuration
Feature Configuration Rules

Installation Progress
Complete

Abbildung - SQL Server Collation

Die Verwendung eines SQL Servers wie zuvor beschrieben bring einige Vorteile mit sich, der SQL Server lauft als Dienst
und es kénnen einfach zusatzliche Benutzer fir den Zugriff eingerichtet werden. Auch muss dann der Data Collector
beim Export nicht dafiir sorgen das der entsprechende SQL Server (LocalDB) vor dem Export gestartet wird

9.3.2 Installation

Ausfiihren der "MapSetup.exe"
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Velcome to the Setup Wizard for Microsoft Assessment and
Planning Toolkit.

The wizard will configure this preduct on your computer. Click Mext to continue or
Cancel to exit the wizard.

1. Next betdtigen um zu beginnen.

N

Der erste Schritt prift ob die Systemvoraussetzungen erfiillt sind, diese missen ggfs. korrigiert werden bevor mit dem
Setup fortgefahren werden kann.

Lizenzvereinbarung akzeptieren und auf Next klicken.
Andern/Akzeptieren des Installationspfades, Next

Angaben zum Customer Experience Improvement Program machen, Next.

o v~ w

Install.

Wenn die Installation durchgelaufen ist, mit Finish das Setup verlassen.

9.3.3  Konfiguration

Wenn das MAP Toolkit zum ersten Mal ausgefiihrt wird, muss eine Datenbank fir die Ablage der Daten erstellt werden.
Nach der Vergabe eines Namens wie z.B. "MAPDB", OK klicken und die Datenbank erstellen.
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Verwendung von LocalDB

Data source
| Connection: LocalDB (MAPToolkit)

Create or select a database
® Create an inventory database

Name: MAPDB
Database names cannot contain special characters.

Description:

Use an existing database

Databases Summary Information

Currently supported database version: 5757

[ ok ][ cancel |

Abbildung - LocalDB
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Alternative: Verwendung eines SQL Servers mit MAPS Instanz

'y Microsoft Assessment and Planning Toolkit -

Data source

[ Connection: MAPS Instance |

Create or select a database

® Create an inventory database

Mame: MAPDE

Database names cannot contain special characters.

Description:

) Use an existing database

Databases Summary Information

Currently supported database version: 5757

oK || Cancel

Abbildung - MAPS instance

9.3.4 Inventardaten erheben

Voraussetzungen um Daten zu erheben:

Das MAP Toolkit verwendet WMI um Inventardaten zu erheben. Es muss sichergestellt sein, das die Maschine auf der
das MAP Toolkit installiert ist, Zugriff auf alle zu inventarisierenden Gerate hat. Hardware Firewalls bzw. die ggfs. auf
den Maschinen installierte Windows Firewall miissen so konfiguriert sein, das MAP zugreifen kann.

Detaillierte Informationen sind hier zu finden:
http://social.technet.microsoft.com/wiki/contents/articles/8657.map-prepare-the-environment-wmi.aspx
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In der Seitenleiste auf "Environment" klicken und dann "Collect Inventory Data" auswahlen.

File View Tools Help

| (. -) ‘ v \ » Environment »
Overview ? Environment
Cloud ‘Steps to complete
€ Collect inventory data
Desktop # Collect performance data
p
Server

Desktop Virtualization

| H Windows Er

i
Server Virtualization ‘ ;f* Inventory Results

This scenario is unavailable until you do the This scenario is unay
Database following: following:
Usage Tracking 2 Collect inventory data O Collect inventon
Environment | ‘

Abbildung - Collect inventory data
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Die gewlinschten Zielsysteme auswadhlen, Next.

The MAP Toolkit helps you to collect information for several different inventory
scenarios. The scenarios you choose determine the technologies used to collect
Discovery Methods information from computers in your environment.

Active Directory Credentials Chooseyourscenario.

Active Directory Options
[] Linux/UNIX computers

[] ¥Mware computers
Credentials Order [] Active Devices and Users
[] Exchange Server
Summary [ ] Endpoint Protection Server
[]Lync Server _t
[] Software ID {(SWID) tags v

All Computers Credentias

)
-
=

Description

Thisinventory scenario uses WMIto collecthardware, device, and softwareinformation about
Windows-based computers in your environment, including Microsoft Office, SQL Server,
SharePoint and Configuration Manager. This information is useful for planning migration to
various Windows operating systems. The credentials you provide must have administrative
permissions on the computers you plan to inventory.

Collector Technologies: WMI

< Previous | | Next > H Finish || Cancel

Abbildung - Choose scenario

Auf der Seite mit den Anmeldeinformationen sollte ein Benutzer angegeben werden der lokaler Administrator auf den
Zielmaschinen ist, am besten eignet sich hierfiir ein Domdnenadministrator.
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Nachdem alle Informationen eingegeben sind, beginnt automatisch der Scan, abhangig von der Anzahl der zu
inventarisierenden Maschine und gewahlten Scan Details kann der Vorgang einige Zeit in Anspruch nehmen.

Data Collection

Total machines discoversd

181

Machines Inventoried o ions Remaining

Assessment

& Details

Computer Discovery
Active Directory:
Manually entered/imported from file:
Invertory data (guest/host):

Mewly discovered:
Retrying from previous inventorny:
Completed previously:

Collector Status
Wikl

Registry

Abbildung - Data Collection
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Nach Abschluss des Vorgangs wird der Erfolg des Scans angezeigt und wie viele Objekte erfasst wurden.

a#* Inventory Results

Steps to complete
& Collect inventory data 41 Machine(s), 73 %

Details

Inventory Summary

73 % Inventory Success

4 1 Machines Discovered

3 O Successfully Inventoried

30 Windows-based Machines
0 Linux-based Machines
0 Other Machines

1 1 Failed/Not Inventoried

Abbildung - Inventory Results

VMware Daten

Die Voraussetzungen werden hier genannt:
http://social.technet.microsoft.com/wiki/contents/articles/12160.map-prepare-the-environment-vmware.aspx
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VMware auswahlen

'EI Inventory Scenarios

E

The MAP Toolkit helps you to collect information for several different inventory
scenarios. The scenarios you choose determine the technologies used to collect
Discavery Methods information from computers in your environment.

All Computers Credentids Choose your scenario.

Credentials Order [ ] windows computers

[ LirnaefURIY computers
YMware compukers

Import Computers from Fila |:| Ackive Devices and Users

[ ] Exchange Server

Connection Properties [ | Endpoint Protection Server

[ ] Lync Server

[ ] Saftware ID (SWID) tags

Enter Computers Manually

Summary

Description
This inventory scenario uses the \VMware Web services interface to collect guest and host
information about computers inyour environment that run VMware vCenter, VMware ESX,

WMware ESx and VMware Server. This information is useful forplanning migrationto Microsoft
operating systems.

Collector Technologies: Viviware

< Previous || Mext = || Finish || Cancel

Abbildung - VMware Computers
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Auswahl die vCenter Server manuell anzugeben

. ‘EI Discovery Methods
-

Inventory Scenarios Select which methods to use to discover computers.
[ ] UseActiveDirectory Domain Services (AD DS)

All Computers Credentisls [] UseWindows networking protocols

Credentials Order [ ] Use System Center Configuration Manager [S0CM)

Enter Computers Manually [] Scan an TP address range

Connection Properties
[+] Manually enter computer names and credentials
Summary

[ ] Import computer names from afile

<Previous | | MNext> |  Frish || Cancel

Abbildung - Manually enter...
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Anmeldeinformationen eingeben:

__‘?T} All Computers Credentials

-

Inventory Scenarios Please supply account credentials for the platforms and technologies you've chosen.
These credentials will be used to connect to the machines you've specified.

Discovery Methods
Specify accounts that can collectinformation fromthe computers.

Account Applies to
bwag'tony.stark

Credentials Order
Enter Computers Manually
Connection Properties

Summary

Abbildung - Credentials
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Falls mehrere Anmeldinformationen vorhanden, Prioritat festlegen.

__'EI Credentials Order

E

Inventory Scenarios You can prioritize the list of All Computers credentials for each collector technology.
Credentials will be tried on each computer in the order they appear in the list.
Discovery Methods
Set the sequenceof credentials to usefor each technology.

All Computers Credentials

Technology Credentials
Enter Computers Manually bwg \tony.stark Move Up
Connection Properties Move [Dowm

Summary

<Previous | | MNext> |  Frish || Cancel

Abbildung - Credentials Order
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Liste der vCenter Server angeben:

__‘?T} Enter Computers Manually

s

Inventory Scenarios You can enter computers and the technologies used to collect information about
them. For each setqumpll:ers, provide a specific credential or use the All
Discovery Methods Computers credential list.

All Computers Credentias Specify computers, credentials and collector technologies.

Credentials Order Computers Account

VMSERVERD1 * All computers credentials * * All computers technologies *
Connection Properties

Summary

Abbildung - vCenter Servers

24-02-2022 / DE 165/174



Spider Data Collector - Benutzerhandbuch

Anhang

Eigenschaften der vCenter Server konfigurieren:

__?} Connection Properties

-

Inventory Scenarios
Discovery Methods

All Computers Credentials
Credentials Order

Enter Computers Manually

Summary

Abbildung - vCenter configuration

Some collector technologies require certain connection properties, such as TCP/IP
port or encryption, to allow access to a computer to gather information.

Choosethetechnology and then specify the connection properties to use.

Technology Connection Properties

FLexera

Validate 5501 Move llp

2l Certificate

g0 ] Maowve Down

443 []
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Uberpriifen der Einstellungen

‘EI Summary
-

Inventory Scenarios Your selections are summarized below, including any detected errors.

Discovery Methods Reviewyour selections and resolve any detected errors before starting the inventory.

All Computers Credentials =1 Summary

Credentials Order El-Inventory Scenarios
- WMware computers
Enter Computers Manually - Selected Collector Technologies: VMware
[=J- Discovery Methods
- Active Directory Domain Services: Not Selected
- Windows Metworking protocols: Mot Selected
- SCCM Server and Credentials: Mot Selected
- IP Address Ranges: Mot Selected
[=I- All Computers Credentials
El VMware
: bwagltony.stark

[=- Manually Entered Computers
.. VMSERVERD1 | * all computers credentials * | * All computers technologies =
[=]- Connection Properties

El VMware

.. Port: 80 Validate SSL Cert: false
Port: 443; Validate 55L Cert: false

Connection Properties

<Previous | | llext>

Abbildung - Summary
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Nach dem das Erheben der Daten erledigt ist, kann nun damit gearbeitet werden.

A Inventory and Assessment | - | o | - |

Data Collection

Total machines discoverad 1

181

Machines Inventoried Collections Remaining

Assessment Completed
# Details
Computer Discovery Total Discovered
Manually entered/imported from file: 1
Invertory data (guest/host): 0
—1
Mewly discovered: a
Retrying from previous inventorny: 181
Completed previously: a
Collector Status Object Count
ViMware L]
Close | | Cancel

24-02-2022 / DE 168/174



	1 General
	1.1 Typografische Konventionen
	1.2 Hilfestellungen
	1.3 Abkürzungen

	2  Neuigkeiten
	3  Installation und Einrichtung des Data Collectors
	3.1 Systemvoraussetzungen
	3.1.1 Software
	3.1.2 Hardware

	3.2 Installation
	3.3 Konfiguration
	3.3.1 Data Collector
	3.3.2 SFTP Server

	3.4 Zurücksetzen des letzten Verarbeitungsdatums
	3.5  Hersteller zu Vertrauenswürdige Hersteller hinzufügen
	3.6  Deinstallation
	3.7  Behebung von Verbindungs-/Authentifizierungsproblemen
	3.8  Dienstkonto des Data Collectors ändern

	4  Konfiguration der Konnektoren
	4.1  Passwortverschlüsselung bei Konnektoren
	4.2 Datenbankbasierende Konnektoren
	4.2.1 Discovery Systems Data Connector (DSDC.exe)
	4.2.2 Ausgabe von MAC und IP Informationen unterdrücken (DSDC.exe.config)
	4.2.3  Microsoft Endpoint Configuration Manager (MECM) ehemals System Center Configuration Manager (SCCM)
	Metering
	SQL Server Editionserkennung

	4.2.4  Spider Data Center Inventory
	4.2.5 Heat Discovery
	4.2.6  Frontrange Discovery
	4.2.7  Landesk
	4.2.8 Lansweeper
	4.2.9 Altiris 7
	4.2.10 Generischer Konnektor
	4.2.11  Microsoft Assessment and Planning Toolkit (MAP)
	4.2.12  Matrix42 (Beta)
	4.2.13 Empirum Workplace Management (Beta)
	4.2.14  Baramundi (Beta)
	4.2.15 Snow (Beta)
	4.2.16 Übersicht der ermittelten Daten

	4.3 API basierende Konnektoren
	4.3.1 Einführung
	Verwendung eines Proxy Servers
	Fehlersuche bei der PowerShell Konnektor Ausführung
	PSRemoting - Befehle auf entfernten Computern ausführen
	PowerShell Execution Policy

	4.3.2 VMware vCenter / ESX Server
	Systemvoraussetzungen
	Einstellungen
	Export der Seriennummer der ESX Server
	VCenter Diagnostic Tool

	Konnektor für Datacenter-Modul

	4.3.3  Adobe Online
	4.3.4  Microsoft Azure (Microsoft Online)
	Microsoft AzureAD - Nutzerbasierende Lizenzinformationen
	Microsoft AzureAD - Benutzer Export
	Microsoft AzureAD - Gruppen Export
	Microsoft AzureAD - Einrichtung API Zugriff über eine Applikation
	Microsoft AzureAD - Erstellen des Zertifikates
	Microsoft AzureAD - Einrichten der Applikation im Azure Portal
	Microsoft AzureAD - TenantID ermitteln


	4.3.5 Microsoft Intune
	Microsoft Intune - Einrichten der Applikation im Azure Portal

	4.3.6  Microsoft Active Directory
	Benutzerobjekte
	Computerobjekte
	Gruppen-Objekte

	4.3.7  Microsoft Application Virtualization (App-V) Konnektor
	App-V Paketdaten, PowerShell basierend
	App-V Paketdaten, SQL basierend
	App-V Nutzungsdaten, SQL basierend

	4.3.8  Hyper-V
	4.3.9  Hyper-V via Virtual Machine Manager
	4.3.10  Microsoft Exchange Connector (Beta)
	4.3.11  LDAP (Beta)
	4.3.12  XEN Server (Beta)


	5  Spider/Columbus Inventory (Windows / Mac OS)
	5.1 Windows
	5.1.1 Systemvoraussetzungen Columbus Inventory
	5.1.2 DSGVO / GDPR Verhalten
	5.1.3 Columbus Inventory Agent
	Columbus Inventory Agent Quelldateien
	Columbus Inventory Agent Konfiguration
	Columbus Inventory Agent Installation
	Columbus Inventory Agent Aktualisierung
	Columbus Inventory Agent Scanzeitpunkt zurücksetzen
	Columbus Inventory Agent Metering

	5.1.4 Columbus Inventory Agent MSI
	Columbus Inventory Agent MSI Installation
	Columbus Inventory Agent MSI Quelldatei
	Verteilung per GPO (Schritt für Schritt)

	5.1.5 Columbus Inventory Scanner
	Columbus Inventory Scanner Quelldateien
	Columbus Inventory Scanner Konfiguration
	Columbus Inventory Scanner Ausführung
	Anmeldeskript
	Software Verteilung
	GPO
	Scan vom USB Stick


	5.1.6 Columbus Inventory Scanner Scanzeitpunkt zurücksetzen
	5.1.7 Erhobene Hardware Informationen
	5.1.8 Unterschiede Scanner / Agent
	5.1.9 Erweiterte Inventarisierung mit den Scanner Add-on DLLs
	5.1.10 Zusätzliche Werte aus der Registry erfassen
	5.1.11 SSL verschlüsselte Übertragung

	5.2  Mac OS
	5.2.1 Columbus Inventory Scanner Quelldateien
	5.2.2 Columbus Inventory Scanner Konfiguration
	5.2.3 Columbus Inventory Scanner Installation
	5.2.4 Columbus Inventory Scanner Ausführung


	6  Data Center Inventory (Linux / Unix)
	6.1 Voraussetzungen
	6.1.1 Begriffsdefinition
	6.1.2 Netzwerk-Ports
	6.1.3 Serversysteme
	6.1.4  UUID-Generator

	6.2 Oracle Datenbanken
	6.2.1 Ausführung der Grant-Skripte
	6.2.2 Hinterlegung der Anmeldedaten

	6.3 Installation der Agenten
	6.3.1 Linux
	RPM Pakete
	DEB Pakete

	6.3.2 Solaris, HPUX, AIX
	6.3.3 Mac OS
	6.3.4 Windows

	6.4 VMware vCenter
	6.5 Agenten in der Spider Data Center Appliance einrichten
	6.5.1 Anlegen mit dem Editor
	6.5.2 Import von größeren Mengen von Systemen

	6.6 Deinstallation der Agenten
	6.6.1 Deinstallation auf Linux, HPUX, AIX, MacOS
	6.6.2 Deinstallation der RPM Pakete
	6.6.3 Deinstallation der DEB Pakete
	6.6.4 Deinstallation auf Windows


	7  Erfüllung der DSGVO/GDPR Anforderungen in Spider Produkten
	7.1 Konnektoren mit personenbezogenen Daten
	7.1.1 API basierende Konnektoren
	7.1.2 Datenbankbasierende Konnektoren

	7.2 Inventory Komponenten
	7.2.1 Windows

	7.3 Ablageorte von personenbezogenen Daten
	7.4 Sicherer Datentransport

	8  FAQ
	8.1 TCP/IP Socket basierende Kommunikation (OTB)
	8.2 Ablageorte der Logdateien
	8.3  Datenfluss

	9  Anhang
	9.1 PowerShell Modul - bwgTools
	9.2 Stored Procedures des generischen Konnektors
	9.2.1 dbo.swrGetWorkList
	9.2.2 dbo.swrGetHardwareScan
	9.2.3 dbo.swrGetFileScan
	9.2.4 dbo.swrGetSoftwareScan
	SQL Server Editionserkennung

	9.2.5 dbo.swrGetDeviceRelationship
	9.2.6 dbo.swrGetADUserObject
	9.2.7 dbo.swrGetADGroupObject
	9.2.8 dbo.swrGetADGroupMember
	9.2.9 dbo.swrGetSwidScan

	9.3 Inventarisierung mittels MAP Toolkit
	9.3.1 Datenbank
	9.3.2 Installation
	9.3.3 Konfiguration
	9.3.4 Inventardaten erheben
	VMware Daten




