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Additional Copyright

OpenSSL

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT “"AS IS" AND ANY EXPRESSED OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE OpenSSL PROJECT OR ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

* This product includes cryptographic software written by Eric Young (eay@cryptsoft.com). This product includes software
written by Tim Hudson (tjh@cryptsoft.com).

MinHook

MinHook - The Minimalistic API Hooking Library for x64/x86
Copyright (C) 2009-2014 Tsuda Kageyu.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclai-
mer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDER OR CONTRIBUTORS BE LIABLE FOR
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED
TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

HDE 32C / 64C

Portions of this software are Copyright (c) 2008-2009, Vyacheslav Patkov.

Hacker Disassembler Engine 32 C
Copyright (c) 2008-2009, Vyacheslav Patkov.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclai-
mer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT,
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INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

Hacker Disassembler Engine 64 C
Copyright (c) 2008-2009, Vyacheslav Patkov.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclai-
mer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.
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Allgemeines

In diesem Kapitel

Erganzende Dokumente
Typografische Konventionen
Hilfestellungen
Abkirzungen
Lizenzierung

O 0 N OO

Es freut uns, dass Sie sich fiir brainwaregroup und Columbus entschieden haben. Mit diesem
Handbuch wollen wir Innen einen detaillierten Einblick in Columbus DataBackup vermitteln.
Das Handbuch beschrankt sich auf die Eigenheiten von DataBackup und setzt grundlegende
Kenntnisse von Columbus voraus.

Bevor Sie sich mit DataBackup beschaftigen, empfehlen wir das Studium der Handbticher Co-
lumbus Installation sowie Grundlagen, welche Sie mit der Erstinstallation oder Migration, den
grundlegenden Funktionen, der Konfiguration von Columbus als auch Aufbau und Bedienung
der Management Console vertraut machen.

0.1 Ergﬁnzende Dokumente

Fur weiterfiihrende und erganzende Informationen zu DataBackup verweisen wir auf fol-
gende Handblicher:

e Grundlagen
Einfihrung in Columbus und Beschreibung der grundlegenden Funktionen, welche fiir alle
Module giiltig sind.

e Columbus Technical Reference
Beschreibung der Scriptbefehle und Variablen sowie eine Ubersicht der Konfigurationspa-
rameter der Management Console (nur in englischer Sprache verfiigbar).

Folgende OEM-Dokumentationen liefern wir mit Columbus aus.

e Paragon_Manual_HDM_deu
Benutzerdokumentation fir die Bedienung der Benutzeroberfldche.

e Paragon_Script_Manual
Beschreibung der Scriptbefehle fiir die vollautomatisierte Ausfiihrung. Columbus kommt
mit bereits vorgefertigten und getesteten Scripts.
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0.2 Typografische Konventionen

In diesem Handbuch werden verschiedene Formatierungen verwendet, um bestimmte Begriffe
und Aktionen hervorzuheben. Spezielle Hinweise und Tipps werden je nach Gewichtung mit
einer anderen Hintergrundfarbe dargestellt.

Formatierung Beschreibung

Fette Schrift Elemente in der Software oder im Betriebssystem, wie MenUpunkte,
Buttons oder Elemente einer Auswabhlliste

Kursivschrift Hervorhebungen (wichtige Details) und Verweise auf andere Kapitel
oder Dokumente

Dreieck Symbol ">"  Schritt einer Handlungsanweisung

Spitze Klammer ">"  Befehlsmeniiablaufe, z.B. Datei > Offnen
Systemschrift Verzeichnisse, Code- und Scriptbeispiele
GROSSBUCHSTABEN Tastenbezeichnungen, z.B. SHIFT, STRG, oder ALT

TASTE+TASTE Tastenkombinationen, bei welchen der Benutzer eine Taste gedruickt
halten muss und eine weitere Taste driickt, z.B. STRG+P oder ALT+F4.

Hinweis Wird flr Hinweise oder Tipps verwendet, welche die Arbeit erleichtern oder fiir zusatzliche
Informationen, die das Verstandnis fir das Produkt fordern.

Wichtig Informationen, die der Benutzer beachten sollte, da sonst Probleme oder Mehraufwand im
Betrieb entstehen konnen.

Achtung Informationen, die der Benutzer beachten muss, um Fehlfunktionen des Systems (Abstiirze,
Datenverluste, Systemausfall) zu verhindern.

0.3 Hilfestellungen

Fur zusatzliche Informationen und Unterstiitzung empfehlen wir unsere Website
(www.brainwaregroup.com). Hier finden Sie samtliche Dokumentationen, eine Knowledge-
Base (http://support.brainwaregroup.com/kb/index.php) und ein Supportformular fiir Fragen
an unsere Spezialisten.

Support

Auf der Supportseite finden Sie den Link zur KnowledgeBase
(http://support.brainwaregroup.com/kb/index.php), das Supportformular und Informationen
zu unserem Kundendienst.

> Navigieren Sie in ihrem Browser zu www.brainwaregroup.com
(www.brainwaregroup.com) und klicken Sie auf der rechten Seite auf Support und Know-
ledgeBase.

» Beginnen Sie ihre Suche in der KnowledgeBase, wo die haufigsten Supportfalle aufgefihrt
sind.
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Falls Sie nicht flindig werden, kdnnen Sie das Supportformular fir weiterfihrende Informati-
onen benutzen. Beschreiben Sie ausfiihrlich ihr Anliegen, damit ihnen unsere Spezialisten so
rasch wie moglich helfen kénnen.

» Klicken Sie auf Supportformular.

> Fillen Sie mindestens die mit * markierten Felder aus und klicken Sie auf Anfrage absen-
den.

| Sie erhalten eine Bestatigung, dass ihre Anfrage im System aufgenommen wurde.

Fur telefonischen Kontakt finden Sie auf der Supportseite die entsprechenden Telefonnum-
mern.

Dokumentation

Fir die aktuellen Dokumentationen steht auf unserer Website ein eigener Downloadbereich
zur Verfuigung. Dieser enthalt alle Handblcher im PDF und CHM Format in deutscher und eng-
lischer Sprache. Einige technische Handblicher sind derzeit nur in Englisch verfuigbar.

> Navigieren Sie in ihrem Browser zu www.brainwaregroup.com
(www.brainwaregroup.com) und wéhlen Sie auf der rechten Seite Downloads + Lizenzen.

> Klicken Sie auf Login, melden Sie sich mit ihrem Benutzernamen und Kennwort an und kli-
cken Sie auf Anmelden.

> Wahlen Sie beim Downloadtyp Dokumentation, das gewiinschte Produkt und klicken Sie
dann auf Suchen.

I Eine Ubersicht aller zur Verfligung stehenden Dokumentationen wird angezeigt.
> Klicken Sie auf das gewlinschte Format und Sprache, um die PDF/CHM-Datei in der jewei-
ligen Form zu downloaden.

Den Acrobat Reader finden Sie auf der Supportseite oder direkt unter www.adobe.com
(http://www.adobe.com).

Hinweis

Bei der Installation werden die Dokumente standardmassig in das Verzeichnis [C:\Program
Files]\Columbus kopiert. Um die Konsolen-Hilfe in Deutsch anzuzeigen, muss im Unterver-
zeichnis \Console die Datei CMC_de.chmin CMC.chm umbenennt werden.

04

Schulungsinformationen

Die brainwaregroup hat grosses Interesse daran, dass unsere Produkte und Losungen fachge-
recht, qualifiziert und sachgemass eingesetzt und betrieben werden. Aus diesem Grund bieten
wir eine Reihe verschiedener Kurse an. Samtliche Informationen tiber Kursarten und Daten
finden Sie unter dem Menlipunkt Schulung
(https://www.brainwaregroup.com/de/service/trainings/?utm_source=bwg&utm_medium=
KC).

Abkiirzungen

Zum besseren Verstandnis werden die verwendeten Abkiirzungen in diesem Kapitel ausge-
schrieben.

CMC Management Console

UNC Universal Naming Convention

05.17 / deu
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0.5

Lizenzierung

Massgeblich fiir die Lizenzierung ist die Anzahl der Managed-Assets gemaR der giiltigen Preis-
liste zum Zeitpunkt des Lizenzerwerbs.

Als Managed-Asset gelten Computersysteme wie Laptops, Desktops, Server, virtuelle Server,
Thin Clients, Mobile Devices, Tablets, jede Assetklasse, fiir die Software verwaltet werden kann
oder fur die eine anderweitige aktive Verwaltung technisch vorgesehen ist.

Eine aktive Verwaltung kann z.B. die Installation des Betriebssystems, die Inventarisierung o-
der die Verteilung von Software sein (Keine abschliessende Auflistung). Die vom Kunden ge-
wiinschte Leistung bestimmt wiederum die zu lizenzierenden Suiten resp. Module.

Eine Lizenz ist grundsatzlich an einen Computer gebunden, unabhangig davon ob die Lizenz
nur einmalig oder kontinuierlich genutzt wird.

Neben Computern ist Columbus in der Lage, Daten von zusatzlichen Netzwerkgeraten (Router,
Switches, Printer usw.) aufzunehmen welche als so genannte Not Managed Devices verwaltet
werden. Diese Gerate erfordern keine Columbus Lizenz, solange sie im Status Not Managed
sind.

Columbus verflgt Uber einen aktiven Lizenzcheck fiir alle Columbus-Module. Uberschreitun-
gen werden sowohl an der Konsole als auch in der Protokolldatei gemeldet.

Zusammenfassung

Die brainwaregroup Lizenzregeln beinhalten folgende Punkte:
e Jedes mit Columbus verwaltete Asset benotigt eine Lizenz.

o Die Ubertragung der Lizenz auf einen anderen Computer ist begrenzt auf Ersatzbeschaf-
fungen.

Bei einer Lizenz-Uberschreitung
e Erscheint beim Start oder wahrend der Arbeit mit der Konsole ein Hinweis.
e Werden in den Protokolldateien Eintrage generiert.

Wichtig

Sofern sich die Anzahl der Managed-Assets erhoht, verpflichtet sich der Kunde, die Mehranzahl
innert 30 Tagen neu zu lizenzieren. Die Software kann den Betrieb nach 30 Tagen Unterlizen-
zierung einschranken oder einstellen.

Eine Lizenz umfasst zeitlich unbegrenzt das nicht exklusive Nutzungsrecht der Software fiir die
aktuelle Version einschliesslich samtlicher Hotfixes fiir ein Jahr ab Rechnungsdatum.

05.17 / deu
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KAPITEL 1

Produktbeschreibung

Columbus DataBackup ist eine Datensicherungsplattform fiir mobile Benutzer und Office PCs.
Zeitplanung, aufzuzeichnende Dateien und alle anderen Einstellungen kénnen von der zent-
ralen Management Console verwaltet und so die Datensicherheit tiberwacht werden.

Mit der von brainwaregroup entwickelten SQUEEZE Technologie werden mehrfach auftreten-
de Datenblocke eliminiert und die effektiv noch zu tibertragenden Daten komprimiert und
verschllsselt —hochste Sicherheit bei massiv reduzierter Netzwerknutzung und stark redu-
ziertem Speicherbedarf.

Die Ubertragung der Daten beruht auf dem ebenfalls von brainwaregroup entwickelten
OTB-Protokoll, welches auch in der Lage ist, Verbindungen fiir Computer ausserhalb des Fir-
mennetzes sicherzustellen.

Die Daten werden in sogenannten Backup-Sets sowohl fiir Computer- als auch Benut-
zer-spezifisch aufgezeichnet. Der Administrator an der Konsole kann mehrere Generationen
von Backups entsprechend verwalten - kann die Daten selber aber NICHT einsehen. Die Daten
sind auch auf dem Server selber geschiitzt abgelegt und auch fiir einen Administrator NICHT
einsehbar.

Ubliche Backup Tools am Markt delegieren die Verantwortung firr die Erstellung von Backups
an den Benutzer. Grundidee von Columbus DataBackup ist es, dass die Firma/IT ein Interesse
daran hat, dass die Daten eines Benutzers / Computers regelmassig gesichert werden da dies
ein relevantes Asset einer Firma ist. Eine zentrale Verwaltung dieser Backups sollte also in aller
Regel einem Benutzer-basierten Betrieb vorgezogen werden.

05.17 / deu
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KAPITEL 2

Installation

2.1

In diesem Kapitel

Modulinstallation 11

Eine Beschreibung der notwendigen Voraussetzungen und Schritte fiir eine erfolgreiche In-
stallation des Columbus Basis Systems finden Sie im Handbuch Installation. Dieses Kapitel be-
schreibt nur die Besonderheiten der DataBackup Installation.

Modulinstallation

Fur die Installation von Columbus DataBackup missen Sie wahrend der Installation des Mas-
ter Servers die Komponente Data Backup auswahlen. Sollte diese nicht angezeigt werden fehlt
diese in ihrem verwendeten Lizenzschlussel.

» Wahlen Sie die Komponente Data Backup und klicken Sie auf Next.
=I5

Choose Components
Choose which features of Columbus you want to install.

Check the components you want to install and uncheck the components you don't want to
install. Click Mext to continue.

Select components to install: .. 05 Depot ;I
: [+] Disk Imaging

- Inventory Scanner

- B4 Remotely Anywhere

[] Columbus Management Client

License Service

ta Replication

Documentation

Space required: 786.6MB

brainvategroup

< Back I Mext = I

Cancel I

Als Basis flir das Modul DataBackup werden die folgenden Komponenten benétigt:
e Datenbank Server

e Master Server

e Management Console

e Llizenzserver
Auf den Clients muss der Management Client installiert sein.

Das Setup konfiguriert bei der Modulinstallation den Infrastruktur Server mit den Stan-
dardeinstellungen fir den Indexing and Network Scanner Agent, so dass eine funktionierende
Infrastruktur bereitsteht. Mogliche Anpassungen werden im Kapitel Konfiguration detailliert
beschrieben.

05.17 / deu
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KAPITEL 3

Konfiguration

In diesem Kapitel

Funktionsweise 12
Depotstruktur 13
Data Backup Server Agent aktivieren und zuweisen ... 13
Data Backup Server Agent konfigurieren 14
Synchronisierung der Block-Depots auf Backup-Server .................. 17
Aufrdumen der Block-Depots auf Backup-Server.........on 18
Client konfigurieren 18

Dieses Kapitel beschreibt die Konfigurationsschritte, welche fiir die Bereitstellung von DataB-
ackup nétig sind. Die Konfiguration setzt sich aus folgenden Arbeitsschritten zusammen:

e Funktionsprinzip verstehen
e Indexing and Network Scanner Agent aktivieren und zuweisen (siehe Seite 13)
¢ Indexing and Network Scanner Agent konfigurieren

e Images bereitstellen

3.1 Funktionsweise

Die Funktion des Data Backup Moduls beruht auf folgendem Funktionsprinzip:

e Der Administrator konfiguriert einmalig den Columbus Data Backup Server um festzulegen
wo die Daten gespeichert werden, wie viel Platz und wie viele Generationen gespeichert
werden dirfen und mit welchen Ports kommuniziert werden soll. Als Speicher kdnnen be-
liebige Medien dienen die von Windows tiber UNC ansprechbar sind —also nicht zwingend
lokale Disks des Servers sondern alternativauch NAS, SAN usw.

¢ Die Konfiguration der Clients wird vom Administrator liber Management Client Configura-
tion Templates gesteuert —diese konnen sich also fiir verschiedene Gruppen von Compu-
tern uns Usern unterscheiden.
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e Der Management Client fuhrt die Aktionen zum terminierten Zeitpunkt aus oder wenn in
der Konfiguration erlaubt kann der Benutzer diese auch selbstandig ausldsen.

Computer information

Folder information

File information

~—Backup st contains —

User information

~—Metadata contains :-————,

S

Block information

——CT7 System (Columbus Client <—> Backup Server )

Files found
to backup

|
3 |
|
— | T

\Blmks are generated

\J

< )

e

Blocks with hash “A”  Biocks with hash “B*
Local blocks from files

|
|
|
|
|

3 &
ST S
ks with hash “A"

ks with hash “A"
cks with hash “B"

Backup server

e
‘--.._‘_____________,_.-’
3

Elocks with hash “A"
Block Data Store

(NO DUPLICATE
Blocks are stored)

<

Blocks with hash “B"
‘“""-—._______._.—-—/

3.2

Depotstruktur

Das Setup erstellt auf dem Infrastruktur Server ein Verzeichnis unter \BackupServer. Dieses
Verzeichnis beinhaltet spater die eigentlichen Daten sowohl als auch die zugehérigen Meta-
daten (eine Art Index wie die Daten zu lesen sind).

Hinweis Die Struktur kann bei Bedarf (z.B. Platzmangel) auf ein anderes Laufwerk oder ein NAS, SAN
verlegt werden, muss aber immer als Ganzes verschoben werden. Nach einer solchen Ver-
schiebung muss die Konfiguration des Data Backup Server Agents angepasst werden.

Objekt Beschreibung
BackupServer Standardverzeichnis fir die Datenablage und Metafiles. Wird
vom Setup eingerichtet.
. Blocks In diesem Verzeichnis werden die generierten Datenblocke ab-
gelegt.
. MetaDataFiles Indexdaten die die Nutzung der Datenblocke beschreiben.
Wichtig Um die Konsistenz der Umgebung im Falle eines Restores zu sichern, muss ein externer Backup

der Datenablage unter \BackupServer immer synchron zum Backup der Columbus Datenbank

erfolgen.
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3.3 Data Backup Server Agent aktivieren und
zuweisen

Bevor ein Agent genutzt werden kann, muss dieser einer Firma zugewiesen und aktiviert wer-
den. Mit der Aktivierung wird ein Agent vom entsprechenden Infrastruktur Server geladen und
seine Funktion eingeschaltet. Der Agent Iadt danach die Standardkonfiguration und nimmt
seinen Dienst auf.

So aktivieren Sie den Agenten

» Wechseln Sie in der Konsole in die Ansicht Infrastructure und markieren Sie den Infra-
struktur Server.

I In der Liste unterhalb erscheinen alle auf diesem Server verfiigbaren Agenten.
> Markieren Sie den Data Backup Server Agent.
I Im Meniiband werden alle zur Verfligung stehenden Funktionen angezeigt.

» Wahlen Sie im Menifeld General die Funktion Assign.

Console Devices Users  Security Organisation Reporting Tools | Infrastructure

Uplink  Assign Activate Deactivate Update Share Logfile Help

?

-

E

General

» Wahlen Sie aus dem Listenfeld die Firma und klicken Sie auf Apply.

I In der Liste wird vor dem Data Backup Server Agent die zugehorige Firma in der Spalte
Company eingeblendet.

» Wahlen Sie dann im Meniband die Funktion Activate.
I In der Tabellentbersicht wechselt in der ersten Spalte das ¥ Icon und zeigt an, dass der
Agent aktiviert worden ist.

I In der Spalte Last Contact wird Datum und Uhrzeit der letzten Verbindung protokolliert.

Um festzulegen flr welche Teile der Organisation der Agent seine Dienste anbieten soll, muss
eine funktionale Zuweisung per Drag&Drop im Strukturbaum erfolgen.

So weisen Sie den Agenten einer Firma oder Site zu
» Markieren Sie den Data Backup Server Agent.

> Ziehen Sie den Agent per Drag&Drop auf eine Firma oder Site im Strukturbaum.

Der Agent wird nach einer solchen Aktion seine Funktion fiir die entsprechende Site und alle
darunter liegenden Sites (Vererbung) anbieten. Eine solche Vererbung kann unterbrochen
werden, indem in einer tieferen Stufe wieder ein anderer Agent zugewiesen wird. Der aktuell
zustandige Agent fur eine Site ist jeweils in der Konsole lber das Register Site Management
ersichtlich.
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3.4

Data Backup Server Agent konfigurieren

Der Data Backup Server Agent verwaltet die gespeicherten Datenblécke, kommuniziert mit
den Clients und speichert die entsprechenden Informationen in der Datenbank.

Hinweis

Wenn Sie Verzeichnisstrukturen anpassen, sollten Sie grundsatzlich die Konfiguration der
zugehorigen Agenten ebenfalls kontrollieren.

Nachdem der Agent aktiviert und einer funktionalen Einheit zugewiesen ist, kann dieser nun
konfiguriert werden.

So konfigurieren Sie den Agenten
» Markieren Sie den Agent in der Ansicht Infrastructure.
» Klicken Sie im Meniiband auf Configure.
Console  Devices Users Security  Organisaion  Reporting  Tools | Infrastructure

T alv O @ i I

Uplink  Assign Activate Deactivate Update Share Logfile Help Configure | Synch Block Depot  Cleanup Block Depot

General Data Backup Server

E}

Logfile

P

In diesem Dialogfenster wird definiert, wie der Agent mit den Clients kommuniziert und wo
Daten abzulegen sind.

Backup Server Settings
- s .
.-'b) Backup Server Settings
Help \’-.._,.r Specify the configuration settings for the Backup Server
Backup server settings

EBlock depot location:  D:AColumbushBackupServersBlock s =
Metadata location: [:AColumbuzhE ackupServerMetal ataFiles =
Specify access credentialz if & UM path is uzed for the block depot or metadata location:

Metwark access parameters

Dromair:

Uzer:

Password: | [leave unchanged]
M axirnum block depot size: 2057152 % ME
Block depot scanning time: 300 % Seconds
Mumber of backup sets per uzer: 3 %
Server discovery port: 43501 3
Client dizcovery port: 43500 %
OTE server park: 20006 =]

Ok | | Cancel
Feld Beschreibung

Block depot location Verzeichnis in dem die aufzuzeichnenden Datenblocke abgelegt werden.
Flr Verzeichnisse auf anderen Servern, NAS, SAN usw. wird die
UNC-Notation (\\servername\freigabe\verzeichnis) bendtigt. Die
notwendigen Verbindungsparameter werden tiber Network Access Pa-
rameters erfasst.

Metadata location ~ Verzeichnis in dem die Metadaten zu den aufgezeichneten Datenbl6-
cken hinterlegt werden.
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Feld

Network Access Pa-
rameters

Maximum block de-
pot size

Beschreibung

Braucht nur erfasst zu werden wenn Sie oben einen UNC Pfad verwen-
det haben.

Platzlimite in MB die der Server flir Datenspeicherung anbieten darf.
Damit kann der Gesamtplatz des Backup Bereiches limitiert werden.

Block depot scanning Intervall (in Sekunden) wie oft der Server die Nutzungslimit (Maximum

time

Number of backup
sets per user

Server discovery port

Client discovery port

OTB Server port

block depot size) Uberpriift. Standardeinstellung ist 900 Sekunden (=15
Minuten).

Hinweis Ein kurzes Zeitintervall kann die Performance des Servers ne-
gative beeinflussen da fiir den SpaceCheck die Dateiinforma-
tionen samtlicher Datenblocks gelesen werden miissen.

Anzahl Backup Sets die pro Benutzer behalten werden. Bei Uberschrei-
tung wird das jeweils dlteste Backup-Set entfernt. Eine Erhéhung der
Werte bedeutet automatisch eine Erhéhung des benétigten Speicher-
platzes.

Standardeinstellung ist 3

Normalerweise spezifiziert man in der Client Konfiguration den zu nut-
zenden Backup Server. Alternativ sind Clients aber auch in der Lage den
Server selbstandig zu suchen. Damit ist es moglich mehrere BackupSer-
ver an unterschiedlichen Standorten zu betreiben wobei der Client im-
mer vom nachsten Server bedient wird.

Wenn diese Funktion aktiviert werden soll muss dieser Port auf den
Routern freigeschaltet werden.

Standardeinstellung ist Port 43501

Analog zum Server discovery port ist dies der Port den der Client nutzt.
Wenn der Server in der Client Konfiguration fix eingetragen ist wird
dieser Port nicht benétigt.

Standardeinstellung ist Port 43500

Aus Performancegriinden benotigt der Data Backup Server seinen eige-
nen OTB Server. Hier legen Sie den Port fest auf dem dieser laufen soll.
Damit Data Backup funktioniert mussen Clients in der Lage sein Uber
diesen Port mit dem Server zu kommunizieren (Router miissen als eine
Verbindung auf diesem Port aufbauen kénnen).

Will man also sicherstellen dass Clients auch von ausserhalb des Fir-
mennetzwerkes (ohne VPN) eine Verbindung zum Backup herstellen
konnen, so muss man einen Backup Server in der DMZ positionieren und
fiir diesen auf der Firewall den Traffic auf diesem Port erlauben.

Standardeinstellung ist Port 20006
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3.5 Synchronisierung der Block-Depots auf
Backup-Server

Zur Unterstltzung des Roamings von Management Clients und um die Blockdepots des Da-
ten-Backup-Servers synchron zu halten, lasst sich eine Aktion planen, die die Daten von einem
Ziel-Backup-Server mit denen auf dem gewahlten Backup-Server synchronisiert. Alle Daten-
blocke auf dem Zielserver, die sich noch nicht auf dem gewahlten Server befinden, werden
synchronisiert.

Schedule Backup Depot Sync Action

. Schedule Backup Depot Sync Action
Ve Schedule an action to sync the backup depot

Agent

Esr\w—ngDG
sry-v-bedd2

sry-v-jp003

sry-v-demo02

Important Mate

Thiz operation might take some time depending on the amaount of data ta be synchronized and should be
zcheduled carefully)

| OF || Cancel |

Hinweis Diese Aktion sollte fuir den Abend oder tiber das Wochenende geplant werden, da sie je nach
Grosse des Block-Depots auf dem Server einige Zeit braucht.

Die Planungsoptionen fir die Aktion ermdglichen die Ausfiihrung der Aktion Gber das Wo-
chenende, in einem Wiederholungszyklus oder einmaliges Ausschalten.

Schedule Backup Depot Action @

- Schedule Backup Depot Action
% Schedule an action to sync the block depot

The following action <back_sync> will be scheduled for 1 object...

) Processnow @ Schedule processing

® uewz G- oo
Repeat action

v Execute only on the following week days...

[Saturday,Sunday] v

ok || Clse |
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3.6 Aufraumen der Block-Depots auf Back-
up-Server

Wahrend des Backups und der Wiederherstellung von Daten, der Replikation usw. werden Da-
tenblécke im Block-Depot des Backup-Servers erzeugt. Wenn Backup-/Replikationssets ge-
|6scht oder aufgrund von Beschrankungen ersetzt werden, verlieren einige Datenbldcke ihren
Bezug und kénnen aus dem Depot geléscht werden. Das Vorhandensein dieser zusatzlichen
Blocke im Block-Depot stellt kein Problem dar, da sie zum Referenzieren in Metadaten wieder
genutzt werden kénnen. Allerdings kann das Block-Depot dahin gehend optimiert werden,
dass nur Blocke in Verwendung enthalten sind — dadurch verringert sich der Festplattenplatz,
den das Depot belegt.

Hinweis Diese Aktion sollte fuir den Abend oder tiber das Wochenende geplant werden, da sie je nach
Grosse des Block-Depots auf dem Server einige Zeit braucht.

Die Planungsoptionen fir die Aktion ermdglichen die Ausfiihrung der Aktion tber das Wo-
chenende, in einem Wiederholungszyklus oder einmaliges Ausschalten.

Schedule Depot Cleanup Action @

- Schedule Depot Cleanup Action
1\ Schedule an action to cleanup the block depot

The following action <back_clean> will be scheduled for 1 object...

Process now @ Schedule processing

B suewz G- wo
Repeat action

v Execute only on the following week days...

[Saturday,Sunday] v

L%

Close |

3.7 Client konfigurieren

Die Konfiguration des Backupverhaltens der Clients erfolgt Uber Client Configuration Templa-
tes die vom Management Client auf dem Gerat umgesetzt werden. Es konnen unterschiedliche
Templates fiir verschiedene Gerategruppen und Standorte erzeugt werden und so unter-
schiedlichen Bediirfnissen Rechnung getragen werden.

Tipp Anbei werden nur die Konfigurationsschritte fuir Data Backup erlautert. Fir ein generelles
Verstandnis der Einrichtung von Client Configuration Templates lesen Sie bitte das Kapitel
Management Client konfigurieren" im Basis Manual
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» Wechseln Sie in die Ansicht Devices und klicken Sie im Meniband auf die Schaltflache Cli-

ent Templates.

Manage client configuration template

B

Help

@ Templates

CH_Standard
HH-Standard

Add newtemplate

Copy selected template
Delete selected template
Savetemplate to file
Whohasthistemplate
Assignto selected device(s)

Assign to selected tree node

Saveinventoryscannertemplate

Client configuration templates 1
Configure the selected client configuration template

Connection | LoginAccount(s) ClientDefaults  Startup Options  Local Paths {5 ﬁ@

[Dratabase connection information

Host 127001

Database | d:5CalumbushD atabaseh Columbus. fdb |

Paszword | | Canfirm |
Auditing

Databaze | d:4ColumbughD atabaze’ bwloaging. fdb |

Paszword | | Canfirm | |

OTE configuration

Here vou can configure the OTE [Object transfer bus] configuration. OTE allows vou to execute function
on remote systems and therefore improves speed and reduces network braffic.

OTE server | |
OTE port [24784 | Bandwidthlmtaon [0 | Bit/second
Encrypt data Compresz data 7

[ Save current ] I Save all l I Cancel

» Wahlen Sie ein zu konfigurierendes Template an oder legen sie ein neues an.

» Wechseln Sie in das Register Client Menus.

Startup Options  Local Paths

Client Menus

Select the menuz which will be acceszible when users logon:

W Inventary

W Process Software Updates
Software Order

¥ Helpdesk
Spztem

Client Visiblity Options

Teminate Columbuz
W Link to web page
W Allow Package Reinstal
W Data Backup

Bandwidth | Client Menus @a _|

Wenn der Benutzer selber Daten Backups anlegen und/oder zuriickladen kénnen soll, so akti-
vieren Sie hier Data Backup damit auf dem Client das entsprechende Menu angezeigt wird.
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> Wechseln Sie in das Register Data backup.

Data backup

Path to scar:

Inventory Scanner (@)

Inventory Scanner (b)

(<[> 5]

=

Pathz [e.g Zuserprofilefi\My Documentsh) :

CSIDL_PERSOMNAL

File extentionz to zcan for [e.g. =&

Fiestare to new location [if not checked files will be
restored to the locations they were backed up from)]

w5

¥

A

File: estentions to exclude from scar:

Show the file browser and backup sets views on the
client [If the user should only backup the defaults
zet above then uncheck thiz bow]

Password protect backup sets

M awimum backup set size: 10240 % ME Oerwrite newer files [during restare)
X X L — Allow uzer to decide before restoring if ovenwriting
b awirnurn single file size: 4096 = MB rewer files iz allowed
Local block cache
Percentage of free space to 5 = o Email zettings
use for block cache: &= = | |
Email server:
Backup server connection setlings
F ddress:
Alternate server I:I o address | |

SMTP authentication information

Broadcast addresses: 256.255.255.255 !
81
Server discovery port: 43501 %
= Pagsword:  [leave unchanged]
Client dizcovery port: 43500 %
= Send a notification email on restore failure
OTE server part: 20008 %

Send a notification email on backup failure

Hier konfigurieren Sie das Grundverhalten des Backup Clients. Als Standard werden alle Da-
teien im Verzeichnis \MyDocuments aufgezeichnet.

Feld
e Pathto Scan
e Paths

File extensions to
scan

File extensions to
exclude from scan

Paths to exclude

Restore to new loca-
tion

Beschreibung

Geben Sie hier die zu sichernden Verzeichnisse an. Die Definition bein-
haltet immer einen Pfad mit allen Unterverzeichnissen. Sie konnen in
der Angabe auch Windows Variablen oder Columbus Variablen ver-
wenden.

Beispiel: ,%UserProfile%\My Documents\"

Geben Sie hier mit Komma separiert alle zu berlcksichtigenden Dateien
an. Wenn alle Dateien aufgezeichnet werden sollen wahlen Sie einfach
5" aber Vorsicht — das kann dann auch Filme, Executables, Bilder usw.
bedeuten die der Benutzer hinterlegt.

Besser ist es eine Firmenpolicy zu definieren welche Dateien aus Sicht

der Firma gesichert werden sollten. Also z.B.: ,*.DOC,* XLS,*.PDF"

Dateien die vom Backup ausgeschlossen werden sollen. Sie kdnnen also
z.B. auch oben uber *.* alles einschliessen und dann an dieser Stelle mit
LEXE*. AVI* . MP3" unerwiinschte Daten ausschliessen.

Verzeichnisse (inkl. Unterverzeichnisse) die vom Backup ausgeschlossen
werden sollen. Sie konnen auch Windows- oder Columbus Variablen
verwenden.

Beispiel: %UserProfile%\My Documents\Videos\

Diese Definition schliesst alle Dateien und Unterverzeichnisse in diesem
Verzeichnis aus.

Als Standard werden Dateien immer an die Stelle zurlickgespeichert von
der sie aufgezeichnet wurden. Alternativ kann hier ein Restore Pfad an-
gegeben werden. Dies kann beispielsweise im Rahmen einer Migration
von Windows XP auf Windows 7 interessant sein indem man vor der
Migration alle Daten einer Harddisk sichert und diese nach der Migrati-
on dem Benutzer in einem speziellen Folder wieder zum Aussortieren
anbietet.
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Feld

Default Server

Alternate Server

Broadcast Addresses

Maximum Backup
Set Size

Maximum Single file
size

Server discovery port
Client discovery port

OTB server port

Show file browser

Email settings

Beschreibung

Backup Server der genutzt werden soll. Wenn dieser Wert leer ist ver-
sucht Backup einen Server lber sein eingebautes Discovery to finden
(siehe Informationen bei der Server Konfiguration)

Angabe eines 2. Backup Servers der kontaktiert wird wenn der erste
nicht antwortet. Damit kann ein typisches Szenario interner und exter-
ner Backup Server abgebildet werden.

Zu verwendende Broadcast Adresse fiir ein Discovery. Falls ein fixer Ser-
ver eingetragen wird, ist dies nicht notwendig.
Standardeinstellung 255.255.255.255

Grossenlimite (in MB) eines einzelnen Backup Sets

Maximale Grosse einer einzelnen Datei. Damit kann im Falle des Ba-
ckups aller Dateien beispielsweise trotzdem sichergestellt werden dass
eine 2GB Film nicht aufgezeichnet wird.

Port Uiber den Client und Server ein automatisches Discovery durchfih-
ren konnen

Port Uiber den Client und Server ein automatisches Discovery durchfiih-
ren kdnnen

Datenkanal auf dem der Client mit dem Backup Server tiber OTB kom-
muniziert

Wenn aktiviert kann ein Benutzer selber Pfade und Backup sets markie-
ren. Wenn sichergestellt werden soll dass der Backup nur die Daten be-
riicksichtigt die die Firma definiert hat sollte diese Checkbox nicht ge-
setzt werden.

Méglichkeit eine E-Mail Notifikation flir abgebrochene Backup oder
Restore Operationen auszuldsen. Diese kann beispielsweise zur weite-
ren Analyse an den Servicedesk geschickt werden.

Die Konfiguration des Templates ist damit abgeschlossen. Sie kdnnen dieses nun an beliebige
Computer oder Organisationen zuweisen.
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KAPITEL 4

Betrieb

In diesem Kapitel

Einleitung 22
Verwaltung an der Konsole 22
Benutzer Operationen 24

Dieses Kapitel beschreibt die grundlegenden Funktionen, um ein DataBackup System zu be-
treiben.

4.1 Einleitung

4.1.1 Funktionsweise und Nutzung

Aktionen die auf den Computern ausgefiihrt werden sollen werden in der Regel iber die
Management Console ausgelost. Alternativ kann aber auch dem Benutzer das Recht gegeben
werden solche Aktionen selber anzustossen (siehe Konfiguration des Client Templates) — dies
ist aber nur fur Power User empfehlenswert.

In der Regel werden einem Computer an der Konsole Backup/Restore Actions inklusive Zeit-
planung zugeteilt. Diese flihrt er dann nach Plan aus.

4.1.2 Anforderungen

Damit Columbus <DBA> auf einem Columbus System genutzt werden kann muss der Man-
agement Client auf diesem System installiert und konfiguriert sein.
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4.2 Verwaltung an der Konsole

L] L1d

4.2.1 Backup Action auslosen
» Aktivieren Sie in der Ansicht Devices ein oder mehrere Gerate.

» Klicken Sie im Meniiband auf die Schaltflache Data Backup.
Schedule Device Backup/ Restore 2 .|
+) Schedule Device Backup/ Restore L
Schedule an action to backup or restore data
The following actions <cmbackup, ...» will be scheduled for 1 object(s)...
Frocess now @ Schedule processing
@ 18.08.2011 - ||17:00 z
¥ Repeat action
Interval 1 @ Day(z] -
W Execute only on the following week days...
[tonday, Tuesday Wednesday, Thursday Friday] -
[ Maonday [ Thursday 1 Sunday
[¥] Tuesday iFnday
[ wWednesday [ Saturday
| QK | | Close |
» Geben Sie den Zeitpunkt und die Anzahl Wiederholungen an.

Hinweis Die Durchfiihrung des Backup/Restore einer grossen Anzahl von Computern zur gleichen Zeit,
kann im Netzwerk als auch auf dem Infrastruktur Server Performance Probleme auslésen. Ver-
teilen Sie deshalb die Zeiten entsprechend tiber mehrere Gruppen von Clients oder testen Sie
aus wo die Grenzen lhrer Infrastruktur liegen.

4.2.2 Verwalten von Backup Sets
Aufgezeichnete Backup-Sets konnen unter dem jeweiligen Computer oder dem Benutzer ein-
gesehen und verwaltet werden.

Devices | SiteManagement  Infrastructure
Mame |Doma\n |Stah.|s |MAC Error State
Q,Iap«pdifrﬂﬂl bwg 001F16350028
& lap-p-fahooo1 bwg BSACGFCAZATT
& lap-p-hobetest bwg 001ABBECC26C
. |ap-p-jabo00 1 bwg BSACGFCA2614
#ieb lap-pHugol0l bwg BSACGFCA2ADS
g lap-pibennl bwg ASACEFCAZGET
Q,Iapﬂ{ibeDUZ bwg B3ACEFCAZ9BC
o lap-p-makano L bwg BSACEFCAZBEE
Inventory 05 Software Detected Software Documents Variables DiskManagement Scheduled Actions | Backupsets
Datetime created Description Device Username
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> Klicken Sie mit der rechten Maustaste auf einen leeren Bereich und wahlen Sie im Kon-
textmeni eine Funktion.

View backup set contents F3
Delete backup set(s) Del
Restore backup set  Ctrl+R

Export Ctrl+E

Funktion Beschreibung

View backup set contents  Zeigt die in einem Backup-Set enthaltenen Dateien an.

Delete backup set(s) Loscht einzelne Backup-Sets.
Restore Backup set Weist dem Client den Restore eines definierten Backup-Sets zu.
Export Erzeugt einen Report des aktuellen Backup-Sets.
L]
4.3 Benutzer Operationen

Falls dem Benutzer in der Client Konfiguration die Moglichkeit zur eigenstandigen Bedienung
des Backups gegeben wurde sieht er dies nach Klick auf das Menu Backup auf dem Client wie
folgt:

Columbus Management Client

colurnbusj

Dranwzrsgroun

Current Activities B EleUp

Irventony
Perform a backup or restore of a predefined set of files,

Flease note that you can not select specific file. Every

|pdates backup or restore operation is treated a3 a set of files that
Order belong together.

Digk Imaging

Backup

Helpdesk Restore files to original v Restare |
System % @ location

Hide ‘iew Feport | Cancel |
wisit ug at:

vy, brainwareqroup. com

Funktion Beschreibung
Backup Startet einen Backup aus
Restore Erlaubt die Wahl eines Backup-Sets zum Restore

Restore files to ori-  Standardeinstellung aktiviert. Speichert einen Restore an gleicher Stelle

ginal location von der die Dateien aufgezeichnet wurden. Wahrend dem dies in der
Regel Sinn macht muss man sich aber auch bewusst sein dass dies be-
stehende Dateien lberschreibt. Will man also diese Daten z.B. verglei-
chen so bietet es sich an dies an anderer Stelle zuriickzuladen.

Export Zeigt einen Report an.

Hinweis Ubliche Backup Tools am Markt delegieren die Verantwortung fiir die Erstellung von Backups
an den Benutzer. Grundidee von Columbus <DBA> ist es, dass die Firma/IT ein Interesse daran
hat dass die Daten eines Benutzers / Computers regelmassig gesichert werden da dies ein re-
levantes Asset einer Firma ist. Eine zentrale Verwaltung dieser Backups sollte also in aller Regel
einem Benutzer-basierten Betrieb vorgezogen werden.
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4.3.1

Erweiterte Backup- und Restore-Optionen

Es ist moglich, dem Benutzer den Zugriff zu geben, dass er die Backup-Verzeichnisse und Ba-
ckup-Sets selber verwalten kann. Die Option wird Bei der Konfiguration des Client-Templates,
kann im Register Data backup die Option Show the file browser and backup set views on the

client aktiviert werden.

Bei aktivierter Option, sieht der Benutzer vor dem Backup-Vorgang den folgenden Bildschirm.
Dies ermdglicht es dem Benutzer, lokale Verzeichnisse fiir das Backup auszuwahlen. Der An-
wender hat auch die Moglichkeit, bestimmte Dateitypen fiir die Sicherung auszuschliessen.

[

Backup Options View

Path(z] to scan for data files

C:AUsershadministratorsD ocuments

File types to backup [e.g. *.doc]

File extentions | File descriptions

- * File

(mIEREY Test Dacument
[]_|*PDF  FDFFie

O .__. *RTF Rich Text Documert
C&=]=JFPG JPEG image

=] *JFEG JPEG image

/&~ BMP Bitrnap image

O = GIF GIF image

O - 1IF TIFF image

m

Bz

£
[ Remove

| Add

x Remove

-

=N O =>=

Flease select the backup
options to be used when the
backup process starts. Once
the options are configured,
pleaze click [Start backup] ta
start the backup process.

+| Start backup

| Close view

Mit der gesetzten Option Show the file browser and backup set views on the client hat der Be-
nutzer auch bei der Wiederherstellung zusatzliche Méglichkeiten. Er kann selber auswahlen,
welches Backup-Set er wiederherstellen will und er hat auch die Méglichkeit, seine Ba-

ckup-Sets zu bearbeiten oder zu I16schen.

r

View Backup Sets

D ate Modified | D escription

| Uszer Mame

| Carmputer Mame Flease select the backup set to

ﬂ' 2/25/2M 2101313 PM  Backup set created [2/25/2012 10:13:13 PM)
@' 2/25/2121017:35PM  Backup set created [2/25/2012 10:17:35 PM)
ﬂ' 2/24/2M230812PM  Backup set created [2/24/2012 80812 PM)

:b adrministrator
2; adminiztrator
Eé. administrator

_J win? restore backup set has been
4 win? selected please click "Restore"
_g testapl to restore it.

e edited or restored. Once a

Filter backup set view :

Current logged in user,
o backup zets only

™ Machine backup sets anly
Q Fefresh view
| Edit

xl Delete

| Restore

| Close view
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4.3.2

Bei der Bearbeitung eines Backup-Set wird der Metadaten-Viewer angezeigt. Hier hat der Be-
nutzer die Moglichkeit, Dateien von der Wiederherstellung auszuschliessen oder aus einem
Backup-Set zu entfernen und dieses dann als neues Backup-Set wieder zu speichern.

MetaData Viewer
edit'n’'save
=&, G FileName [ Size | DateTime -
o) Users COMREGEXE 100 Bytes £/14/2009 1:21:20 PM
. administrator %] deployPka.dl 1460 KBytes £/14/2009 1:21:02 PM
Program Files | icudt3al dat 4504 KBytes 5/14/20031:22:18 PM
: g;“[‘)mgzk:'fs open_source_li.. 157 Bytes 8/14/2009 1:20:42 P
: Intemnet Esplorer w5 poweroff-vm-de... 1 Byptes 8/14/2009 1:20:42 PM
: Microsoft Games poweron-vm-de.. 1 Bytes 8/14/20091:20:42 PM
| MSBuild resume-vm-def... 1 Bytes B/24/2001 B:32:24 PM
sige-2.0.dl 55 Bytes 8/14/2009 1:21:23 PM

. Reference Assemblies
| WMware

. YMware Tools

| Windows Defender

| Windows Journal

. Windows bail

| Windows Media Player
) Windows NT

J Windows Phaoto Viewer
, Windows Portable Dev
| Windows Sidebar

wm-support. wbs

v B Mip exe
%) wmnrawdsk. sps
|E§5) wintbow. chm

[ellm T thdmraT aolel |
4

suspend-vm-de. ..

WdContralPan...

“WhiwareCplLau...
“WhiwareHgf=Cli...
WdwareHostd....
WidwareRezolu...
WidwareServic...

1 Bytes
382 Bytes

10 Bytes
530 Bytes
338 Bytes
34 Bytes
55 Bytes
326 Bytes
297 Bytes
334 Bytes
305 Bytes

543 Bytes

AAA Puibar
I

Backup mit Passwortschutz

5/24/2011 6:32:24 PM
2/14/2009 1:19:50 PM

8/14/20031:22:18 PM
8/14/2009 1:20:52 PM
8/14/2009 1:20:54 PM
8/14/2009 1:20:54 PM
8/14/2009 1:20:38 PM
8/14/2009 1:20:58 PM
8/14/20031:21:18 PM
8/14/2003 1:21:02 PM
8/14/20091:21:08 PM
8/14/2003 1:21:10 PM

RA24020101 B30 Phd
3

m

=N B ==

To remove files from the
backup set:
ark, the fil=(z] using the
options below or “right click"
on the file vigw or folder view.
Once edited click "Save
changes" and then "Cloze’’.

To only restore certain files
from the backup zet:
Dre-select the check box next
to the filename you wish not ta
restore - or by "right clicking”
on the folder view. Once edited
click "Save changes" and then
"Close’.

" Cancel refresh
#| Save changes

) Mark as deleted
| Mark not deleted

| Cloze view

Wird im Client-Konfigurationstemplate im Register Data backup das Kontrollkdstchen Pass-
word protect backup sets angekreuzt, wird der Benutzer aufgefordert, dem zu erzeugenden
Backup-Set ein Passwort zuzuweisen.

Dieses Passwort stellt sicher, dass nur Benutzer, die im Besitz des korrekten Passworts sind, die
Dateien im Backup-Set bearbeiten oder wieder herstellen kénnen.

Das schitzt die sensiblen Daten des Benutzers vor Manipulation. Wenn der Benutzer kein
Passwort eingeben mochte, kann das erzeugte Backup-Set auch ohne Angabe eines Passworts

angesehen, bearbeitet und wieder hergestellt werden.

Columbus Management Client

Dranwrsgroun

columbus (

Current Activities

Irventony

Updates
Order
Disk Imaging

Backup Password

Helpdask Confirm
Skin

Hide

Backup password confirm

Please provide a pazsword that will be used to protect the backup
zet, [The password will be applied to all your backup sets)

|

Lancel

wisit ug at:
v, Birainwaregroup. com

Verfligt der Benutzer noch lber weitere Backup-Sets, wird er gefragt, ob das aktuelle Passwort
flr das neue Backup-Set auch fiir die anderen Backup-Sets verwendet werden soll (wenn sich
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das eingegebene Passwort von dem fiir die anderen Backup-Sets eingegebenen Passwort un-

terscheidet).

Columbus Management Client

DrEynWzrEgroun

columbusj

Current &ctivities

Irventory r . ]

Confirm

Up
Ord
izl
Ba

o "\-.I Do you want to password protect your older backup sets with the same
W' password?

Hel
Ski

Hid

vigit ug at:
vy, brainwareqroup. com

Um ein Backup-Set zu bearbeiten oder wieder herzustellen, das passwortgeschiitzt ist, muss
der Benutzer zunachst das korrekte Passwort angeben, bevor ihm weitere Aktivitaten erlaubt

werden.

Bearbeitung:

View Backup Sets

select 'n'restore

D ate Modified | D escription | Uszer Mame

| Camputer Mame Flease select the backup set to

@ 2/25/20121013:13PM  Backup set created [2/25/2012 10:13:13 PM) 2; administrator
ﬁ 2025202101735 PM Backup set created [2/25/2012 10:17:35 PM) 2; adminiztrator
ﬂ 2024/2028:0812PM  Backup set created [2/24/2012 8:08:12 PM) 2; admiristrator

4 win?
4 win?
J testpl

Edit backup set password confirm

In order to edit the backup set pou need to provide a password.

Paszword |

Corfirm |

ok | Lancel

(= =]=]

be edited or restored. Once a
restore backup set has been
zelected please click "Restore”

bo restare it.

Filter backup zet view :

Current logged in user,
o backup zets only

I Machine backup sets anly

@ Refresh view
Edit
x Delete

Restare

Cloge view
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Wiederherstellung:

Columbus Management Client

DrENWrsgroun

columbus
Current Activities Backup
Inventomny §

Restore backup set password confirm set of files.

. file. Every
In order to restore the backup zet you need to provide a '
|pdates passward. et of files that
Order
Disk Imaging
Backup Pazzword | Backup
Confirm

Helpdesk | Bestare |
Skin
Hide oK | el | L Fieport

wisit ug at:
v, brainwaregroup. com

Wenn ein mit einem Passwort geschiitztes Backup-Set zur Bearbeitung/Ansicht in der Ma-
nagementkonsole gewahlt wurde, muss der Benutzer das korrekte Passwort eingeben, bevor
die Bearbeitung oder die Ansicht erlaubt wird.

Wenn ein Backup-Set in der CMC tiber Drag und Drop zwischen Maschinen oder Benutzern ko-
piert wird, bleibt das urspriinglich dem Backup-Set zugewiesene Passwort erhalten.

Devices | Users SiteManagement  Infrastructure

win?

Password Confirm @

I order to edit "Backup set created [2/25/2012 101735 Ph]"
wou need to provide a pazsword o be verified

Enter pazzword: |

Inventory OS5 Software Detected Softw Confirmn paszword: red @
Datetime created ™ Description sErname
#3012f02/25 22:17:35 Badkup set created ; ; dministrator

jus ‘ | Lancel

#12012/02/25 22:13:13 Backup set created dministrator
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4.3.3 Gednderte Dateien wahrend der Wiederherstellung
oo .
iiberschreiben
Standardmassig tberschreibt die Datenwiederherstellung von Columbus lokale Dateien nicht,
wenn sie neuer als die aus dem Datenbackup wieder herzustellenden Dateien sind. Dieses
Verhalten kann tiber ein Client-Konfigurationstemplate so gedndert werden, dass entweder
standardmassig alle neueren Dateien, die noch nicht gesichert wurden, lberschrieben werden
oder dem Benutzer die Entscheidung liberlassen wird, ob er neuere Dateien bei der Wieder-
herstellung des letzten Backup-Sets Giberschreiben méchte. Wenn die Option zum Uber-
schreiben neuerer Dateien und die Erlaubnis des Benutzers zum Uberschreiben gleichzeitig
markiert sind, hat die Entscheidung des Benutzers Vorrang.
Columbus Managerment Client
DrEynWzrEgroun
columbus (
Current &ctivities Backup
Inventory . .
Perform a backup or restore of a predefined set of files.
Flease note that you can not select specific file, Everp
|pdates backup or restore operation is treated as a set of files that
Order belong together.
Diigk Imaging
Backup Backup
Helpdeszk Restore
Skin =
Hide iew Report
Iv Owvenwrite changed files during restore
wigit Uz at: Iv Restore files to onginal location
www. brainwaregroup. com
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