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Additional Copyright

OpenSSL

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT “"AS IS" AND ANY EXPRESSED OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE OpenSSL PROJECT OR ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

* This product includes cryptographic software written by Eric Young (eay@cryptsoft.com). This product includes software
written by Tim Hudson (tjh@cryptsoft.com).

MinHook

MinHook - The Minimalistic API Hooking Library for x64/x86
Copyright (C) 2009-2014 Tsuda Kageyu.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclai-
mer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDER OR CONTRIBUTORS BE LIABLE FOR
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED
TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

05.17 / deu 3/48



HDE 32C / 64C

Portions of this software are Copyright (c) 2008-2009, Vyacheslav Patkov.

Hacker Disassembler Engine 32 C
Copyright (c) 2008-2009, Vyacheslav Patkov.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclai-
mer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

Hacker Disassembler Engine 64 C
Copyright (c) 2008-2009, Vyacheslav Patkov.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclai-
mer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.
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Allgemeines

In diesem Kapitel

Zielgruppen 7
Erganzende Dokumente 7
Typografische Konventionen 8
Hilfestellungen 9
Lizenzierung 10

Es freut uns, dass Sie sich fiir die brainwaregroup und Columbus entschieden haben. Mit Co-
lumbus und Spider steht Ihnen ein machtiges integriertes Software- und Lifecycle Manage-
ment Suite Werkzeug zur Verfuigung.

Dieses Handbuch unterstiitzt Sie dabei, die vielfaltigen Moglichkeiten von Columbus gewinn-
bringend in Ihrem Unternehmen einzusetzen.

0.1 Zielgruppen

Dieses Handbuch richtet sich an alle Benutzer welche die Arbeit mit Columbus erlernen
mochten. Nach allgemeinen Informationen und einer Erklarung der wichtigsten Begriffe wer-
den Sie Schritt flr Schritt durch die Installation, Konfiguration und Nutzung der verfligbaren
Module gefiihrt.

0.2 Erginzende Dokumente

Fir zusatzliche Informationen zu den beschriebenen Themen verweisen wir auf folgende
Handbiicher:

e Columbus OSDeploy
Beschreibt die Einrichtung und Bedienung von OSDeploy und die PXE Funktionalitat.

e Columbus Imaging
Beschreibt die Einrichtung, Betrieb und Vorgehensweisen der Disk Imaging Losung.

e Columbus Software Deployment
Beschreibt die Software- und Patchverteilung, Einrichtung und Bedienung von
SWDeploy/PatchDeploy, Bedienung des Management Clients und Paketierung von Soft-
ware.

e Columbus PatchDeploy
Beschreibt die Einrichtung, den Betrieb und die Vorgehensweise beim Patch Management.

e Columbus Inventory
Beschreibt die Mdglichkeiten von Inventarisierungen wie Basisinventar, Inventory Jobs und
InventoryScanner.

e Columbus DataBackup
Beschreibt die Nutzung des DataBackup Moduls zur Sicherung und Wiederherstellung von
Benutzerdaten.
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e Columbus Replication

Beschreibt die im Hintergrund ablaufende Replikation von Daten zwischen unterschiedli-

chen Software Depots.

e Columbus PackageStudio
Beschreibt die Paketbearbeitung und Konfiguration von PackageStudio.

e Columbus Technical Reference

Beschreibung der Scriptbefehle und Variablen sowie eine Ubersicht der Konfigurationspa-

rameter der Management Console (nur in englischer Sprache verfiigbar).

Folgende OEM-Dokumentationen liefern wir mit Columbus aus.

¢ RemotelyAnywhere

Ausfiihrliche Dokumentationen zur Bedienung und Konfiguration von RemotelyAnywhere.

e Paragon_Manual_HDM_deu
Benutzerdokumentation fiir die Bedienung der Benutzeroberflache.

e Paragon_Script_Manual

Beschreibung der Scriptbefehle fiir die vollautomatisierte Ausfiihrung. Columbus kommt

mit bereits vorgefertigten und getesteten Scripts.

Typografische Konventionen

In diesem Handbuch werden verschiedene Formatierungen verwendet, um bestimmte Begriffe
und Aktionen hervorzuheben. Spezielle Hinweise und Tipps werden je nach Gewichtung mit

einer anderen Hintergrundfarbe dargestellt.

Formatierung Beschreibung

Fette Schrift Elemente in der Software oder im Betriebssystem, wie Menupunkte,
Buttons oder Elemente einer Auswabhlliste

Kursivschrift Hervorhebungen (wichtige Details) und Verweise auf andere Kapitel
oder Dokumente

Dreieck Symbol "»"  Schritt einer Handlungsanweisung

Spitze Klammer ">"  Befehlsmeniiabliufe, z.B. Datei > Offnen
Systemschrift Verzeichnisse, Code- und Scriptbeispiele
GROSSBUCHSTABEN Tastenbezeichnungen, z.B. SHIFT, STRG, oder ALT

TASTE+TASTE Tastenkombinationen, bei welchen der Benutzer eine Taste gedruickt
halten muss und eine weitere Taste driickt, z.B. STRG+P oder ALT+F4.

Hinweis

Wird flr Hinweise oder Tipps verwendet, welche die Arbeit erleichtern oder fiir zusatzliche
Informationen, die das Verstandnis fir das Produkt fordern.

Wichtig

Informationen, die der Benutzer beachten sollte, da sonst Probleme oder Mehraufwand im
Betrieb entstehen konnen.

Achtung

Informationen, die der Benutzer beachten muss, um Fehlfunktionen des Systems (Abstiirze,
Datenverluste, Systemausfall) zu verhindern.
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Hilfestellungen

Fur zusatzliche Informationen und Unterstltzung empfehlen wir unsere Website
(www.brainwaregroup.com). Hier finden Sie simtliche Dokumentationen, eine Knowledge-
Base (http://support.brainwaregroup.com/kb/index.php) und ein Supportformular fiir Fragen
an unsere Spezialisten.

Support

Auf der Supportseite finden Sie den Link zur KnowledgeBase
(http://support.brainwaregroup.com/kb/index.php), das Supportformular und Informationen
zu unserem Kundendienst.

» Navigieren Sie in ihrem Browser zu www.brainwaregroup.com
(www.brainwaregroup.com) und klicken Sie auf der rechten Seite auf Support und Know-
ledgeBase.

» Beginnen Sie ihre Suche in der KnowledgeBase, wo die haufigsten Supportfalle aufgefihrt
sind.

Falls Sie nicht flindig werden, kénnen Sie das Supportformular fir weiterfiihrende Informati-
onen benutzen. Beschreiben Sie ausfiihrlich ihr Anliegen, damit ihnen unsere Spezialisten so
rasch wie moglich helfen kénnen.

» Klicken Sie auf Supportformular.

> Fillen Sie mindestens die mit * markierten Felder aus und klicken Sie auf Anfrage absen-
den.

| Sie erhalten eine Bestatigung, dass ihre Anfrage im System aufgenommen wurde.

Fur telefonischen Kontakt finden Sie auf der Supportseite die entsprechenden Telefonnum-
mern.

Dokumentation

Fur die aktuellen Dokumentationen steht auf unserer Website ein eigener Downloadbereich
zur Verfligung. Dieser enthalt alle Handbiicher im PDF und CHM Format in deutscher und eng-
lischer Sprache. Einige technische Handblicher sind derzeit nur in Englisch verfligbar.

» Navigieren Sie in ihrem Browser zu www.brainwaregroup.com
(www.brainwaregroup.com) und wahlen Sie auf der rechten Seite Downloads + Lizenzen.

» Klicken Sie auf Login, melden Sie sich mit ihrem Benutzernamen und Kennwort an und kli-
cken Sie auf Anmelden.

» Wahlen Sie beim Downloadtyp Dokumentation, das gewiinschte Produkt und klicken Sie
dann auf Suchen.

I Eine Ubersicht aller zur Verfligung stehenden Dokumentationen wird angezeigt.
> Klicken Sie auf das gewlinschte Format und Sprache, um die PDF/CHM-Datei in der jewei-
ligen Form zu downloaden.

Den Acrobat Reader finden Sie auf der Supportseite oder direkt unter www.adobe.com
(http://www.adobe.com).

Hinweis

Bei der Installation werden die Dokumente standardmassig in das Verzeichnis [C:\Program
Files]\Columbus kopiert. Um die Konsolen-Hilfe in Deutsch anzuzeigen, muss im Unterver-
zeichnis \Console die Datei CMC_de.chmin CMC.chm umbenennt werden.
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0.5

Schulungsinformationen

Die brainwaregroup hat grosses Interesse daran, dass unsere Produkte und Lésungen fachge-
recht, qualifiziert und sachgemass eingesetzt und betrieben werden. Aus diesem Grund bieten
wir eine Reihe verschiedener Kurse an. Samtliche Informationen tiber Kursarten und Daten
finden Sie unter dem Meniipunkt Schulung
(https://www.brainwaregroup.com/de/service/trainings/?utm_source=bwg&utm_medium=
KC).

Lizenzierung

Columbus ist in Funktionsmodule fiir unterschiedlichste Anwendungen unterteilt die frei nach
den Anforderungen des Kunden kombiniert werden kénnen. Fiir jedes Modul werden beim
Kauf ein oder mehrere Lizenzfeatures ausgestellt welche die gewtinschten Funktionen akti-
vieren.

Eine Ubersicht der aktuell verfugbaren Module ist unter www.brainwaregroup.com/produkte
ersichtlich.

Zur Findung der bestmoglichen Kombination —oder auch um Preise und Spezialangebote zu
erfahren —empfehlen wir einen autorisierten brainwaregroup-Partner oder unseren Direkt-
verkauf zu kontaktieren.

Switzerland/Headquarter Germany/Austria

Brainware Solutions AG Spider LCM GmbH

Sumpftrasse 15 Paul-Dessau-Strasse 8

CH-6300 Zug DE-22761 Hamburg

Tel +4141748 2200 Tel +49 40 788 999 0
sales.ch@brainwaregroup.com sales.de@brainwaregroup.com
Asia Africa

Brainware Japan, Inc. Columbus Technologies SA (Pty) Ltd
Anzen-Building Residence 2006 Corporate Corner, Block 8

1-6-2 Motokasaka 5 Marco Polo street, Highveld
Minato-ku, Tokyo 107-0051, Japan 0169, Centurion, Gauteng, South Africa
Tel +81 3 5775 0208 Tel +27 12 665 1559
sales.jp@brainwaregroup.com sales.sa@brainwaregroup.com

Die Liste der aktuellen Partner und deren Kontaktinformationen finden Sie unter
www.brainwaregroup.com/partner.
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Lizenzregeln

Massgeblich fiir die Lizenzierung ist die Anzahl der Managed-Assets gemaR der giiltigen Preis-
liste zum Zeitpunkt des Lizenzerwerbs.

Als Managed-Asset gelten Computersysteme wie Laptops, Desktops, Server, virtuelle Server,
Thin Clients, Mobile Devices, Tablets, jede Assetklasse, fur die Software verwaltet werden kann
oder fur die eine anderweitige aktive Verwaltung technisch vorgesehen ist.

Eine aktive Verwaltung kann z.B. die Installation des Betriebssystems, die Inventarisierung o-
der die Verteilung von Software sein (Keine abschliessende Auflistung). Die vom Kunden ge-
wiinschte Leistung bestimmt wiederum die zu lizenzierenden Suiten resp. Module.

Eine Lizenz ist grundsatzlich an einen Computer gebunden, unabhangig davon ob die Lizenz
nur einmalig oder kontinuierlich genutzt wird.

Neben Computern ist Columbus in der Lage, Daten von zusatzlichen Netzwerkgeraten (Router,
Switches, Printer usw.) aufzunehmen welche als so genannte Not Managed Devices verwaltet
werden. Diese Gerate erfordern keine Columbus Lizenz, solange sie im Status Not Managed
sind.

Columbus verflgt tUber einen aktiven Lizenzcheck fiir alle Columbus-Module. Uberschreitun-
gen werden sowohl an der Konsole als auch in der Protokolldatei gemeldet.

Zusammenfassung

Die brainwaregroup Lizenzregeln beinhalten folgende Punkte:
e Jedes mit Columbus verwaltete Asset benotigt eine Lizenz.

o Die Ubertragung der Lizenz auf einen anderen Computer ist begrenzt auf Ersatzbeschaf-
fungen.

Bei einer Lizenz-Uberschreitung
e Erscheint beim Start oder wahrend der Arbeit mit der Konsole ein Hinweis.
e Werden in den Protokolldateien Eintrage generiert.

Wichtig

Sofern sich die Anzahl der Managed-Assets erhoht, verpflichtet sich der Kunde, die Mehranzahl
innert 30 Tagen neu zu lizenzieren. Die Software kann den Betrieb nach 30 Tagen Unterlizen-
zierung einschranken oder einstellen.

Eine Lizenz umfasst zeitlich unbegrenzt das nicht exklusive Nutzungsrecht der Software fiir die
aktuelle Version einschliesslich samtlicher Hotfixes fiir ein Jahr ab Rechnungsdatum.
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KAPITEL 1

Installation

In diesem Kapitel

Voraussetzungen 12
Installationsablauf 19
Lizenz aktivieren 31
Installation Giberpriifen 32

In diesem Handbuch beschreiben wir die vollstandige Installation von Columbus. Je nach Li-
zenzierung kann es sein, dass gewisse Module in Ihrer Umgebung nicht zur Verfiigung stehen.
Spezielle Optionen werden im jeweiligen Handbuch beschrieben.

Hinweis

Columbus ist eine 32-Bit Applikation. Installation und Betrieb sind so ausgelegt, dass diese
optimal auf 64-Bit Plattformen eingesetzt werden kénnen.

1.1

Voraussetzungen

Voraussetzungen fur die Installation eines Columbus Infrastruktur Servers sind:
e Administratorenrechte

e Windows Server 2008 SP2, 2008R2, 2012, 2012R2 oder 2016

e SQLServer 2014 oder SQL Server 2016 (Lokal oder Remote)

e SQL Native Client

e DHCP-Server (fiir PXE / OS-Deployment)

e 1IS 7,8 oder 10 (Master Server inkl. Lizenzserver)

e Microsoft .Net Framework 4.6

e Active-Directory oder Workgroup

e Setup- und Lizenzdatei (siehe Seite 17)

Hinweis Das Setup muss von einem Laufwerk mit Laufwerksbuchstaben ausgefiihrt werden.
UNC-Pfade werden fiir die Basisinstallation nicht unterstiitzt.

1.1.1 Accounts und Sourcen
Wahrend der Installation benétigt der Setup-Assistent einige Angaben.
SQL Administrator (z.B. SA)
Columbus benétigt einen speziellen SOL Account der Benutzer und Datenbanken erstellen und
andern kann. Dieser wird nur wahrend dem Setup verwendet und nicht gespeichert.

Tipp Dafiir kann der SOL Benutzer SA oder irgend ein anderer User mit der sysadmin Rolle

verwendet werden.
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Tipp

Columbus SQL-DB-Account (z.B. ColumbusRW)

Columbus benétigt zum Zugriff auf die Datenbanken einen speziellen Account. Dieser wird im
SQL Server als normaler Benutzer erfasst und verfligt auf den drei Datenbanken tiber DBO
Rechte.

Fur eine Demoinstallation empfehlen wir den Vorgabewert Brainware123 zu libernehmen.

Columbus Admin Account (Active Direcotry Benutzer)

Fir die Installation eines Betriebssystems, die Installation von Software, der Inventarisierung
von Systemen und das Hinzufiigen eines Systems zu Domain benétigt das Setup einen
Windows-Account mit Benutzername und Passwort.

Der Benutzer bendtigt Zugriffsrechte auf die Software- und Betriebssystemverzeichnisse auf
dem Infrastruktur Server und das Recht, Computerkonten zur Domane hinzuzufiigen.

OSDeploy Smart

Das Setup benétigt fiir das Smart Windows OS-Deployment ein Passwort das beim lokalen
Administrator und den Lock Screen wahrend des OS-Deployments verwendet wird.

Das Lokale Administratoren Passwort wird nur beim Aufsetzen von neuen Computern und erst
ganz am Schluss der Installation tbertragen.

OSDeploy Linux

Das Setup benétigt fir das Linux-Deployment ein Passwort das flr den lokalen Root User ver-
wendet wird.

Das Lokale Root Passwort wird nur beim Aufsetzen von neuen Computern und erst ganz am
Schluss der Installation Gbertragen.

E-Mail-Settings

Wahrend dem Setup kann der SMTP Server inkl. Port sowie einem Benutzer mit Passwort und
der zugehdrigen E-Mail-Adresse fiir den SMTP Zugriff hinterlegt werden.

Zusatzlich werden Mail-Empfanger fiir Infrastruktur-, Reporting- und Deployment-E-Mails
hinterlegt und getestet.

Active Directory Benutzer

Columbus Admin Account

Beim Columbus Admin Account handelt es sich um einen speziellen Benutzer der tiber das
Rechte verfligen muss ein Computerkonto zur Domain hinzuzufligen oder zu entfernen.

Wenn noch kein solcher Benutzer existiert kann er wie folgt erstellt werden:
> Offnen Sie Active Directory Users and Computers
» Aktivieren Sie im Meni unter > View > Advanced Features

» Aktivieren Sie die Domain in der Sie die Einstellungen anpassen wollen und 6ffnen Sie tiber
das Kontextmenu die Eigenschaften.

> Wechseln Sie in das Register Security und klicken sie auf Advanced

» Klicken Sie unten Links auf Add um einen Eintrag zu erstellen.
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> Uber Select a principal missen Sie den gewiinschten Benutzer definieren.

Permission Entry for bwgdemo o =

Principal:  Select 3 principal
Type: Allow

Applies to: | This ohject and all descendant objects

» Wenn Sie den Benutzer selektiert haben, kdnnen Sie die Berechtigungen wie folgt definie-
ren:

» "Applies to: "muss mit "This object and all descendant objects" definiert werden.

» Die Rechte "List contents”, "Read all properties", "Write all properties", "Read permissi-
ons","Modify permissions”, "Modify owner", "Create Computer objects" und "Delete Com-
puter objects” miissen gesetzt werden.

> Mit OK kénnen diese Einstellungen in einen neuen Sicherheits Einstellungs-Eintrag tiber-
nommen werden.

J Permission Entry for bwgdemo - B
A
Principal  Columbus Service Account (Columbus@bwgdemo.corp)  Select a principal
Type: Allow v
Appliesto: | This ohject and all descendant objects v
Permissions:
[JFull control [] Create MSMC: Queue Alias objects
[] List contents [] Delete MSMQ Queue Alias objects
Read all properties [[] Create msPKI-Key-Recovery-Agent objects
[#] Write all properties [] Delete msPK|-Key-Recovery-Agent objects
[ Delete [] Create msSFU30MailAliases objects
[[] Delete subtree [] Delete msSFU30MailAliases objects
Read permissions [[] Create msSFU30Netld objects
Modify permissions [ Delete m=SFU3DNetld objects
Modify owner [] Create msSFU30NetworkUser objects
[] All validated writes [[] Delete msSFU3DNetworkUser objects
[C] All extended rights [[] Create msTPM-InformationObjectsContainer objects
[ Create all child objects [ Delete msTPM-InformationObjectsContainer objects
[ Delete all child objects [] Create nisMap objects
[] Create Computer objects [] Delete nisMap objects
Delete Computer objects [[] Create nisMetgroup chjects
[[] Create Cantact objects [] Delete nishletgroup objects v

Cancel

» Mit OK kénnen diese Einstellungen abgespeichert werden.

Advanced Security Settings for bwgdemo = =
Owner: Administrators (BWGDEMOVAdministrators) Change
Permissions Auditing Effective Access

For additional infermation, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type  Principal Access Inherited from Applies to ~
2, Allow  Pre-Windows 2000 Compatib... List contents Nene This object and all descendan...
_Q?J Allow  Administrators (BWGDEMO\...  Special Nene This object and all descendan...
8, Allow  Everyone Read all properties None This abject only
2, Allow  ENTERPRISE DOMAIN CONT... Special Nene This object only

Columbus Service Account This object and all descendan...
2, Allow  Pre-Windows 2000 Compatib... Special None Descendant InetOrgPerson o...
SL Allow  Pre-Windows 2000 Compatib...  Special Nene Descendant Greup objects
2, Allow  Pre-Windows 2000 Compatib... Specil None Descendant User objects
2, Allow  Authenticated Users Enable per user reversi.. None This abject only
_Q?J Allow  ENTERPRISE DOMAIN CONT... Replicating Directory ..  None This object only
2, Allow  Authenticated Users Unexpire password None This object only v
Add Remove Edit Restore defaults

Cancel Apply
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1.1.2

Konfiguration Virenscanner

1.1.3

Auf dem Columbus Server-System soll der Virenscanner tiber folgende Ausschliisse verfiigen:

e % ProgramFiles32%\Columbus\Infrastructure\
e % ProgramFiles32%\Columbus\Console\
e %_ProgramFiles64%\Microsoft SQL Ser-

ver\MSSQL<SQL-Version>.<SQL-Instanz>\MSSQL\DATA

e ?2:\SOLDATA\Database
e 2:\SOLDATA\Backup

Verwendete Netzwerkports

1.14

Columbus Console Columbus Infrastructure

445 (1CP) -~
ot 24784* (TCP) -
9878 (UDP) ——————push ignals —————»
9878 (UDP)
67 (UDP) “——so0TP——————
B00TPC
69 (UDP) -~
4011 (UDP) -— P
24787* (1CP) -~ stots
21% (1CP) -
Active Notification ————— 24780* (TCP) ~+————actve Notfcation
WoL——————»
24786* (TCP) -~ iventory——————
20006* (TCP) < Block LevelTransfer-
OPTIONAL
—= 4
1433* (TCP)
SQ Server Browser———»- 1434 (UDP)
——HTTR(SK, CH———— 8061* (TCP)

«——————LoAP/s (A0

389/636 (TCP)

25* (TCP) D — AL

1685°* (TCP) «———software services-

Columbus Client

9879 (UDP)

9879 (UDP)

68 (UDP)

9* (UDP)

2000* (TCP)

File Traffic

Communication

Scheduled Push (SW Processing, Reboot, Shutdown)

Preboot Execution Environment (PXE)

Linux 05 Deployment
Linux 0S Deployment, Inventory (Optional)

Status Notifications (Package Feedback, Action ...)
Wake on LAN (Remote PowerOn)

Inventory Data

Shareless /SWD, Data Backup

Infrastructure Rollout

Client Rollout

Database Access (Last OTB Hop)
SQL communication control (Last OT8 Hop)
COM Services (ASAP, Change Management )
LDAP Importer (Active Directory)

Send E-Mail (Reports, Status Notifications)
Data Export to Spider LCM

Remotely Anywhere

* configurable

Die Netzwerkports variieren je nach eingesetzten Modulen und Komponenten.

System Anforderungen

Im Folgenden werden die Anforderungen und Empfehlungen fiir Columbus Systeme aufgelis-
tet. Bei den Anforderungen handelt es sich teils um grundlegende Empfehlungen sowie zwin-
gende Voraussetzungen, die eine optimale Ausfiihrung der installierten Komponenten ermog-

lichen.

Infrastruktur Server

Minimal

e OS: Microsoft Server 2008 SP2 oder héher
e (CPU:1 GHz oder besser

e RAM:4GB

e HDD: 5 GB freier Speicherplatz

e Physikalisch oder virtuell

e Microsoft .NET Framework 4.6

05.17 / deu
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e DBMS: Microsoft SQL Server 2014 & 2016 (Lokal oder im Netzwerk)
e SQL Native Client

Empfohlen
e OS: Microsoft Server 2016
e (CPU:2 GHz oder besser

e RAM:8GB
e HDD: 10 GB freier Speicherplatz
e Virtuell

e DBMS: Microsoft SQL Server 2016
e SQL Native Client

Fir den zentralen Lizenzserver (wird auf dem Master Server mitinstalliert) wird zusatzlich 11S
und .NET 4.6 vorausgesetzt.

Hinweis

Je nach Bedarf an Windows Installationsmedien und Ablagen fiir SW-Pakete variieren die
Angaben zu Platzbediirfnissen.

Die Columbus SW- & OS-Depots kdnnen auch auf anderen Systemen wie z.B. NAS eingerichtet
werden. Voraussetzung ist eine Zugriffsmoglichkeit Gber eine UNC Netzwerkverbindung aus
Windows (Sambashare).

Hinweis

Bei grosseren Umgebungen (>1000 Computer) ist es sinnvoll, die Datenbank und die
Aktivitaten der Columbus Agenten zu trennen.

SiteServer

Die Anforderungen orientieren sich am Minimum des Master Servers. Je nach Anzahl gleich-
zeitiger Zugriffe durch Clients variieren die Anforderungen.

SOL Server

Voraussetzungen
e Physisch oder virtuell

e Lokal auf dem Master Server oder auf einem anderen Server im Netzwerk.

Unterstiitzte Versionen
e Microsoft SQL Server 2014
e Microsoft SQL Server 2016 (Empfohlen)

Unterstiitzte Editionen

e Express (max Datenbank-Grosse 10 GB, max RAM 1410 MB, max CPU 1 Socket oder 4
Cores, max 1 Instanz)

e Standard
e Business Intelligence (nur SOL 2014)
e Enterprise

Einstellungen

e Die SQOL Server Authentifizierung muss im Mixed Mode betrieben werden.
e Das Protokoll TCP/IP muss auf dem SQL Server aktiviert sein.

e Eswird empfohlen den SQL Server Browser Dienst laufen zu lassen.

e Eswird empfohlen den SQL Server Dienst auf einen statischen Port zu konfigurieren.
(Standard ware TCP 1433)

e Die Windows Firewall muss so konfiguriert werden, dass der SOL Server und der SOL Server
Browser aus dem Netzwerk angesprochen werden kénnen.

05.17 / deu
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Installation .
Management Console
e OS: Microsoft Windows Server 2008 SP2 / Windows Vista SP2 oder héher
e CPU:1 GHz oder besser
e RAM: Min. 1GB HDD: Min. 210 MB
e Minimale Bildschirmauflésung 1440x900
Management Client
e OS: Microsoft Server 2003 SP2/WinXP SP3 oder héher
e CPU:1 GHz oder besser
e RAM: Min. 1GB
e HDD: Min. 500 MB
Preboot Funktionalitat
Die Preboot Funktionalitat (PXE) setzt einen DHCP-Server voraus. Die Netzwerkadapter der
Clients missen PXE-fahig/aktiviert sein und die eingesetzten Computer benétigen die neuste
BIOS-Version, da PXE auf dlteren Computern oft schlecht implementiert ist.
Wir empfehlen die Verwendung von Eintrdgen in den Netzwerkkomponenten (z.B. Switch,
Router etc):
e Eintrageines IP-Helpers oder zusatzlichen DHCP-Relay in den jeweiligen Subnetzen wel-
cher auf die IP-Adresse des zustandigen Columbus Servers zeigt

Tipp Verwenden Sie ein separiertes Netzwerk, wenn Sie Tests durchfiihren.

1.1.5 Installationsdateien
Fur die Installation benétigen Sie die Setup- und die Lizenzdatei.
Columbus herunterladen
Die Installationsdatei konnen Sie auf der Website www.brainwaregroup.com herunterladen.
So laden Sie die Installationsdatei herunter
> Gehen Sie auf www.brainwaregroup.com und wahlen Sie im Men( Service > Downloads.
» Klicken Sie unterhalb von Columbus Software Management auf Zum Download >
» Klicken Sie auf Columbus 7.5.0 > um die Installationsdatei herunter zu laden.

Lésungen  Menschen Partner  Oberuns Q [oe
@i Columbus
brainware. simply smart. your solution.
Columbus 7.5
Columbus Product Release Feed
Wichtig
05.17 / deu 17/48
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Lizenz beantragen
Wahrend der Installation wird zwingend eine aktuelle und gliltige Lizenz benoétigt. Diese Lizenz
konnen Sie auf unserer Webseite beantragen.
So beantragen Sie eine Lizenz
» Gehen Sie auf www.brainwaregroup.com und wahlen Sie im Men Service > Downloads.
» Klicken Sie auf Lizenzschliissel.
| Der Link bringt Sie zum Formular Lizenzschliissel anfordern.
1 Lésungen  Menschen Partner  Uberuns Q [ o=
SUPPORT
l DownloadArea
brainware. simply smart. your solution.
Service > Support ) Downloads
Downloads und Lizenzanfragen
Willkommen Spider IT Management
Sie alle Spider Downloads und die zugehsrigen
Columbus Software Management Software Services
Hier knnen Sie die aktuellste Version von Columbus und die zugehdrigen Hier finden Sie alle Sourcen und
Dokumentationen herunte inklusive des Produkt- und Artikelkata
. . Jetzt zum
e sl Dowrissts i s naeen. socer < [
OperationsManager und die zugehérigen Dokumentationen:
» Fillen Sie mindestens die mit * markierten Felder aus und klicken Sie auf Absenden >.
Lizenzschliissel anfordern
Hinweis Der Antrag wird manuell Gberpriift. Eine schnelle Beantwortung ist deshalb nur wahrend den
Ublichen Biirozeiten gewahrleistet.
Nach Priifung des Antrags erhalten Sie die Lizenzdatei per E-Mail zugeschickt.
05.17 / deu 18/48



Columbus
Installation

- Installationshandbuch

1.2

Installationsablauf

Dieser Ablauf beschreibt die Arbeitsschritte mit den empfohlenen Vorgabewerten.

Hinweis

Bei der Installation empfehlen wir die vom Setup-Assistent vorgegebenen Werte zu

Ubernehmen. Eine abgeschlossene Installation kann nachtraglich modifiziert und angepasst

werden.

So starten Sie den Setup-Assistent

» Doppelklicken Sie die Setupdatei C7setup.exe.

» Wahlen Sie aus dem Listenfeld die Sprache fiir den Installationsablauf und klicken Sie auf

OK.

| Die Sprachwahl an dieser Stelle betrifft nur den Setup-Assistent. Die Sprachwahl fiir Co-

lumbus selbst kann spater getroffen werden.

c Please wait while Setup is loading. ..
verifying installer: 75%
Installer Language >

Please select the language to use during
c installation.

English w

Cancel

Klicken Sie im Fenster Welcome auf Next um die Installation zu starten.

€ Columbus — Y

Welcome to Columbus Setup

columbus

Setup will guide you through the installation of Columbus.
It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Next to continue,
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1.2.1 Lizenzvereinbarung

» Lesen Sie die Lizenzvereinbarung.
> Aktivieren Sie die Checkbox und klicken Sie auf Next.

€ Columbus - *
License Agreement

Please review the license terms before installing Columbus.

Press Page Down to see the rest of the agreement.

License agreement

1 Usage rights
The licensee receives the non-exdusive, non-transferable right to use the licensed
Brainware software for an indefinite period of time for his own requirements
according to the conditions stipulated. The usage right indudes the right to use the
software for @ maximumn number of the licensee’s machines (servers and
workstations) or users, as indicated in the applicable license certificate. The usage
TP - N Pl T S
If you accept the terms of the agreement, dick the check box below. You must accept the
agreement to install Columbus. Click Next to continue,

[A1 accept the terms of the License Agreement

1.2.2 Lizenzdatei

» Geben Sie den Pfad zu der Lizenzdatei License.xml ein und klicken Sie auf Next.

| Ohne giiltige Lizenzdatei kann die Installation nicht fortgesetzt werden.

€ Columbus — *

License File
Please choose license

License File

Please choose the license that is supposed to be used for this Columbus 7 installation. If
a license has been found in the same folder from where you started the setup the name
of the licensee will be displayed, please check if this is correct or choose an appropriate

license file.

License holder: brainwaregroup

Valid to: 31.12.2017

| E:\brainwaregroup - C7.4 - 2017.01.03.license. xml | E

< Back MNext = Cancel
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1.2.3 Komponenten

In diesem Dialogfenster wird definiert welche Art von Installation Sie vornehmen méchten.

> Wahlen Sie den gewlinschten Installationstyp, geben Sie den FODN des Servers an und kli-
cken Sie auf Next.
€ Columbus — X

Choose Component
Choose type of installation

Options
(®) Master Server (Only one per organisation)
O Site Server
Own FQDN
FQDN: | srv-2016-x64.bwgdemo. corp
< Back Cancel
Option Beschreibung

Master Server Zentraler Server der auch die Columbus Datenbank beinhaltet (Lokal oder
Remote). Dieser Server muss immer als erste Komponente eines Columbus
Systems installiert werden und darf nur einmalig als Rolle vergeben werden.

Site Server Typischerweise werden Site Server in Aussenstellen oder zwecks Lastreduk-
tion eingesetzt. Diese beinhalten bei Einsatz von OSDeploy, SWDeploy oder
UpdateManagement auch Replikationen der Datendepots um den Netz-
werkverkehr auf dem WAN zu reduzieren.

1.24 System Voraussetzungen

In diesem Dialogfenster werden die benotigten System-Voraussetzungen lberprift.

» Klicken Sie auf Details, wenn Sie mehr Informationen tber einen markierten Check erhal-
ten mochten.

» Klicken Sie auf Rescan wenn Sie die System-Voraussetzungen erneut Uberpriifen mochten.

> Kontrollieren Sie, dass alle Checks erfolgreich waren und klicken Sie auf Next.

€ Columbus - x

System Requirements
Checking system requirements.

State  Item Message
] 05 Version requirements Pass
] Administrative user Pass
/] IS settings Pass
(/] 115 management scripts and toals Pass
] IS Asp .Met settings Pass
< Microsoft .Met 4.6 installed Pass
] FIPS compliant algorithms disabled Pass
] validating previous Columbus installation Pass
(] License Console not running Pass
Details Rescan

<rack Conce
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L3 L3 o (1] L]

1.2.5 Zielverzeichnis fiir Programmdateien
In diesem Dialogfenster wird das Installationsverzeichnis fiir Columbus definiert.
> Ubernehmen Sie das Installationsverzeichnis und klicken Sie auf Next.

- oder -
Klicken Sie auf Browse und wahlen Sie das Installationsverzeichnis.
€ Columbus = x
Choose Install Location
Choose the folder in which to install Columbus.
Setup will install Columbus in the following folder. To install in a different folder, dick Browse
and select another folder. Click Next to continue.
Destination Folder
C:\Program Files (x86)\Columbus: Browse...
Space available: 28.1GB
< Back Cancel
L]

1.2.6 Optionen
In diesem Dialogfenster wird definiert, an welcher Stelle die Strukturen fiir die Depots (z.B.
0S-Depot, SW-Depot und Inventorydepot) angelegt werden.

Wichtig Wir empfehlen aus Griinden der Performance und Datensicherung dies nicht auf dem
Systemlaufwerk des Servers anzulegen sondern ein anderes Laufwerk oder noch besser eine
separate physische Disk zu verwenden.
> Ubernehmen Sie die Vorgabewerte fiir Pfad und Freigabe und klicken Sie auf Next.

- oder -
Klicken Sie auf Browse und wahlen Sie das Repository-Verzeichnis.
> Ubernehmen Sie die Feature Option Local Management Client um eine lokale Installation
eines Management Client durchzufiihren.
> Ubernehmen Sie die Feature Option Prepare Autoupdate for Management Client um die
Autoupdates auf dem Server zu implementieren.
» Klicken sie auf Next um weiterzufahren.
€ Columbus - x
Install options
Flease choose the desired options
Repository share
Local Path: [ o:\columbus [
Share name: [ columbus |
Feature options
Local Management Client
Prepare Autoupdate for Management Client
< Back Cancel

Hinweis Die Pfade und Einstellungen fiir die Depots konnen nachtraglich geandert werden.
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1.2.7 Startmenugruppe
In diesem Dialogfenster wird definiert, welche Programmgruppe fiir die Columbus Verkniip-
fung im Startmenu verwendet wird.
» Ubernehmen Sie den Vorgabewert und klicken Sie auf Next.
€ Columbus - X
Choose Start Menu Folder
Choose a Start Menu folder for the Columbus shortouts.
Select the Start Menu folder in which you would like to create the program's shortcuts, You
can also enter a name to create a new folder.
Columbus|
Accessibility
Accessories
Administrative Tools
Maintenance
Microsoft SQL Server 2016
StartlUp
System Tools
Windows PowerShell
< Back Cancel
L] o °
1.2.8 Firebird Settings
Bei einer Migration wird dieses Dialogfenster angezeigt und darin wird definiert, wie auf die
bestehende Columbus Datenbank zugegriffen werden kann.
> Hinterlegen Sie die Angaben zur bestehenden Columbus Datenbank und klicken Sie auf
Next.
C Columbus - | = [
Firebird Settings
Firebird Migration Settings
Firebird Settings
Datzbase path: [ D:\Columbus \patabase ]
Columbus User: | ColumbusR\W ‘
Password: | || |
SYSDBA Password | || |
< Back ” Next > | | Cancel
05.17 / deu

23/48



Columbus

- Installationshandbuch

Installation .
L]
1.2.9 SOL Verbindung
In diesem Dialogfenster wird die SOL Connection und der zugehorige User mit seinem Pass-
wort definiert.
» Tragen Sie unter SQL Server Name den SQL-Server ein. Falls es sich um einen SOL Server
Express handelt, muss die Instanz mit angegeben werden.
» Falls der angemeldete Windows Benutzer auf dem SOL Server keine Administrativen Rech-
te hat, muss man einen SOL User eintragen.
e Aktivieren Sie dafiir die Checkbox Use SOL user to connect to DB.
e Tragen Sie einen SOL Benutzer mit administrativen Rechten bei Username ein. (z.B. sa)
e Tragen Sie das Passwort unter Password ein.
» Klicken Sie auf Next.
€ Columbus — x
SQL Connection and Install User
This connection is used to execute the installation.
Please verify name and instance of the SQL server used for Columbus
SQL Server Name {optional Instance Mame)
[ SRY-2016-%64.bwgdemo. corp\SQLEXPRESS |
Use SQL user to connect to DB.
Username:
E |
Password:
e Cance
1.2.10 SOL Voraussetzungen
In diesem Dialogfenster werden die benotigten SOL Server-Voraussetzungen lberprift.
> Klicken Sie auf Details, wenn Sie mehr Informationen liber einen markierten Check erhal-
ten mochten.
» Klicken Sie auf Rescan wenn Sie die SOL Server-Voraussetzungen erneut Uberpriifen
mochten.
» Kontrollieren Sie, dass alle Checks erfolgreich waren und klicken Sie auf Next.
€ Celumbus — *
SQL Server
Check SQL server system requirements
State  Item Message
(] SQL server details Pass
& SQL authentication setting Pass
V] Check Collation Pass
(] Connecting user can create SQL users Pass
(] Connecting user can create databases Pass
(] Query avaiable Logins Pass
] Get available empty database names Pass
(] SQL Mative Client Pass
Details Rescan
<ok Conce
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1.2.11

SOL Datenbank

1.2.12

In diesem Dialogfenster werden die SOL Datenbanken definiert.

> Ubernehmen Sie die Vorgabewerte fir die drei Datenbanken und klicken Sie auf Next.

€ Columbus — x

Databases
Please choose your databases

Please choose an existing database or specify a new one to create.

Audit - Create new database - | [ Audit |
Columbus - Create new database - | [ Columbus |
EndPoint - Create new database - | [ EndPoint |
Prefix Suffix

New databases will be created using the standard Settings of the SQL server.

<oock Concel

SOL Datenbank Voraussetzungen

Bei einer Neuinstallation werden in diesem Dialogfenster die benotigten SOL Daten-
bank-Voraussetzungen liberpruft.

» Klicken Sie auf Details, wenn Sie mehr Informationen liber einen markierten Check erhal-

ten mochten.

> Klicken Sie auf Rescan wenn Sie die SOL Datenbank-Voraussetzungen erneut tberprifen

mochten.

> Kontrollieren Sie, dass alle Checks erfolgreich waren und klicken Sie auf Next.

€ Columbus - X

Databases
Check database prequisites

State  Item Message
(] Database name does not contain ilegal characters Pass
@ Database name does not contain unicode characters Pass
(/] Prefix does not start with digit Pass
] Check for existing database with chosen name pass
] Check that existing databases are empty Pass
(] Check for alter permission on existing databases Pass
/] Check for extended properties in databases Pass
] Check database collations Pass
] Check if empty DB matches generated name Pass
] Check for Always ON Availabilty on databases Pass
[ Details | Rescan
< Back Next > Cancel
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1.2.13 Columbus SOL Login
Wahrend der Installation der Columbus Datenbank wird der interne Columbus DB-Account
columbusrw mit Lese- und Schreibrechten erstellt. Dieser Account wird von allen Columbus
Server Komponenten fir den Zugriff auf die Columbus Datenbank verwendet.
» Geben Sie ein Passwort ein und klicken Sie auf Next.
€ Columbus - X
Columbus SQL Login
Login for SQL server access
Use existing user
Username [ Columbusai |
(®) Create new User Password Repeat password
\ | |
Please choose a password that complies with your complexity settings of your Domain or SQL
Server!
<Back Cancel
° L3
1.2.14 Organisation
Bei einer Neuinstallation benétigen diverse Columbus Komponenten spezielle Zugriffsrechte
und Berechtigungen z.B. fiir den Zugriff auf die Betriebssystem Sourcen, Software-Pakete, fur
die Einbindung eines neuen Computers ins Active Directory oder fiir die Installation von Soft-
ware.
Das Setup braucht zu diesen Zwecken einen Benutzer-Account der liber geniigend Rechte ver-
flgt.
» Geben Sie die Domane und Login/Passwort ein und klicken Sie auf Check.
[4
Organisation
Organisation details
Columbus User Account
Domain: ‘bwgdamo‘corp |
Login: ‘columbus |
Password: ‘ | | ‘
Check
Name for managed organisation
Company: brainwaregroup
< Back Next > Cancel
» Wenn der Check erfolgreich war, wird das mit Authentication successful angezeigt.
€ Celumbus x
o Authentication successful.
Oberstes Element in einer Columbus Struktur ist die Firma. Geben Sie den Namen der Firma
an, die Sie mit Columbus verwalten wollen. Das Setup wird diese Firma im Strukturbaum an-
legen.
» Geben Sie den Firmennamen ein und klicken Sie auf Next.
Wichtig Die Verwendung von ' (Punkten) im Firmennamen ist nicht erlaubt.
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1.2.15

System administrator

In diesem Dialogfenster wird der Admin Account fiir die Management Console definiert.

> Geben Sie ein Passwort ein und klicken Sie auf Next.

(<

System administrator

Password for sysadmin user

Password for sysadmn user

Password:

Columbus l;li-
R
[ <Back || mext> | [ cancel

Hinweis

Das Passwort vom sysadmin kann nach der Installation in der Admin Console angepasst

werden.

1.2.16

Smart Windows OS-Deployment

In diesem Dialogfenster werden die Default-Einstellungen fiir das Smart Windows Deploy-

ment definiert.

> Geben sie die notwendigen Angaben ein und klicken Sie auf Next.

€ Columbus

- ped

Smart Windows OS-Deployment

Settings

Unattend Settings
Please choose:
Registered User
Registered Company

Keyboard
System Locale
User Locale

Timezone

Admin Password

Switzerland (German) ~

[ brainwaregroup |

‘ brainwaregroup |

German - Switzerland v
German (Switzerland) -
German (Switzerland) ~

(GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stoc

pr o
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1.2.17 Legacy Linux-Deployment

In diesem Dialogfenster werden die Default-Einstellungen fiir das Legacy Linux Deployment
definiert.

» Geben sie die notwendigen Angaben ein und klicken Sie auf Next.

€ Columbus — x
Legacy Linux-Deployment

Root Password

Root Password

Password | |

1.2.18 Email Settings

Bei einer Neuinstallation konnen die Grundlegenden Email Einstellungen fir die verschiede-
nen Komponenten zum Versand von Notifikations- und Fehleremails definiert werden.
Sie kénnen hier Angeben hinterlegen, mit welchen solche E-Mails verschickt werden sollen.

» Geben Sie die notwendigen Angaben ein und klicken Sie jeweils auf Test um den versand
des jeweiligen E-Mails zu testen.

» Wenn alle Tests erfolgreich wahren klicken Sie auf Next.

€ Columbus — *
Email Settings
SMTP and recipient settings

SMTP
Server:

| Port: [ 25

Login:

Password: | | | |

Sender:

Mail recipients (comma separated)
Infrastructure: | | Test

Reporting: | | Test

Deployment: | | Test

Vor dem Start der Installation besteht die Moglichkeit mittels des Back-Knopfs im Menu zu-
riick zu gehen und die jeweiligen Optionen zu korrigieren.

» Wenn Sie die Installation beginnen wollen klicken Sie auf Install um mit der Installation zu
starten.
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1.2.19 Installationsvorgang

Vor dem Start der Installation besteht die Moglichkeit mittels des Back-Knopfs im Menu zu-
riick zu gehen und die jeweiligen Optionen zu korrigieren.

€ Columbus - x

Install Confirmation

Install Confirmation
Ready to install

< Back Install Cancel

» Wenn Sie die Installation starten wollen klicken Sie auf Install.

Der Setup-Assistent installiert zuerst die definierten Komponenten.

[+

Installing
Please wait while Columbus is being installed.

Copy to C:\Program Files (x86)\Columbus'LicenseService \InternaliLicensesLicense. xml

Execution of Columbus_EpDbUser.sql successful ~
Executing 5QL script: Columbus_EpDbPass.sql

Execution of Columbus_EpDbPass.sql successful

Installing License Service

Setting ACL for IIS_IUSRS successful

Creating IIS ApplicationPoal - Columbus

Creating IIS ApplicationPool successful

Done - Creating IIS ApplicationPool - Columbus

Installing IIS Application - LicenseService

Done Installing II5 Application - LicenseService v

Bei einer Neuinstallation beginnt nach der Installation der Setup-Assistent mit der Konfigura-
tion der Datenbank und Services.

Columbus Canfigurator - m] X

Automatic System Configuration
Initialize database configuration with standard values. This action may take several minutes.

¥ Security tables
¥ Tres structure
¥ Spstem users
¥ Device classes
¥ Add company

? Infrastucture services

Please wait, this operation may take several minutes

Searching Infrastructure Agents on srv-2016-x64 (this may take some minutes)...
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Nach der Konfiguration der Datenbank und Services schliesst der Setup-Assistent die Installa-

tion ab.

€ Columbus -

Installation Complete
Setup was completed successflly.

Completed
Starting Service - Columbus. exe ~

Started Columbus. exe successful.

Initial Infrastructure Configuration

Initial Configuration successful

Installing Documentation

Cleaning up

Creating Uninstaller

Wiriting Uninstall Information

Creating Shortcuts

Completed v

Brainware Consulting & Development AG

<o Conce

1.2.20 Setup abschliessen

Mit diesem Dialogfenster wird der Abschluss der Installation angezeigt.
» Klicken Sie auf Finish um den Setup-Assistent zu beenden.

| Wenn die Option Launch Management Console aktiviert bleibt, wird die Management
Console automatisch gestartet.

€ Columbus —

C OI um b us Completing Columbus Setup

Columbus has been installed on your computer.

Click Finish to dose Setup.

Launch Columbus Management Console

brainwaregroup Home Page

< Back Cancel
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1.3 Lizenz aktivieren
Nach der erfolgreichen Installation muss die Columbus Lizenz aktiviert werden.
1.3.1 Aktivierungs-Request erstellen
Der erste Schritt zum Aktivieren der Lizenz ist das Erstellen eines Aktivierungs-Requests.
So erstellen Sie einen Aktivierungs-Request
> Starten Sie die Columbus Lizenz Konsole.
» Aktivieren Sie im Grid Licenses Information die gewlnschte Lizenz.
> Mit der rechten Maustaste tiber das Drop Down Menu Save Activation Request for Selected
License ID driicken um den Aktivierungs-Request zu speichern.
> Geben Sie einen Dateinamen ein und speichern Sie den Aktivierungs-Request in einem
gewlnschten Verzeichnis.
1.3.2 Aktivierungs-Datei beantragen
Mit dem soeben erstellten Aktivierungs-Request kdnnen Sie nun eine Aktivierungsdatei bean-
tragen.
So beantragen Sie eine Aktivierungsdatei
» Schicken Sie ein E-Mail mit dem Aktivierungs-Request im Anhang an die Lizenz Administra-
tion (licensing@brainwaregroup.com).
Hinweis Der Antrag wird manuell Gberprift. Eine schnelle Beantwortung ist deshalb nur wahrend den
Ublichen Blirozeiten gewahrleistet.
> Nach Priifung des Antrags erhalten Sie die Aktivierungsdatei per E-Mail zugeschickt.
» Speichern Sie die im E-Mail-Anhang enthaltene Aktivierungsdatei auf dem Server.
1.3.3 Lizenz aktivieren
Mit der soeben erhaltenen Aktivierungsdatei konnen Sie nun die Aktivierung durchfiihren.
So aktivieren Sie ihre Lizenz
» Starten Sie die Columbus Lizenz Konsole.
> Aktivieren Sie im Grid Licenses Information die zu aktivierende Lizenz.
» Mit der rechten Maustaste liber das Drop Down Menu Import Activation Information File
driicken um die Aktivierung durch zu fiihren.
» Wahlen Sie die soeben gespeicherte Aktivierungdsdatei und klicken auf Open.
> Nach der erfolgreichen Aktivierung muss zwingend die Lizenz-Konsole geschlossen, der I1S
Dienst und der Columbus Infrastruktur Dienst neu gestartet werden.
I Alternativ kénnte man auch einfach den Server neu starten.
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1.4 Installation iiberpriifen

Nach erfolgreicher Installation oder dem Update des Columbus Systems, empfehlen wir, die
Installation mit folgenden Schritten zu Gberprifen:

e Columbus Systembenutzer priifen
e Am System anmelden
e Agenten priifen

Das Standardpasswort fiir alle internen Columbus System-Benutzer lautet Brainware123. Dies
sollten Sie spater in der Konsole d@ndern.

1.4.1 Columbus Domanenbenutzer priifen

Wahrend der Installation verlangt das Columbus System die Eingabe von Benutzerna-
me/Passwort fiir das Columbus Benutzerkonto welchen der Management Client und die
Agenten spater zur Verbindung auf Betriebssystem Sourcen, Softwarepakete usw. verwenden.

Je nachdem mit welchen Rechten Sie bei der Installation angemeldet sind, kann das Anlegen
dieses Benutzers fehlschlagen. Das Anlegen kann auch dann fehlschlagen, wenn das angege-
bene Passwort nicht den eingestellten Komplexitatsrichtlinien des Domanencontrollers ent-
spricht.

Uberprifen Sie deshalb, dass der Account in der Doméne angelegt wurde und auch Zugriff auf
die Depotverzeichnisse wie OS-Depot oder SW-Depot hat.

1.4.2 Am System anmelden

Wahrend der Installation wurde die Management Console (CMC. exe) auf ihrem Computer in-
stalliert und eine Verkniipfung im Startmenu angelegt.

» Klicken Sie auf den Windows-Startknopf und wahlen Sie Programme > Columbus > Ma-
nagement Console.

Columbus Login
o Columbus Management Console L
. Manage enterprize assetz and software

OTB Host srv-2015-x64.bw gdemo. ;j;“

Password
Language Default ~

To continue. Click Login.

» Geben Sie hren Benutzernamen und lhr Passwort ein und klicken Sie auf Login.

I Verwenden Sie fiir die Anmeldung die wahrend der Installation eingerichteten Benutzer-
daten Standardwerte (sysadmin / brainware123).

| Bei bestehenden (migrierten) Systemen kénnen Sie sich mit der gleichen ID wie vor der
Migration anmelden.
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1.4.3 Infrastrukturdienste iiberpriifen
» Aktivieren Sie in der Konsole die Ansicht Infrastructure.
I Alle auf dem Infrastruktur Server registrierten Agenten werden aufgelistet.
Devices Users SiteManagement | Infrastructure
é ary-w-bell2 % ary-v-demoll] é arv-w-hh02[prep] é ary-v-zgO0E[prep]
= srv-wbel02prep] S srv-v-demal2 = srvv-hhl02[prod] 2 srve-v-zg06[prod]
é arv-w-bel02[prod] é ary-y-hh002 é ary-w-zgllE é ary-wi-rop3
Company Agent Last contact Last status o
+ brainwaregroup COM Interface 23.09.2011 09:17:08 Server started on port 8061
+ brainwaregroup Columbus Base 04.10,2011 14:02:22 Last startup completed at 04.10,2011 14:02:22
« brainwaregroup Data Backup Server 04.10.2011 14:10:13 Active and running.
+ brainwaregroup Database Backup 11.08.2011 11:12:27 Backup terminated successfully at 11.08.2011 11:12:27
+ brainwaregroup Indexing and Metwork Scanner 23.09,2011 09:17:21 Agent active and running.
+ brainwaregroup Inventory Collection 11.08.2011 12:13:09 Productlist refresh completed at 11.08.2011 12:13:09
¢ brainwaregroup LDAP Synchronisation
+ brainwaregroup OS Deployment 23.09.2011 09:17:08 Activated own FTP Server on port (21)
+ brainwaregroup Patch Deployment 16.08.2011 11:07:05 Patch definitions download completed at 16.08.2011 11:07.
+ brainwaregroup Preboot Services
+ brainwaregroup Replication Server 04.10,2011 14:08:55 Active and running.
+ brainwaregroup Reporting and Cleanup
+ brainwaregroup Software Deployment 25.08.2011 10:56:16 Last refresh completed at 25.08.2011 10:56: 16
e Inder Spalte Last contact erscheint der letzte Status.
e Allein der Setuproutine ausgewahlten Komponenten resp. deren Agenten sind vorkonfigu-
riert und betriebsbereit.
Zur Uberpriifung, ob die Agenten funktionieren, empfehlen wir einen Refresh der einzelnen
Agenten.
So fiihren Sie einen Refresh aus
» Markieren Sie z.B. den Software Deployment Agent und wahlen Sie im Meniiband die
Funktion Schedule.
» Aktivieren Sie im Dialogfenster Refresh SW Depot Index List die Option Process now und
klicken Sie auf OK.
Die Aktualisierungen bendtigen einige Minuten. In der Spalte Last status sehen Sie, ob die Ak-
tion gestartet wurde oder schon beendet ist.
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KAPITEL 2

Anhang

In diesem Kapitel

Installationsablauf SQL Server 34
Anpassungen nach SOL Server Installation 44
Installation SOL Server Management Studio 47

Dieses Kapitel beinhaltet zusatzliche Dokumentationen welche die grundlegende Columbus
Voraussetzungen betreffen.

2.1 Installationsablauf SOL Server

Dieser Ablauf beschreibt die Arbeitsschritte mit den empfohlenen Vorgabewerten.

Hinweis Bei der Installation empfehlen wir die vom Setup-Assistent vorgegebenen Werte zu
ibernehmen sofern nichts Anderes beschrieben wird.

So starten Sie den Setup-Assistent
» Starten Sie die Setupdatei SQLEXPR_x64_ENU.exe als Administrator

#5 SQLEXPR_x64_ENU.exe GenmamE s fommlizmtion 421'287 KB
Open

G Run as administrator

> Die Installations-Dateien missen entpackt werden. Kontrollieren sie dafiir den Pfad und
driicken sie OK.

Choose Directory For Extracted Files X

Cheose Directory For Extracted Files

Users\Administrator\Downloads\SALEXPR x64 ENU
Cancel Browse...

> Nach dem Start des Setup-Assistent kann man auf "New SQOL Server stand-alone installati-
on or add feature to an existing installation" klicken.

T SOL Server Installation Center — m] x
Planning h Mew 5OL Server stand-alone installation or add features to an existing installation
Instalation Launch a wizard to install SQL Server 2016 in a non-clustered environment or to add

features to an existing SOL Server 2016 instance.
Maintenance
[J7F  Install SOL Server Management Tools

Tools
}-\:" Launch a downlead page that provides a link to install 50L Server Management Studio,
Resources SQL Server command-line utilities (SQLCMD and BCP), SQL Server PowerShell provider,
SQL Server Profiler and Database Tuning Advisor. An internet connection is required to
Options install these tools.

17 Install 5OL Server Data Tools
L@ Launch a download page that provides a link to install 50L Server Data Tools (S50T). S50T
provides Visual Studio integration including project system support for Azure SQL
Database, the SOL Server Database Engine, Reporting Services, Analysis Services and
Integration Services. An internet connection is required to install 550T.
ﬁ Upgrade from a previous version of SOL Server

Launch a wizard to upgrade a previous version of SOL Server to SOL Server 2016.

Microsoft” SQL Server' 2016
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2.1.1 Product Key
. . . . . . " iy " .
In diesem Dialogfenster wird, falls es sich nicht um eine "free edition" handelt, der Li-
zenz-Schllssel eingegeben.
> Geben Sie bei Bedarf einen Lizenz-Schlissel ein und klicken Sie auf Next.
-
Product Key
Specify the edition of SOL Server 2016 to install.
Product Key Validate this instance of SQL Server 2016 by entering the 25-character key from the Microsoft certificate
s TS of authenticity or product packaging. You can also specify a free edition of SQL Server: Developer,
Evaluation, or Express. Evaluation has the largest set of SOL Server features, as documented in SQL Server
Global Rules Books Online, and is activated with a 180-day expiration. Developer edition does not have an expiration,
Microsoft Update has the same set of features found in Evaluation, but is licensed for non-production database application
Product Updates development only. To upgrade from one installed edition to another, run the Edition Upgrade Wizard.
Install Setup Files
@) Specify a free edition:
Install Rules
Feature Selection Express e
Feature Rules () Enter the product key:
Feature Configuration Rules = = = =
Ready to Install
Installation Progress
Complete
< Back Cancel
.
2.1.2 License Terms
> Lesen Sie die Lizenzvereinbarung.
> Aktivieren Sie die Checkbox und klicken Sie auf Next.
7 50L Server 2016 Setup - [u] X
License Terms
To install SQL Server 2016, you must accept the Microsoft Seftware License Terms.
Product Key ~
MICROSOFT SOFTWARE LICENSE TERMS
License Terms
Global Rules MICROSOFT SQL SERVER 2016 EXPRESS
Microsoft Update
These license terms are an agreement between Microsoft Corparation (or based on where you
e live, one of its affiliates) and you. Please read them. They apply to the software named above,
Install Setup Files which includes the media on which you received it, if any. The terms also apply to any
Install Rules Microsoft
Feature Selection
« updates,
Feature Rules
Feature Cenfiguration Rules »  supplements,
Ready to Install » Internet-based services, and
Installation Progress
Complete s =unnart services A
&3
Copy  Print
| accept the license terms,
SQL Server 2016 transmits information about your installation experience, as well as other usage and
performance data, to Microsoft to help improve the produst. To learn more about SQL Server 2016 data
processing and privacy controls, please see the Privacy Statement,
< Back Next > Cancel
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2.1.3 Global Rules

In diesem Dialogfenster werden die allgemein bend&tigten Voraussetzungen fiir die Installation
des SOL Servers Uberprift.

> Klicken Sie auf Show Details, wenn Sie Informationen Uber die einzelnen Checks erhalten
mochten.

» Klicken Sie auf Re-run wenn Sie die Voraussetzungen erneut Gberpriifen mochten.
» Kontrollieren Sie, dass alle Checks erfolgreich waren und klicken Sie auf Next.
5 SOL Server 2016 Setup - O X

Global Rules

Setup Global Rules identify problems that might occur when you install SQL Server Setup support files. Failures must be
corrected before Setup can continue,

Product Key Operation completed. Passed: 9. Failed 0. Wamning 0. Skipped 0.
Global Rules

Microsoft Update Hide details << Re-run

Product Updates View detailed report
Install Setup Files

Install Rules Rule Status
Feature Selection (@ | setup administrator Passed
Feature Rules (@) setup account privileges Passed
Feature Configuration Rules @ Restart computer Pasced
Ready to Install (@ | Windows Management Instrumentation (WMI) service Passed
D A (@ | Consistency validation for SQL Server registry keys Passed
Complete (@ | Leng path names to files on SOL Server installation media Passed
(@ |5OL Server Setup Product Incompatibility Passed
(@ | NET 2.0 and .MET 3.5 Service Pack 1 update for Windows 2008 ... | Passed
(@ | Edition WOWE4 platform Passed
< Back Next > Cancel

2.1.4 Microsoft Update

In diesem Dialogfenster wird definiert, ob der Installations-Assistent versuchen soll bei Micro-
soft die neusten Updates flir diese Installation herunter zu laden.

» Aktivieren Sie die Checkbox und klicken Sie auf Next.
5 SOL Server 2016 Setup - O ®

Microsoft Update

Use Microsoft Update to check for impertant updates

Do sy (¥ Fermrefit e @ Tre exmriiyy o] affee rreie o e e T o) e (e
License Terms software, including SQL Server 2016. Updates are delivered using Automatic Updates, ar you can visit
Global Rules the Microsoft Update website.

Microsoft Update Use Microsoft Update te check for updates (recommended)

Product Updates

) Microsoft Update FAQ
Install Setup Files

Install Rules Microsoft Update Privacy Statement
Feature Selection

Feature Rules

Feature Configuration Rules

Ready to Install

Installation Progress

Complete

< Back Next > Cancel
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2.1.5 Product Updates
In diesem Dialogfenster werden, wenn tGberhaupt vorhanden, die verfligbaren Updates ange-
zeigt.
» Klicken Sie auf Check again wenn Sie erneut auf verfligbare Updates priifen méchten.
» Falls Updates verfligbar sind, aktivieren Sie die Checkbox um diese zu berticksichtigen und
klicken Sie auf Next.
T SOL Server 2016 Setup - m] x
Product Updates
Always install the latest updates to enhance your SQL Server security and performance.
Product Key (@ There are no updstes for SOL Server found online.
License Terms
Check again
Global Rules
Microsoft Update
Product Updates
Install Setup Files
Install Rules
Feature Selection
Feature Rules
Feature Configuration Rules
Ready to Install
Installation Progress
Complete
Read our privacy statement online
Learn more about SOL Server product updates
< Back Next > Cancel
2.1.6 Install Rules
In diesem Dialogfenster werden die zusatzlich bendtigten Voraussetzungen fiir die Installation
des SQL Servers lberprift.
> Klicken Sie auf Show Details, wenn Sie Informationen Uiber die einzelnen Checks erhalten
mochten.
» Klicken Sie auf Re-run wenn Sie die Voraussetzungen erneut Gberpriifen méchten.
> Kontrollieren Sie, dass alle Checks mit dem Status erfolgreich oder Warning abgeschlossen
wurden und klicken Sie auf Next.
5 SOL Server 2016 Setup - O X
Install Rules
Setup rules identify potential problems that might occur while running Setup. Failures must be corrected before Setup
«can continue.
Product Key Operation completed. Passed: 4. Failed 0. Warming 1. Skipped 0.
Global Rules
Microsoft Update Hide details << Re-run
Product Updates View detailed report
Install Setup Files
Install Rules Rule Status
Feature Selection (@ | Fusion Active Template Library (ATL) Passed
Feature Rules (@ | Consistency validation for SQL Server registry keys Passed
Instance Cenfiguration (@ | Computer domain contraller Passed
Server Configuration (@ |Microsoft NET Application Security Passed
Database Engine Configuration i\ | Windows Firewall Warnin,
Feature Cenfiguration Rules
Ready to Install
Installation Progress
Complete
< Back Next > Cancel
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2.1.7 Feature Selection
In diesem Dialogfenster werden die zu installierenden Features und die Installationsverzeich-
nisse definiert.
» Die beiden Features "Database Engine Services" und "SOL Client Connectivity SDK" aus-
wahlen.
> Ubernehmen Sie die Vorgabewerte bei den Installationsverzeichnissen und klicken Sie auf
Next.
% 5QL Server 2016 Setup - O x
Feature Selection
Select the Express features to install.
License Terms Features: Feature description:
EEEIGS Instance Features The configuration and operation of each -
Microsoft Update instance feature of a SOL Server instance is
Product Updates [ SOL Server Replication isolated from other SOL Server instances. SQL
Shared Features Server instances can operate side-by-sideon v
Install Setup Files — B}
[E150L Clert Commeciiviy 5] P T s s
Install Rules
Redistributable Features T s "
Feature Selection v |
-~ Windows PowerShell 3.0 or higher
Feature Rules e Micrasoft NFT Framewnrk 46 ©
Instance Configuration i z
Server Configuration Disk Space Requirements
Database Engine Configuration Drive C: 1038 MB required, 36437 MB available
Feature Configuration Rules
Installation Progress
Complete
Select All Unselect All
Instance root directory: |C:\Prngram Files\Microsoft SOL Server\ |
Shared feature directory: |C:\Program Files\Microsoft SOL Server, |
Shared feature directory (x86): |C:\Prugram Files (x86)\Microseft SQL Server\, |
<Back T
Achtung Mindestens die beiden Features "Database Engine Services" und "SQL Client Connectivity SDK"
mussen installiert werden.
o L]
2.1.8 Instance Configuration
In diesem Dialogfenster wird die zu installierende SQL Instanz definiert.
> Ubernehmen Sie die Vorgabewerte fir die Instanz und klicken Sie auf Next.
4 SQL Server 2016 Setup - O ®
Instance Configuration
Specify the name and instance ID for the instance of SOL Server. Instance ID becomes part of the installation path.
Product Key () Default instance
[rmr= s (® Mamed instance: |SQLExpress ‘
Global Rules
Microsoft Update
Product Updates Instance ID: |5QLE)(PRF_SS ‘
Install Setup Files
Install Rules
Feature Selection SQL Server directory:  C\Program Files\Microsoft SQL Server\MSSQL13.SOLEXPRESS
Feature Rules
Installed instances:
Instance Configuration
S @i Instance Name Instance ID Features Edition Version
Database Engine Configuration
Feature Configuration Rules
Ready to Install
Installation Progress
Complete
< Back Next > Cancel
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2.1.9 Server Configuration

Dieses Dialogfenster enthdlt die beiden Register "Service Accounts" und "Collation".

Im Register "Service Accounts" werden der SQL Server und der SOL Browser Dienst definiert.

» Stellen Sie sicher, dass der SQL Server sowie der SOL Browser Dienst auf dem Startup Type
automatisch stehen.

7 50L Server 2016 Setup - O X

Server Configuration

Specify the service accounts and collation configuration.

Product Key Service Accounts  Collation

License Terms

Global Rules Microsoft recommends that you use a separate account for each SQL Server service,

Microsoft Update Service Account Name Password Startup Type
Product Updates SOL Server Database Engine | NT Service\MSSQLSSOLEXPRESS Automatic v
Install Setup Files SOL Server Browser NT AUTHORITY\LOCAL SERVICE Automatic
Install Rules

Feature Selection [] Grant Perform Volume Maintenance Task privilege to SQL Server Database Engine Service

Feature Rules This privilege enables instant file initialization by avoiding zeroing of data pages. This may lead

@ to information disclosure by allowing deleted content to be accessed,

Server Configuration Click here fer details
Database Engine Configuration

Feature Configuration Rules

Ready to Install

Installation Progress

Complete

< Back Next > Cancel

Achtung Die beiden Dienste "SOL Server Database Engine" und "SQL Server Browser" mussen mit dem
Start Typ automatisch installiert werden.

Im Register "Collation" wird die Collation der Datenbank Engine definiert.
> Ubernehmen Sie die Vorgabewerte und klicken Sie auf Next.
5 SQL Server 2016 Setup — O P4

Server Configuration

Specify the service accounts and callstion configuration.

Product Key Service Accounts  Collation

License Terms

—— Dstabase Engine:

Microsoft Update Latin1_General_CI_AS Customize...

s 1 L pik o Latin1-General, case-insensitive, accent-sensitive, kanatype-insensitive, width-

Install Setup Files insensitive for Unicode Data, SQL Server Sort Order 52 on Code Page 1252 for non-
Unicede Data

Install Rules

Feature Selection

Feature Rules

Instance Cenfiguration

Server Configuration

Database Engine Configuration

Feature Configuration Rules

Ready to Install

Installation Progress

Complete

< Back Next > Cancel
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2.1.10 Database Engine Configuration
Dieses Dialogfenster enthalt die Register "Server Configuration”, "Data Directories", "TempDB",
"User Instances" und "Filestream”.
Im Register "Server Configuration” wird der Authentication-Mode, das SA Passwort und zu
Mitglieder der SQL Server Administratoren Gruppe definiert.
> Stellen Sie den Authentication Mode auf "Mixed Mode (SQL Server authentication and
Windows authentication)"
» Geben Sie das SA-Passwort beim Feld "Enter password" und "Confirm password" ein.
> Definieren Sie unter "Specify SQL Server administrators" alle gewlinschten Benutzer,
Gruppen und Dienste als Mitglieder der SQL Server Administratoren Gruppe.
T SOL Server 2016 Setup - a x
Database Engine Configuration
Specify Database Engine authentication security mode, administrators, data directories and TempDB settings.
Product Key Server Configuration  Data Directories TempDB  User Instances FILESTREAM
License Terms
T Specify the authentication mode and administraters for the Database Engine.
Micresoft Update Authentication Mode
Pl ) Windows authentication mode
Install Setup Files
(@ Mixed Mede (SOL Server authentication and Windows authentication)
Install Rules
Feature Selection Specify the password for the SQL Server system administrator (sa) account.
el Enter password:  [sesessssssss |
Instance Canfiguration ]
Server Configuration Conilinp=eres: |t |
Database Engine Configuration Specify SQL Server administrators
Gty s SRY-2016- X84\ Administrator (Administrator) SOL Server administrators
Ready to Install have unrestricted access
I to the Database Engine.
Complete
Add Current User Add... Remove
< Back Next > Cancel
Achtung Der Authentication Mode muss Authentication zwingend auf "Mixed Mode (SOL Server
authentication and Windows authentication)" gestellt sein.
Im Register "Data Directories” werden SQL Verzeichnisse definiert.
> Ubernehmen Sie die Vorgabewerte im Feld "Data root directory".
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» Tragen Sie fir die Benutzer-Datenbanken und fiir das Datenbank-Backup die gewtlinschten
Verzeichnisse ein.
# S0L Server 2016 Setup - O X
Database Engine Configuration
Specify Database Engine authentication security mode, administrators, data directories and TempDB settings.
Product Key Server Configuration Data Directories TempDB  User Instances  FILESTREAM
License Terms
Global Rules Data root directory: |C:\Pfﬂgfﬂm Files\Microsoft SOL Server\, |
Microsoft Update System database directory:  C:\Program Files\Microsoft SQL
Product Updates Server\MSSOL13.50LEXPRESS\MSSOL Data
Install Setup Files User database directony: |D:\5QL\DatabaSE |
Install Rules
Feature Selection User database log directory: |D:\SQL\Datahasa |
Feature Rules Backup directory: |D:\SQL\Ba<kup | E
Instance Cenfiguration
Server Configuration
Database Engine Configuration
Feature Configuration Rules
Ready to Install
Installation Progress
Complete
< Back Mext > Cancel
Im Register "TempDB" werden die Definitionen der temporaren Datenbank des SQL-Servers
eingetragen.
» Ubernehmen Sie die Vorgabewerte.
T SOL Server 2016 Setup - [m] X
Database Engine Configuration
Specify Database Engine authentication security mede, administrators, data directories and TempDB settings.
Product Key Server Configuration  Data Directories  TempDB User Instances  FILESTREAM
License Terms
Global Rules TempDB data files:  tempdb.mdf
Microsoft Update Mumber of files, ! &
Product Updates neeEs |3 S a—
nitial size H - otal initial size H
Install Setup Files
e s Autogrowth (MB): [# [ Total autogrowth (MB):
Feature Selection PUCET O CProgram Files\Microseft SOL Server,M3SQL12.5QLEXPRESS\ Add...
Feature Rules
e E T [
Server Configuration
Database Engine Configuration
Feature Configuration Rules g 4
Ready to Install TempDE log file:  templog.Idf
Installation Progress Initial size [MB): 3 =
Complete —
Autogrowth (MB): ®  5
Log directory: C\Program Files\Microsoft SOL Server\MSSQL13.50LEXPRESS\N
< Back MNext > Cancel
Im Register "User Instances” wird das Handling von nichtadministrativen Benutzern und der
SQL Instanz definiert.
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> Ubernehmen Sie die Vorgabewerte.
T SOL Server 2016 Setup

Database Engine Configuration

Specify Database Engine authentication security mode, administrators, data directories and TempDB settings.

Product Key Server Configuration Data Directories  TempDE
License Terms

Global Rules Specify if users who do not have administrative permission can run a separate instance of the

Database Engine,
Microsoft Update

Product Updates Users are allowed to run a separate instance of the Database Engine.

Install Setup Files

Install Rules

Feature Selection

Feature Rules

Instance Configuration

Server Configuration

Database Engine Configuration
Feature Configuration Rules
Ready to Install

Installation Progress

Complete

< Back

! FILESTREAM

Next >

Cancel

Im Register "Filestream" wird das Verhalten von Filestreaming und dem TransactionLog-File

definiert.

> Ubernehmen Sie die Vorgabewerte und klicken Sie auf Next.

5 5QL Server 2016 Setup

Database Engine Configuration

Specify Database Engine authentication security mode, administrators, data directories and TempDB settings.

Product Key Server Configuration Data Directories  TempDB  User Instances
License Terms
Global Rules
Microsoft Update

[] Enable FILESTREAM for Transact-SQL access

Product Updates

Install Setup Files Windows share name:  SQLEXPRESS
Install Rules

Feature Selection

Feature Rules

Instance Configuration

Server Configuration

Database Engine Configuration
Feature Configuration Rules
Ready to Install

Installation Progress

Complete

< Back

Next >

Cancel
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2.1.11

Ready to Install

2.1.12

Dieses Dialogfenster zeigt die Installations-Konfiguration sowie die Datei in der diese Konfi-
guration abgespeichert ist.

> Uberprifen Sie die Konfiguration und klicken Sie auf die Schaltfléche Install und die Instal-

lation zu starten.
T SOL Server 2016 Setup

Ready to Install

Verify the SQL Server 2016 features to be installed,

Product Key

License Terms

Global Rules

Microsoft Update

Product Updates

Install Setup Files

Install Rules

Feature Selection

Feature Rules

Instance Canfiguration
Server Configuration
Database Engine Configuration
Feature Configuration Rules
Ready to Install

Installation Progress

Complete

Ready to install SOL Server 2016:

=+ Summary

.. Edition: Express
Action: Install (Product Update)
() Prerequisites

- Already installed:
- Windows PowerShell 3.0 or higher
- Microsoft .NET Framework 4.6
- Te be installed frem media:
-~ Microsoft Visual Studio 2010 Redistributables
% General Configuration
- Features
Database Engine Services
SQL Client Connectivity SDK
- Role: AllFeatures_WithDefaults
- Instance configuration
~Instance Name: SOLEXPRESS
~Instance ID: SQLEXPRESS

1 Incbancs INe

< >

Configuration file path:

C\Program Files\Microsoft SOL Server\130\Setup Bootstrap\Logh20170316_100148\ConfigurationFile.ini

< Back Install Cancel

Installation Progress

Dieses Dialogfenster
5 SOL Server 2016 Setup

Installation Progress

Product Key
License Terms

Glebal Rules

Microsoft Update

Product Updates

Install Setup Files

Install Rules

Feature Selection

Feature Rules

Instance Configuration

Server Configuration

Database Engine Configuration
Feature Configuration Rules
Ready to Install

Installation Progress
Complete

zeigt den Fortschritt der Installation an.

Creating servicing cache folder.

Next > Cancel
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2.1.13 Complete

Dieses Dialogfenster zeigt den Installationsverlauf der einzelnen Komponenten an.

> Uberpriifen Sie, dass alle Komponenten erfolgreich installiert worden sind und klicken Sie
auf Close und den Setup Assistenten zu beenden.
T SOL Server 2016 Setup — O X

Complete

Vour SQL Server 2016 installation completed successfully with product updates,

Product Key Information about the Setup operation or possible next steps:

License Terms

A
Global Rules - Feature Status

- Databace Engint Succeeded
M ft Updat:

TR i) 50U Browser Succeeded
Product Updates {2 QL Writer Succeeded
Install Setup Files (& 50L Client Connectivity Succeeded
Install Rules @SQL Client Connectivity SDK Succeeded

(P Setum Sumnart Eilee Sureaaded hs

Feature Selection
Feature Rules
Instance Configuration Details:
Server Configuration
Database Engine Configuration
Feature Configuration Rules Product Update:
Ready to Install Product Update has successfully applied KB 3182545 <http//support microsoft com/Zid=
Installation Progress 13182545 These updates have set the patch level of the Setup operation to 13.1.4001.0.
Complete

Summary log file has been saved to the following location:

Ci\Program Files\Microsoft SOL Server\130%Setup Bootstrap\Logh20170316 100148\Summary srv-2016-
x64 20170316 1001484d

Close
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2.2 Anpassungen nach SOL Server Installation

Dieser Ablauf beschreibt die Arbeitsschritte mit den der SOL Server angepasst werden muss,
damit er fiir die Columbus Installation bereit ist.

2.2.1 Konfiguration SOL Server

Der SQL Server muss angepasst werden.

» Starten Sie den SQL Server Configuration Manager
SQL Server 2016

Deployment Wizard
New

. Microsoft SQL Server Manageme...

ing Services Configuration...

SQL Server 2016 Configuration...

» Uber das Kontextmenu muss die TCP/IP Protokoll aktiviert werden.

& 5ql Server Configuration Manager
File Action View Help

e z|B= H

48 s0L Server Configuration Manager (Local) || protocol Name Status
E SQL Server Services W~ Shared Memory Enabled
ﬂ SOL Server Metwork Cenfiguration (32bit| ¥~ Named Pipes Dicabled

50l Native Client 11.0 Configuration (324
= "W TCR/IP Disabled
v [ 501 Server Metwork Configuration i —

Enable
8~ Protocols for SOLEXPRESS Disable
2 0L Native Client 11,0 Configuration :
Properties
Help
Achtung Das Protokoll TCP/IP muss zwingend aktiviert sein.

» Eswird empfohlen, liber das Kontextmenu die TCP/IP Einstellungen anzupassen.

& Sql Server Configuration Manager
File Action View Help

L AR IEREN] 7|

48 5L Server Configuration Manager (Local) || protocal Name Status
0] SQL Server Services % Shared Memory  Enabled
ﬂ SOL Server Network Configuration (32bit| ¥ Named Pipes Disabled

g SOL Native Client 11.0 Configuration (324 _
= - TCP/IP Enabled
v ﬂ SOL Server Network Configuration d ieas

Enable
[ Protocols for SOLEXPRESS
Disable
8 50l Native Client 11.0 Configuration
Properties
Help

» Wechseln Sie in das Register IP Addresses.
» Das Feld "TCP Dynamic Ports" sollte geleert werden.
» Das Feld "TCP Port" sollte mit dem Wert 1443 befiihlt werden.

05.17 / deu 45/48



Columbus
Anhang

- Installationshandbuch

> Bestatigen Sie die Anderungen mit OK.

TCP/IP Properties ? X

Protocol TP Addresses

TCP Dynamic Ports o -
TCP Port
B ipa
Active Yes
Enabled Mo
1P Address 127.00.1
TCP Dynamic Ports o
TCP Port
B 1ps
Active Yes
Enabled No
1P Address feB0:5efe192.168.1.103%4
TCP Dynamic Ports o
TCP Port
& 1pan
TeP Dymamic Ports —
v
TCP Dynamic Ports

Blank, if dynamic ports are not enabled. To use dynamic ports, set to 0.

Cancel Apply Help

Wichtig

Es wird empfohlen den SOL Server mit dem statischen Port 1433 zu betreiben.

2.2.2

» Starten Sie den Dienst SQL Server lber das Kontextmenu neu.
» Starten Sie anschliessend den SQL Server Browser tiber das Kontextmenu neu.

Sql Server Configuration Manager
File Action View Help

== H

48 50l Server Configuration Manager (Local) || Name State Start Mode Logt
B sOLseverSevices ||[EosaL server (SLEXPRESS) ] Running Automatic NTS
. SGL Server Network Canfiguration (3261t | &2 20 <C 7o o oot expRess) Stopped Other (Boot, Syste..  NTA
@ SOL Native Client 1.0 Configuration (321 %SQL Server Browser | Running Automatic NT A

~ ﬂ SOL Server Netwerk Configuration
B Protocols for SQLEXPRESS
2 501 Native Client 11.0 Configuration

Konfiguration Windows Firewall

Die Windows Firewall muss angepasst werden, damit liber das Netzwerk auf den SOL Server

zugegriffen werden kann.

> Offnen Sie die Windows Firewall im Untermenu der eingehenden Verbindungen.

0 Windows Firewall with Advanced Security

File Action View Help
| nE B

P Windows Firewall with Advance [ et el =

Inbound Rul 7
I3 Inbound Rules MName Profile Enabled Action Program Protocol Local Port Local Addr..  Remote Addr.
3% Outbound Rules
%% Connection Security Rules & sOL Server All Yes Allow Any TCP 1432 Any Any
I; Monitoring 0 SOL Server Browser All Yes Allow Any uor 1434 Any Any

» Erstellen sie eine neue Regel mit dem Titel SOL Server
> Die Regel muss aktiviert sein.
» Der Port (Standard ware 1433) fiir das Protokoll TCP muss definiert sein.
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SOL Server SOLEXPRESS Properties X SOL Server SOLEXPRESS Properties *
Protocols and Ports Scope  Advanced Local Principals Remate Users General Programs and Services Remote Computers
General Programs and Services Remote Computers Protocols and Ports  Scope  Advanced  Local Prncipals  Remote Users
General Protocols and ports
% Name s Protocoltype TCP v
[SQL Server SQLEXPRESS]
L Server SQLEXPRESS] Protocol number -
Description
Local port: Specfic Ports ~
1433
E=EE Example: 80, 443, 50005010
Action Remote port Al Ports i
o @ Alow the connection
%
& O Alow the connection if it is secure Example: 80, 443, 50005010
Intemet Control Message Protocol
©) Block the connecion (el
Cancel Zoply Cancel Aoy

> Erstellen sie eine neue Regel mit dem Titel SQL Server Browser
» Die Regel muss aktiviert sein

> Der Port (Standard ware 1434) flir das Protokoll UDP muss definiert sein.

SOL Browser Properties x SQL Browser Properties X
Protocols and Pots ~ Scope  Advanced Local Principals ~ Remote Users General Programs and Services Remote Computers
General Programs and Services Remote Computers Protocols and Ports ~ Scope  Advanced  Local Principals ~ Remote Users
General Protocols and ports
g MName: > Fron
% - ocol type UDP ~
Q
| Protocol number: 17}
Description:
Local port: Spectic Ports hid
Enabled Example: 80, 443, 50005010
Action Remote port All Ports ~
R (@) Allow the connection
& )
W (O Allow the connection i it is sscure Example: 80, 443, 50005010
Intemet Control Message Protocol
() Block the connection (B
Cancel Apoly Cancel Aoply
Achtung Die konfigurierten Ports fiir den SOL Server und den SOL Server Browser miissen Eingehend

zwingend freigegeben sein.
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2.3

Installation SOL Server Management Studio

Dieser Ablauf beschreibt die Arbeitsschritte um das SOL Server Management Studio zu instal-
lieren.

Hinweis

Es wird empfohlen das SQL Server Management Studio auf dem Columbus Server zu
installieren.

So starten Sie den Setup-Assistent
» Starten Sie die Setupdatei NewSSMS-Setup-ENU.exe als Administrator
= MewSSMS-Setup-ENU 1502 0171501 Amication

# SOLEXPR x64_ENU Open btion
) Run as administrator

» Starten Sie die Installation mit einem Klick auf "Install".

RELEASE 16.5.3

W .
4.92 Microsoft SQL Server Management Studio

Welcome. Click "Install” to begin.

By clicking the "Install” button, | acknowledge that | accept the

SQL Server Management Studio transmits information about your installation experience, as well as other
usage and performance data, to Microsoft to help improve the product. To learn more about SQL S
Management Studio data processing and privacy controls, see the privacy statement link above.

Install Close

> Die Ganze Installation lauft komplett selbststandig durch.

» Nach der Installation kann der Setup Assistent mit "Close" beendet werden.

"""s  RELEASE 16.5.3

9@ Microsoft SQL Server Management Studio

Setup Completed

All specified components have been installed successfully.
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