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Additional Copyright

OpenSSL

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT “"AS IS" AND ANY EXPRESSED OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE OpenSSL PROJECT OR ITS CONTRIBUTORS BE LIABLE FOR ANY
DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED
TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF
ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

* This product includes cryptographic software written by Eric Young (eay@cryptsoft.com). This product includes soft-
ware written by Tim Hudson (tjh@cryptsoft.com).

MinHook

MinHook - The Minimalistic API Hooking Library for x64/x86
Copyright (C) 2009-2014 Tsuda Kageyu.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the fol-
lowing conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following dis-
claimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR
IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDER OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE
USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

HDE 32C / 64C

Portions of this software are Copyright (c) 2008-2009, Vyacheslav Patkov.

Hacker Disassembler Engine 32 C
Copyright (c) 2008-2009, Vyacheslav Patkov.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the fol-
lowing conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclaim-
er.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following dis-
claimer in the documentation and/or other materials provided with the distribution.
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THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR
IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE
LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING,
BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Hacker Disassembler Engine 64 C
Copyright (c) 2008-2009, Vyacheslav Patkov.
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the fol-
lowing conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclaim-
er.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following dis-
claimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR
IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE
LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING,
BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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1 Allgemeines

In diesem Kapitel

(P2 gV AT=T U] o= ST UPUPPRPUTOPRY 7
TYPOGrafisChe KONVENTIONEN ....c..eiiiieee ettt et e e teesae e eteesseeeseessseeseeenseeneesnseensenan 8
L =TSy =Y 10T = o T 8

Es freut uns, dass Sie sich fir die brainwaregroup und Columbus entschieden haben.

Mit Columbus und Spider steht Ihnen ein machtiges integriertes Software- und Lifecycle Management Suite Werkzeug
zur Verfligung.

Dieses Handbuch unterstiitzt Sie dabei, die vielfaltigen Moéglichkeiten von Columbus gewinnbringend in Threm Unter-
nehmen einzusetzen.

1.1 Lizenzierung

Massgeblich fiir die Lizenzierung ist die Anzahl der Managed-Assets gemal der giiltigen Preisliste zum Zeitpunkt des
Lizenzerwerbs.

Als Managed-Asset gelten Computersysteme wie Laptops, Desktops, Server, virtuelle Server, Thin Clients, Mobile De-
vices, Tablets, jede Assetklasse, fiir die Software verwaltet werden kann oder fiir die eine anderweitige aktive Verwal-
tung technisch vorgesehen ist.

Eine aktive Verwaltung kann z.B. die Installation des Betriebssystems, die Inventarisierung oder die Verteilung von
Software sein (keine abschliessende Auflistung). Die vom Kunden gewtlinschte Leistung bestimmt wiederum die zu li-
zenzierenden Suiten resp. Module.

Eine Lizenz ist grundséatzlich an einen Computer gebunden, unabhangig davon ob die Lizenz nur einmalig oder kontinu-
ierlich genutzt wird.

Neben Computern ist Columbus in der Lage, Daten von zusatzlichen Netzwerkgeraten (Router, Switches, Printer usw.)
aufzunehmen welche als so genannte Not Managed Devices verwaltet werden. Diese Geréate erfordern keine Columbus
Lizenz, solange sie im Status Not Managed sind.

Columbus verfiigt iber einen aktiven Lizenzcheck fiir alle Columbus-Module. Uberschreitungen werden sowohl an der
Console als auch in der Protokolldatei gemeldet.

Zusammenfassung

Die brainwaregroup Lizenzregeln beinhalten folgende Punkte:
e Jedes mit Columbus verwaltete Asset bendtigt eine Lizenz.

¢ Die Ubertragung der Lizenz auf einen anderen Computer ist begrenzt auf Ersatzbeschaffungen.

Bei einer Lizenz-Uberschreitung
e Erscheint beim Start oder wahrend der Arbeit mit der Console ein Hinweis.

e Werden in den Protokolldateien Eintrage generiert.
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Wichtig Sofern sich die Anzahl der Managed-Assets erhoht, verpflichtet sich der Kunde, die Mehranzahl innert
30 Tagen neu zu lizenzieren. Die Betriebssysteme kann den Betrieb nach 30 Tagen Unterlizenzierung
einschranken oder einstellen.

Eine Lizenz umfasst zeitlich unbegrenzt das nicht exklusive Nutzungsrecht der Betriebssysteme fiir die aktuelle Version
einschliesslich samtlicher Hotfixes fiir ein Jahr ab Rechnungsdatum.

1.2 Typografische Konventionen

In diesem Handbuch werden verschiedene Formatierungen verwendet, um bestimmte Begriffe und Aktionen hervor-
zuheben. Spezielle Hinweise und Tipps werden je nach Gewichtung mit einer anderen Hintergrundfarbe dargestellt.

Formatierung Beschreibung

Fette Schrift Elemente in der Software oder im Betriebssystem, wie Meniipunkte, Buttons oder Elemente ei-
ner Auswabhlliste

Kursivschrift Hervorhebungen (wichtige Details) und Verweise auf andere Kapitel oder Dokumente

Dreieck Symbol ">" Schritt einer Handlungsanweisung

Spitze Klammer ">" Befehlsmeniiabliufe, z.B. Datei > Offnen

Systemschrift Verzeichnisse, Code- und Scriptbeispiele

GROSSBUCHSTABEN Tastenbezeichnungen, z.B. SHIFT, STRG, oder ALT

TASTE+TASTE Tastenkombinationen, bei welchen der Benutzer eine Taste gedriickt halten muss und eine wei-

tere Taste driickt, z.B. STRG+P oder ALT+F4.

Hinweis Wird fiir Hinweise oder Tipps verwendet, welche die Arbeit erleichtern oder fiir zusatzliche Informati-
onen, die das Verstandnis fir das Produkt fordern.

Wichtig Informationen, die der Benutzer beachten sollte, da sonst Probleme oder Mehraufwand im Betrieb
entstehen kénnen.

Achtung Informationen, die der Benutzer beachten muss, um Fehlfunktionen des Systems (Abstirze, Datenver-
luste, Systemausfall) zu verhindern.

1.3 Hilfestellungen

Far zusatzliche Informationen und Unterstiitzung empfehlen wir unsere Website . Hier finden Sie samtliche Dokumen-
tationen, eine Knowledgebase und ein Supportformular fiir Fragen an unsere Spezialisten.

1.3.1 Support

Auf der Supportseite finden Sie den Link zur KnowledgeBase , das Supportformular und Informationen zu unserem
Kundendienst.

» Navigieren Sie in ihrem Browser zu www.brainwaregroup.com und klicken Sie auf der rechten Seite auf Support und KnowledgeBase.

» Beginnen Sie ihre Suche in der KnowledgeBase, wo die haufigsten Supportfille aufgefiihrt sind.

Falls Sie nicht flindig werden, kénnen Sie das Supportformular fir weiterfiihrende Informationen benutzen. Beschrei-
ben Sie ausfihrlich ihr Anliegen, damit ihnen unsere Spezialisten so rasch wie moglich helfen kénnen.

» Klicken Sie auf Supportformular.
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> Fullen Sie mindestens die mit * markierten Felder aus und klicken Sie auf Anfrage absenden.

| Sie erhalten eine Bestatigung, dass ihre Anfrage im System aufgenommen wurde.

Fir telefonischen Kontakt finden Sie auf der Supportseite die entsprechenden Telefonnummern.

1.3.2 Dokumentationen

Far die aktuellen Dokumentationen steht auf unserer Website ein eigener Downloadbereich zur Verfligung. Dieser
enthalt alle Handbilcher im PDF und CHM Format in deutscher und englischer Sprache. Einige technische Handbiicher
sind derzeit nur in Englisch verfligbar.

» Navigieren Sie in ihrem Browser zu www.brainwaregroup.com und wahlen Sie auf der rechten Seite Downloads + Lizenzen.
» Klicken Sie auf Login, melden Sie sich mit ihrem Benutzernamen und Kennwort an und klicken Sie auf Anmelden.
» Wabhlen Sie beim Downloadtyp Dokumentation, das gew(inschte Produkt und klicken Sie dann auf Suchen.

| Eine Ubersicht aller zur Verfiigung stehenden Dokumentationen wird angezeigt.

» Klicken Sie auf das gewtinschte Format und Sprache, um die PDF/CHM-Datei in der jeweiligen Form zu downloaden.

Den Acrobat Reader finden Sie auf der Supportseite oder direkt unter www.adobe.com .

Hinweis Bei der Installation werden die Dokumente standardmassig in das Verzeichnis [C:\Program Fi-
les]\Columbus kopiert. Um die Konsolen-Hilfe in Deutsch anzuzeigen, muss im Unterverzeichnis
\Console die Datei CMC de.chmin CMC. ch, umbenennt werden.
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2 Beschreibung

In diesem Kapitel

INSTAllatioN VON WINGOWS .....ooiiiiiieiiieeeeee ettt ettt e ettt e e e ettt e e et e e eeateeeeeaseeeeaeeeeenbaeesssseesnbeeeeanseeeenreas 10
INSTAIATION VON LINUX....tiiiiitieeeiiieeeiee et e ettt e et e ettt e e e ett e e eeatee e e aaeeeeasbeeeaateeaeasseeeeasseeeassasesssseesnseeeeansaeeensens 10

Columbus OSDeploy stellt die automatisierte Installation von Betriebssystemen inklusive Konfiguration sicher.

Unterstiitzte Betriebssysteme sind:

e Windows XP, Windows Vista, Windows 7, Windows 8/8.1, Windows 10, 32-Bit und 64-Bit Versionen *

e Windows Server 2003, Server 2003R2, Server 2008, Server 2008R2, Server 2012 R2, 32-Bit und 64-Bit Versionen *
e VMware ESX, VMware ESXi, Citrix XEN Server **

(*) Windows 2000 wird seit Columbus 7.0 nicht mehr unterstitzt.

(*) Windows XP, 2003 sowie Vista und Server 2008 werden als Legacy Windows Deploy angeboten. Weitere Informati-
onen siehe Anhang.

(**) Andere Linux Distributionen in Vorbereitung — fragen Sie am Helpdesk nach wenn Sie spezielle Bediirfnisse haben.
Dazu gehoren:

o [nstallation des Betriebssystems

e Konfiguration der Hardware (Treiber, Einstellungen, Sicherheit)

e Konfiguration des Netzwerk (Name, Doméanenzugehdrigkeit)

o Weiteres wie Registry, Dateien, Anbindung an eine Softwareverteilung, usw.

2.1 Installation von Windows

Columbus OSDeploy unterschiedet zwischen Legacy Deploy und Smart Deploy.

Legacy Deploy (Alle Windows) arbeitet mit der Unattended (Setup basiert) Installationstechnologie von Microsoft und
erweitert diese durch so genannte Jobs. Diese erlauben letztendlich die Automatisierung der individuellen Konfigurati-
on und Integration der installierten Clients und/oder Server.

Smart Deploy (Ab Windows Vista, Server 2008) arbeitet mit einer imagebasierten (Microsoft WIM) Technologie und
erlaubt dynamische Installationen sowie die Erstellung und Verwendung von eigenen Images um den Rollout Prozess
durch bereits im Image enthaltene Software zu beschleunigen.

Die Installation erfolgt unter Verwendung von Windows PE als Bootmedium welches von verschiedenen Medien gela-
den werden kann:

e PXE (Preboot Execution Environment, inkl. F12 Netzwerkboot)
e Bootfahige CD-ROM, DVD

e Lokale Harddisk

e Removable Drives (z.B. USB Sticks, portable Festplatte)

2.2 Installation von Linux

Columbus OSDeploy erlaubt die Installation verschiedener Linux Versionen in ahnlicher Art wie die Installation von
Windows womit nur ein minimaler Lernaufwand entsteht.
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Da es im Linux Umfeld eine Reihe von leicht unterschiedlichen Plattformen gibt geben wir mit Columbus die Plattfor-
men phasenweise nach Bedarf frei und dokumentieren die Besonderheiten dann in zugehdérigen Knowledgebase Arti-
keln.

Die nachfolgende Dokumentation bezieht sich auf die Unterstiitzung von VMware ESX / ESXi.

Die Installation von VMware ESX/ESXi erfolgt unter Verwendung eines SysLinux Kernels von dem aus gestartet wird.
Dieser kann (iber Columbus PXE gestartet werden.

12.2018 / DE 11/69



Columbus OSDeploy - Benutzerhandbuch

3 Configuration

In diesem Kapitel
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OSDEPIOY AZENT VEIWAITEN....ecuiieeiieeeieeteee ettt ete et e st et e et e e s e e e seessee e teessseeseessseesseesnseenseeenseessseenseeaneeessnenn 12
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OSDEPIOY AZENT ZUWEBISEN ....vviiiiiiieeeiieeeeiteeeiteeeettee e esbeeesstteeesttbeeasabeeesbbeeaastseeassseeesasbeseastseaessseessnsseeansseannsns 13

OSDEPIOY AZENT KONFIGUIIEIEN ...uviiiiiiiectie ettt s e et a e e s tb e e e sbbee e sntbeeeabeeesabaaeeantaeeennns 14
OS-DEPOt DAtEN INAEXIEIEN....eeiiiieeitie ettt ettt ettt st e e et e e e s abe e s abbe e e bbb e e sbbeeasabeeessabeeesanbeesantaeeenane 16
Preboot AGENT VEIWAITEN ....ooeii et e e st e et e st e e e e st e et e e ste et eeenseeanseenseesneeeseeenseenseesnsennns 18
Preboot AZENT @KEIVIEIEN .....ciiiiuiiiiciii ettt e e e e eba e e s e te e e st e e e s bt ee e staeaesbeeeebaeesntaeasnsres 18
PrebDOOT AZENT ZUWEISEN......viiiiiieeeiiee ettt ettt e et e e s tte e e e etbee e s ebbeeeabtseeasbeeesabaeesastaeaansseeesabeeeenntaeaasrens 19
Preboot AgEnt KONFIGUITEIEN .......iiiiiiie et et e e e b e e e s eba e e e bt e e e eabeeesbaeeseataeesnnreas 19

Dieses Kapitel beschreibt die notwendigen Konfigurationsschritte, um zu betreiben. Die Konfiguration setzt sich aus
folgenden Arbeitsschritten zusammen:

e Funktionsprinzip verstehen (siehe Seite 12)

e OSDeploy Agent aktivieren und zuweisen

e OSDeploy Agent konfigurieren (siehe Seite 14)

e (OS-Releases bereitstellen (siehe Seite 16)

3.1 Function

Die Funktion des Moduls beruht auf folgendem Funktionsprinzip:

e Konfiguration eines OSDeploy Agenten welcher OS-Releases von einem definierten Netzwerkshare einliest und de-
ren Kenndaten in der Datenbank hinterlegt. Als Speicher konnen beliebige Medien dienen die von Windows liber
UNC ansprechbar sind — also nicht zwingend lokale Disks des Servers sondern alternativ auch NAS, SAN usw. Fiir die

Installation von Linux basierten OS wird kein Netzwerkshare verwendet sondern es kommt ein interner FTP Server
zum Einsatz.

e Einrichtung der OS-Releases innerhalb des OS Shares (Betriebssysteme, gewahlte Standardkonfigurationen usw.).

e Konfiguration der zu verwendenden Preboot Services (PXE) Agenten der den Computern spater den Netzwerkboot
zur Installation von Betriebssystemen ermaoglicht.

e OS Installationsauftrdge kdnnen nun an der Konsole fiir beliebige Computer ausgeldst werden. Clients werden diese
bei einem Restart ausfiihren und das gewiinschte Betriebssystem tUiber Netzwerkboot installieren.

3.2 OSDeploy Agent verwalten

Jeder Agent auf einem Infrastruktur Server muss einer Company zugewiesen werden, von welcher er administriert wird
(Die berechtigten Benutzer dieser Company konnen danach diesen Agent verwalten).

So weisen Sie die Verwaltung eines Agents zu

» Wechseln Sie in der Konsole in die Ansicht Infrastructure und markieren Sie den Infrastruktur Server.
| In der Liste unterhalb erscheinen alle auf diesem Server verfligbaren Agenten.

» Markieren Sie den OS Deployment Agent.

| Im Mentiband werden alle zur Verfligung stehenden Funktionen angezeigt.
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» Wabhlen Sie im Meniband den Punkt Assign aus und wahlen Sie die Company, von welcher der Agent administriert werden darf:

@ Columbus 7 Management Console

System Devices Users Security Organisation Reporting Tools | Infrastructure

PAVO L B @ RBE @& @

Uplink  Assign | Activate Deactivate | Update Share | Logfile | Help  Configure Locations | Schedule | Logfile  Create OS-Release Maintenance

General 05-Deployment F} Smart Deploy [F}

Assign Infrastructure To Company

¥
rb} Assign Company L
_.\".;_-j\, Assign the company which will use this Infrastructure Server

Flease zelect now the comparny which will be uzing the infrastructure server lizted below.
Pleaze note that each company in pour Columbusz systern requires its own infrastructure
TEIVES.

Server to manage:

M ariie bwgderotzerver-201 2064

Function 05 Deployment

Select the comparny:

Company brainvsaregroup -

CK | | Cancel

3.3 OSDeploy Agent aktivieren

Bevor ein Agent genutzt werden kann, muss dieser aktiviert werden. Mit der Aktivierung wird ein Agent vom entspre-
chenden Infrastruktur Server geladen und seine Funktion eingeschaltet. Der Agent ladt danach die Konfiguration aus
der Datenbank und nimmt seinen Dienst auf.

So aktivieren Sie den Agenten

» Wechseln Sie in der Console in die Ansicht Infrastructure und markieren Sie den Infrastruktur Server.
| In der Liste unterhalb erscheinen alle auf diesem Server verfligbaren Agenten.

» Markieren Sie den OSDeploy Agent.
| Im Mentiband werden alle zur Verfligung stehenden Funktionen angezeigt.

» Wahlen Sie im Menuband den Punkt Activate aus:

@ Columbus 7 Management Console

System Devices Users Security Organisation Reporting Tools | Infrastructure

PAVO| L IE? @B (BE & @

Uplink  Assign | Activate Deactivate | Update Share | Logfile | Help  Configure Locations | Schedule | Logfile  Create OS-Release Maintenance

General 05-Deployment F} Smart Deploy [F}

3.4 OSDeploy Agent zuweisen

Um festzulegen fiir welche Teile der Organisation der Agent seine Dienste anbieten soll, muss eine funktionale Zuwei-
sung per Drag&Drop im Strukturbaum erfolgen.
So weisen Sie den Agenten einer Firma oder Site zu
» Wechseln Sie in der Console in die Ansicht Infrastructure und markieren Sie den Infrastruktur Server.
| In der Liste unterhalb erscheinen alle auf diesem Server verfligbaren Agenten.
» Markieren Sie den OSDeploy Agent.
» Ziehen Sie den Agent per Drag&Drop auf eine Firma oder Site im Strukturbaum.

Der Agent wird nach einer solchen Aktion seine Funktion fir die entsprechende Site und alle darunter liegenden Sites
(Vererbung) anbieten. Eine solche Vererbung kann unterbrochen werden, indem in einer tieferen Stufe wieder ein an-
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derer Agent zugewiesen wird. Der aktuell zusténdige Agent fiir eine Site ist jeweils in der Console lber das Register Site

Management ersichtlich.

3.5 OSDeploy Agent konfigurieren

Nachdem der Agent aktiviert und einer funktionalen Einheit zugewiesen ist, kann dieser nun konfiguriert werden.

So konfigurieren Sie den Agenten
» Markieren Sie den Agent in der Ansicht Infrastructure.
» Klicken Sie im Meniband auf die Schaltflache Configure.
%} Columbus 7 Management Censole

System Devices Users Security Organisation Reporting Tools | Infrastructure

PAVO ©|(2P @ 8[ME & G

Uplink  Assign | Activate Deactivate | Update Share | Logfile | Help  Configure Locations | Schedule | Logfile  Create OS-Release Maintenance

General 05-Deployment F} Smart Deploy [F}
Define O5 Source Location
- * 3 .
[;-':’J 0S Depot Configuration
Help S8 Define the location where OS staging sources may be found.
Job configuration
Specify the location of the 05 Deploy sources [e.g. Mwmyzervercolumbuzozdepot]
Source |\\srv-demo.bwgdemo.corp\columbus\osdepot =
If the O5Deploy sources area is on the local device Access Parameters (impersonation]
[zrv-dema) ar if the zame account can locally lag on [on B
zry-demo) and alzo access the DSDeploy sources RIS
[Wherv-demo. bwgdemo. corphoolumbushosdepat] then enter User
the account here.
Password [leave unchanged]
Uze the zame account to access the network
Mormally you can uze the zame account for impersonation Acocess Parameters (net acoess)
and network, access. In special environments e.g. with a 2 el
Movell Metware server you are required to perform the Damain wggeme:corp
imperzonation with a local [MT] account and to access the lser aollimbiis
hetwark under a different [MDS] account. In thiz caze
uncheck the checkbox and specify the network, account. Fazzword [leave unchanged]
Get log files from ‘Windows PE processing [Smart Deploy only)
CK | | Cancel
Feld Beschreibung

Source UNC Pfad zu den OS-Depot Daten.

Access Parameters Wenn sich die Daten auf dem gleichen Server befinden wie der

(impersonation)

Use the same...

Access Parameters
(net access)

[1Get log files

Agent, so bitte diese Angaben ausfiillen, ansonsten leer lassen und
die net access Angaben ausfiillen.

Wenn sich die OS-Depot Daten auf demselben Server befinden wie
der Agent, so konnen die Angaben auch fir den Netzwerkzugriff
verwendet werden.

Wir empfehlen die Angabe eines Benutzers welche Uber das Netz-
werk auf die OS-depot Daten zugreifen kann. Diese Einstellung kann
auch verwendet werden, wenn die Daten auf demselben Server lie-
gen wie der Agent lauft.

Fir Windows Smart Deploy werden im OS-Depot unter dem Ver-
zeichnis _Debug Informationen zum Deployment Vorgang abgelegt.
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Aktivieren Sie die Funktion fiir Log Dateien nur wenn Sie diese benétigen. Ansonsten werden von jeder Maschine bei
jedem Smart Deployment Vorgang vollstandige Logdateien abgelegt.

3.5.1 FTP fiir Linux Installation

Im Gegensatz zu Windows werden Linux Installationen nicht Giber eine Netzwerkfreigabe, sondern tber einen internen

FTP-Zugang abgewickelt. Dieser FTP-Zugang wird fiir die Quelldateien und fiir Rickmeldungen lber den clientseitigen
Installationsfortschritt verwendet.

Der integrierte FTP-Server finden Sie in der Konfiguration des Base Agents.
» Aktivieren Sie das Register FTP Access und geben Sie die notwendigen Angaben ein.

» Wechseln Sie in das nachste Register oder klicken Sie auf OK um die Konfiguration abzuschliessen.

Columbus Base Agent

.
‘rb} Columbus Base Agent Settings
Help w\'{.'_,'.( Configure the settings needed by the columbus base agent

Infrastructure guardian  Rollout/Update  Wake-on-LAN  Status Delivery | FTP Access @9

FTP clientaccess | Own FTP server

FTF Server SAY-DEMO. bwgdemno. corp |

Mow gpecify the account to access the above FTP gerver from any other device for read and write
ACCess.

Arccess Parameters

Uszer caolumbus

Fazzword [leave unchanged]

|. OK | | Cancel |

3.5.2 Ubermittlungsstatus fiir Linux Installation

Standardmassig sind die Riickmeldungen Uber den clientseitigen Installationsfortschritt deaktiviert. Werden die Riick-
meldungen aktiviert und das Feld Hostname leer ist, sucht der Client den nachsten Infrastruktur Server um die Installa-
tionsfortschritte an die Columbus Datenbank zu Gbermitteln. Die Datenrtickmeldungen vom Client wahrend dem In-
stallationsprozess kénnen auch Gber einen fixen Site Server oder direkt an einen Infrastruktur Server umgeleitet wer-
den. Wenn dies gewiinscht, geben Sie den Server-Namen und Port ein.

> Aktivieren Sie das Register Status Delivery und nehmen Sie die gewiinschten Anderungen vor.
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> Klicken Sie auf Close um die Konfiguration abzuschliessen.

Columbus Base Agent

-.\ .
L!:’J Columbus Base Agent Settings
Help Sy Configure the settings needed by the columbus base agent

Infrastructure guardian  Rollout/Update  Wake-on-LAN | Status Delivery | FTP Access @»

Client status delivery
Specify the host name and part where clients should deliver their status.

Host Mame |SHV-DEMD.bwgdemo.corp
Part 24787 =

Server status receiver

v Activate Status receiver on port 24787 =

OK | | Cancel
Feld Beschreibung
Host Name Name des Servers
Port Port des Servers fir die Client-Riickmeldungen

Activate Status receiver on Port des Servers fiir die Server-Riickmeldungen
port

3.6 OS-Depot Daten indexieren

Nach jeder Veranderung von Dateien in einem OS-Release (z.B. neue Inhalte einer DVD oder neue Jobs) muss der ent-
sprechende Agent eine Indexierung durchfiihren. Dabei wird das Depotverzeichnis gescannt, neu eingelesen und alle
Anderungen werden in die Datenbank {ibernommen. Erst dann stehen die Veranderungen fiir eine Verteilung bereit.

3.6.1 Indexierung sofort ausfiihren

» Markieren Sie den OSDeploy Agent in der Ansicht Infrastructure.
» Wabhlen Sie im Mentiband die Funktion Schedule.
@ @ Columbus 7 Management Console

System Devices Users Security Organisation Reporting Tools | Infrastructure

= ¢, : = = P s = o 2
_'.'rl- £ = o = (v £
1P R, & (2|7 @ - lE Y Y
Uplink  Assign | Activate Deactivate | Update Share | Logfile Help Configure Locations | Schedule | logfile  Create OS-Release Maintenance

General 05-Deployment F} Smart Deploy [F}
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» Wabhlen Sie Process now fir eine Indexierung innerhalb der nachsten Minuten

Refresh OS Depot Index List *

o Refresh OS Depot Index List
e Define when to run the refreshing of the Index List

The fallowing action(z] <osrefresh: will be scheduled for 1 object{z)...

2 Schedule processing

[ oK H Close |

3.6.2 Indexierung fiir spater planen

» Markieren Sie den OSDeploy Agent in der Ansicht Infrastructure.
» Waéhlen Sie im Menuband die Funktion Schedule.

System Devices Users Security Organisation Reporting Tools | Infrastructure

PAHEVO U B2 8w ME @ @

Uplink  Assign | Activate Deactivate | UpdateShare | Logfile | Help = Configure Locations | Schedule | Logfile  Create OS-Release Maintenance

1B © Columbus 7 Management Consale

General 05-Deployment & Smart Deploy &

» Wabhlen Sie Schedule processing um eine Indexierung zu planen. Um eine Indexierung taglich morgens um 04:00 Uhr auszufiihren, stel-
len Sie folgende Werte ein:

Refresh OS Depot Index List X

- Refresh OS Depot Index List
e Define when to run the refreshing of the Index List

The fallowing action(z] <osrefresh: will be scheduled for 1 object{z)...

) Processrow @ Schedule processing

@ [zz1z205 @+ |[0400 vom 2]

V' Repeat action

Interval Dayls] 2

l ok | l Close

3.6.3 Indexierung verwalten

» Markieren Sie den OSDeploy Agent in der Ansicht Infrastructure.

» Wechseln Sie in das Register Scheduled Actions.
| Jede geplante Aktion wird in der Liste aufgefiihrt.

Objekt Beschreibung

Responsabile Server Name des Infrastruktur Server auf dem der Agent installiert ist.
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Action Die Aktion die ausgefiihrt wird (In diesem Beispiel: osrefresh)
Timer Wann die Aktion ausgefiihrt wird,

Repeat In welchem Intervall die Aktion ausgefiihrt wird

Scheduled By Und wer die Aktion konfiguriert hat.

Ist eine Aktion nicht erfolgreich, verbleibt diese in der Action Queue und wird vom Infrastruktur Server gemass dem Ub-
lichen flinfmin(tigen Intervall so lange wiederholt, bis sie erfolgreich abgeschlossen wird. Dies kann der Fall sein, wenn
z.B. der Datenpfad oder die Verbindungsparameter falsch konfiguriert wurden.

Wenn Sie eine oder mehrere der aufgelisteten Aktionen |6schen wollen, dann

» Markieren Sie die Aktion und wahlen im Kontextment Delete Selected Action(s).

3.7 Preboot Agent verwalten

Jeder Agent auf einem Infrastruktur Server muss einer Company zugewiesen werden, von welcher er administriert wird
(Die berechtigten Benutzer dieser Company konnen danach diesen Agent verwalten).

So weisen Sie die Verwaltung eines Agents zu

» Wechseln Sie in der Console in die Ansicht Infrastructure und markieren Sie den Infrastruktur Server.
| In der Liste unterhalb erscheinen alle auf diesem Server verfligbaren Agenten.

» Markieren Sie den Preboot Agent.
| Im Meniiband werden alle zur Verfligung stehenden Funktionen angezeigt.

» Wabhlen Sie im Meniband den Punkt Assign aus und wéahlen Sie die Company aus, von welcher der Agent administriert werden darf.

Hinweis Details und Bilder finden Sie im Kapitel fiir den OSDeploy Agent.

3.8 Preboot Agent aktivieren

Bevor ein Agent genutzt werden kann, muss dieser aktiviert werden. Mit der Aktivierung wird ein Agent vom entspre-
chenden Infrastruktur Server geladen und seine Funktion eingeschaltet. Der Agent ladt danach die Konfiguration aus
der Datenbank und nimmt seinen Dienst auf.

So aktivieren Sie den Agenten

» Wechseln Sie in der Console in die Ansicht Infrastructure und markieren Sie den Infrastruktur Server.
| In der Liste unterhalb erscheinen alle auf diesem Server verfligbaren Agenten.

» Markieren Sie den Preboot Agent.
| Im Meniiband werden alle zur Verfligung stehenden Funktionen angezeigt.

» Wabhlen Sie im Meniband den Punkt Activate aus.

Hinweis Details und Bilder finden Sie im Kapitel fir den OSDeploy Agent.
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3.9 Preboot Agent zuweisen

Um festzulegen fiir welche Teile der Organisation der Agent seine Dienste anbieten soll, muss eine funktionale Zuwei-
sung per Drag&Drop im Strukturbaum erfolgen.

So weisen Sie den Agenten einer Firma oder Site zu
» Wechseln Sie in der Console in die Ansicht Infrastructure und markieren Sie den Infrastruktur Server.
| In der Liste unterhalb erscheinen alle auf diesem Server verfligbaren Agenten.
» Markieren Sie den Preboot Agent.
» Ziehen Sie den Agent per Drag&Drop auf eine Firma oder Site im Strukturbaum.
Der Agent wird nach einer solchen Aktion seine Funktion fir die entsprechende Site und alle darunter liegenden Sites
(Vererbung) anbieten. Eine solche Vererbung kann unterbrochen werden, indem in einer tieferen Stufe wieder ein an-

derer Agent zugewiesen wird. Der aktuell zusténdige Agent fiir eine Site ist jeweils in der Console liber das Register Site
Management ersichtlich.

Hinweis Details und Bilder finden Sie im Kapitel fir den OSDeploy Agent.

3.10 Preboot Agent konfigurieren

Nachdem der Agent aktiviert und einer funktionalen Einheit zugewiesen ist, kann dieser nun konfiguriert werden.

So konfigurieren Sie den Agenten
» Markieren Sie den Agent in der Ansicht Infrastructure.

» Klicken Sie im Meniband auf die Schaltflache Configure.

Hinweis Beim ersten Start der Konfiguration werden Sie liber den Einsatzzweck des Preboot Agent gefragt.
Wabhlen Sie Production Environment aus.

Configure Preboot Services Agent

Y . . .
(o Preboot services agent configuration
W Configure Windaws PE session settings and PXE Rules

OTB-Host during Windows PE session: Port:
[iefauny ] [ae78e |
Keyhoard layout during Windows PE session
English - United States - "0409:00000409" g
Device registration path
Include/exclude Mac-Addesses
Command MAC Address or Time Interval  Comment

| IndudeDevice =

ok [ concer
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Objekt Beschreibung

OTB-Host during PE Normalerweise verwendet Columbus wahrend einer Windows
PE Sitzung den Servernamen des PXE (Preboot Services) Agent
um zu kommunizieren. Wenn mehrere Server in der Columbus
Infrastruktur vorhanden sind, kann ein alternativer Server an-
gegeben werden.

OTB-Port during PE Der TCP-Port fuir die OTB Kommunikation. Normalerweise ist
dies 24784.
Keyboard Flr Tastatureingaben wahrend einer Windows PE Sitzung kann

ein Tastaturlayout ausgewahlt werden.

Device registration path Auswahlbox in welcher Company der Agent neue, durch einen
PXE-boot (Z.B. durch Tastendruck F12 nach dem BIOS / UEFI
Durchgang) registrierten Computer zugewiesen werden sollen.
Dieses Feld ist nur belegt wenn mehrere Companys vorhanden
sind.

Include / Exclude MAC  In dieser Liste kénnen einzelne MAC-Adressen oder auch Ranges
entweder fiir die Nutzung durch PXE zugelassen oder verboten
werden. Zusatzlich konnen Zeitfenster definiert werden, in de-
nen der PXE Agent keine Aktionen durchfiihren soll. (Neue Re-
geln kdnnen Sie im Kontextmeni der Liste erstellen).

Hinweis Entfernen Sie nicht die erste Regel IncludeDevice *, ansonsten werden gar keine PXE Anfragen beant-

wortet.
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4 Windows Smart Deploy

In diesem Kapitel

2Tl 0T =11 o T V-SSP
[T =T g T o] - = SRR
OS-Release erstellen..........ccccveeeeveeennns

0OS-Template bearbeiten / erstellen
OS-Release ZUWEISEN........eeevvveeerieeeennns
Eigene Windows Abbilder erstellen

Eigene WIindows AbDIlder VErWENAEN..........cc.iiiiieiiieciece ettt e ste st e s te e seee st e snaeeteesraeeneeeneeenseesnseens 33
VErteilte INFraStrUKLUIEN ....coviiieeiee ettt sttt st e bt e s ate e sate st e e sateentaesabesnneeenss 33
Wartung Von SMArt DEPIOY ......uiiieiieiiiiie ettt ettt e e e e s eate e e s atb e e e sabaeesbbeeaebbeeeeabaeesbbaeasntaeeaas 33

4.1 Beschreibung

Columbus Smart Deploy bietet die Bereitstellung und Installation von Windows Betriebssystemen (Ab Windows Vista,
Server 2008) in wenigen Schritten. Zur Beschleunigung von Installationsprozessen kénnen eigene Windows Abbilder
hergestellt und verwendet werden.

Columbus Smart Deploy ist sowohl flir Massenoperationen wie auch individual Installationen geeignet und bietet fir
Szenarien mit verteilten Infrastrukturen und unterschiedlichen Mandanten eine lbersichtliche Vorgehensweise.

4.2 Datenablage

Alle Dateien welche fiir einen Smart Deploy OS-Release benétigt werden, sind im Datenpfad des OSDeploy Agent hin-
terlegt:

Home Share View Search
« v | PAColumbus\0SDepot
MName - Date modified Type
_defaults File folder
_jobstore File folder
F51EE260-922A-448D-B3CC-5C5A44FB1CRD File folder
Objekt Beschreibung
_defaults Die Standardwerte welche bei der Erstellung eines OS-Release ver-
wendet werden.
_jobstore Ablage von Jobs welche bei jeder Installation eines OS-Release ver-

wendet werden (mandatory) als auch Jobs welche bei der Erstellung
eines OS-Release als optionale Auswahl bereitgestellt werden
(common).

%GUID% Jedem OS-Release ist eine eindeutige GUID zugewiesen. Diese GUID
ist einmalig und erlaubt die Identifikation auch fur verteilte Infra-
struktur Szenarien.

4.2.1 _defaults

Im Verzeichnis %0SDepot%\_defaults\windows\common sind die Standartwerte hinterlegt, welche bei der Erstellung
eines neuen OS-Release verwendet werden:
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Objekt

default.json

default.json.template

unattend.xml

Manuelle Anderungen an diesen Dateien kénnen unvorhergesehene Resultate provozieren.

handbuch

Beschreibung

Die Standardwerte welche bei der Erstellung eines OS-Release

in das Template Default geschrieben werden.

Dient als Beispiel wie ein Templates als Datei auch nachtrag-
lich in einen bestehenden OS-Release eingelesen werden
kdnnen.

Die Standard Antwortdatei welche fiir das Template Default
verwendet wird.

4.2.2 _jobstore

Im Verzeichnis %$0SDepot%\_jobstore\windows\common sind Jobs hinterlegt welche bei der Erstellung eines neuen
OS-Release in diesen kopiert werden. Solche Jobs konnen spater in den Templates als auch in individuellen Konfigura-

tionen aktiviert oder deakt

Hinweis Erweitern

iviert werden.

Sie die Ablage mit Jobs welche Sie haufig verwenden.

Im Verzeichnis %$0SDepot%\_jobstore\windows\mandatory sind Jobs hinterlegt welche bei der Verwendung (Installa-
tion eines Computers) in jedem Fall ausgefiihrt werden. Diese Jobs kénnen spater in den Templates als auch in indivi-
duellen Konfigurationen nicht aktiviert oder deaktiviert werden.

Hinweis Die Jobs im _jobstore werden durch Columbus Setup automatisch aktualisiert. Damit ist sichergestellt
dass z.B. mandatory Jobs bei der Anwendung eines OS-Release immer auf dem aktuellsten Stand sind.

Wichtig Manuelle Anderungen an diesen Dateien kénnen unvorhergesehene Resultate provozieren.

4.2.3 %GUID%

Im Verzeichnis %$0SDepot%\%GUID% sind persistente Daten hinterlegt werden bei der Anwendung eines OS-Release

verwendet werden:

Objekt
Job

(ON

WIM

default.json_imported

release.json

Beschreibung

Diese Ablage beinhaltet Jobs welche innerhalb eines Templa-
tes oder auch einer individuellen Konfiguration aktiviert oder
deaktiviert werden kénnen.

Ablage der Windows Installationsdateien. Dies ist eine 1:1 Ko-
pie des Installationsmediums (Z.B. Von DVD oder gemounte-
ter .iso Datei).

In diesem Verzeichnis werden die selbst hergestellten Abbil-
der einer Windows Installation abgelegt.

Die Werte aus dieser Datei wurden fiir die Erstellung des
Default Templates verwendet.

Diese Datei diente der erstmaligen Indexierung eines
0OS-Release und wird nicht wieder eingelesen.
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unattend.xml

4.3

Die Standard Antwortdatei welche fiir die erstmalige Erstel-
lung des Templates Default verwendet wurde. Diese Datei
wird danach nicht mehr bendotigt.

OS-Release erstellen

» Markieren Sie den OS Deployment Agent in der Ansicht Infrastructure.

BEEBEOO

System Devices Users Security Organisation Reporting Tools | Infrastructure

/O

Activate Deactivate

=1 )
I &

Uplink ~ Assign

General

» Wahlen Sie im Meni

<

Update Share

?

Help

Logfile

@ %W

Configure  Locations

05-Deployment

band die Funktion Create OS-Release.

Schedule

Columbus 7 Management Console

3 @ @

Logfile Create O5-Release  Maintenance

F} Smart Deploy F}

05 Release

*

==

Flatfarm FH

M Create 0S-Release

Create a new OS release to be used by Smart Deploy

Description |M_l,I windows 10 - =86 |

Source |Z:\

W Auto index to DB after operation

|| Browse |

L

Save

=

» Machen Sie Angaben zum Namen des OS-Release und den Speicherort der Quelldateien:

Feld Beschreibung Standardwert
Platform Ziel Plattform (Aktuell ausschliess- |Windows (Nicht dnderbar)
lich Microsoft Windows)
Description Der Name des OS-Release Frei einstellbar

Source

Quellverzeichnis (Z.B. DVD)

Uber Browse einstellbar

Auto index to DB

Flhrt nach der Erstellung eine In-
dexierung des OS-Depot aus

Aktiviert

» Nachdem der OS-Release erstellt wurde, startet innerhalb der nachsten Minute eine Indexierung des OS-Depots, danach ist der
OS-Release fur die Installation bereit.

4.4

OS-Template bearbeiten / erstellen

Markieren Sie den OSDeploy Agent in der Ansicht Infrastructure.

Navigieren Sie in den Tab Smart Deploy und wahlen Sie einen OS-Release resp. ein OS-Template aus und driicken Sie in der Spalte

Template name die rechte Maustaste um das Kontextmeni anzuzeigen. Dann wahlen Sie Edit OS-Template oder Create OS-Template

aus:

_f Filter: | D5 Release

v

05 Release
My Windows 10 - x86

Platform
-

Create O5-Template
Edit O5-Template
Delete O5-Template

Template name
Default

Last Change
nn an 015
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Tipp: Sie konnen ein OS-Template auch durch einen Doppelklick zur Bearbeitung 6ffnen.

4.4.1 Angaben zum OS-Template

05-Release
My windows 10 - «86

05-Template

| Default

W Set az default template
| Export Template

Creation

23122015 08:56:57

Last change
23122015 08:56:57

Unattend.x<ML available

Import | | E xport

Feld
OS-Release
OS-Template
[]Set as default

Export Template
Creation

Last Change
Unattend.XML

Import / Export

Beschreibung
Zugehorigkeit zu einem bestimmten OS-Release
Der Name des OS-Template

Dieses Template als Standard verwenden. Jedes neu zu erstellende
0OS-Template basiert auf dieser Vorlage. Wenn einem Computer der
zugehorige 0OS-Release ohne individuelle Konfiguration zugewiesen
wird, werden die Angaben aus diesem Template bezogen. Pro
OS-Release ist nur ein Default OS-Template zuldssig.

Der Inhalt dieses OS-Template kann als .json Datei exportiert werden.
Wann dieses OS-Template erstellt wurde.
Wann dieses OS-Template zuletzt verandert wurde.

Anzeige ob eine unattend.xml Datei fir dieses OS-Template in der
Datenbank hinterlegt ist.

Die fir dieses OS-Template zu nutzende unattend.XML Datei kann im-
oder exportiert werden.

12.2018 / DE

24/69



Columbus OSDeploy - Benutzerhandbuch

4.4.2 General

General | Network Hardware Install Source  Jobs

Reagistration Information

Fegistered User | brainwaregroup |

Fegisterad Company | braimwaregroup |

Region / Location

Keyboard German - Switzerland A
System Locale German (S witzerland) hd
User Locale German (S5 witzerland) o
Timezone [GMT+01:00) &msterdam, Berin, Bern, Rome, Stockholm, Yienna ~

Local Administrator

Password |

Confirm password |

Feld Beschreibung

Registered User Wird in den Eigenschaften von Windows angezeigt.

Registered Company Wird in den Eigenschaften von Windows angezeigt.

Keyboard Standard Tastatureinstellung (Z.B. bei Login).

System Locale Standardeinstellungen fiir Non-Unicode Applikationen
User Locale Datums- und Zeitanzeige, Wahrung, Zahleneinstellungen
Timezone Zeitzone

Password Das lokale Administrator Passwort nach der Installation.

4.4.3 Network

General | Network | Hardware Install Source Jobs

Domain / Workaroup

Wworkgroup ) |'WORKGROUP i

Create entry | I Edit entry |

| Femowve entry |

Domain @ | bwgdemo.corp i

Create entry | | Edit entry |

|. Femowve entry |

Feld Beschreibung
Workgroup Angaben Uber den Beitritt zu einer Arbeitsgruppe
Domain Angaben (iber den Beitritt zu einer Doméane
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Create entry Erstellen einer neuen Arbeitsgruppe / Domanenzugehdrigkeit.
Edit entry Eine Arbeitsgruppe / Domanenzugehorigkeit verdndern.
Remove entry Eine Arbeitsgruppe / Domanenzugehdérigkeit 16schen.

Die farbliche Auswahl Workgroup oder Domain entscheidet tGber den jeweiligen Beitritt.

4.4.4 Network - Domain Layout

Uber Create oder Edit kann ein Layout bearbeitet werden:

Domain Layout - O *
M Domain Layout
| | Domain configuration settings

Lapout name | Domain kMember from Berme

|
Cromain [FRDM] | bwwgderno. corp |
|
|

Uszer | Colurnbusz
Passward [s0c0sesssese
Corinect |
Brawse W _% bwigdemo. corp -
[ calumbus
Gemany
Japan

by empty char OU
Frivileged Objects
v - Switzerland
w [ Bem
o i | Client %

U="Clignt" 0U="Bem",0U="Switzerland" D C="bwgdema".D E="colp"|

Ok | | cancel |

Feld Beschreibung
Layout name Name des Doméanen Layouts
Domain Vollstandiger Name der gewiinschten Domane
User Benutzerkonto fiir den Zugriff auf die Doméane
Password Passwort des Benutzerkontos fir den Zugriff auf die Domane
Connect Verbindung zum Active Directory dieser Domane aufnehmen.
Browse Auswahl der Organizational Unit (OU) in welche der Computer aufge-

nommen werden soll. Um den Computer in die Standard OU, meistens
Computers aufzunehmen, wahlen Sie den oberstersten Eintrag (Der
eigentliche Domanenname) aus.

Das fiir den Zugriff auf die Domane verwendete Benutzerkonto wird wahrend der Installation von Windows fir den
Beitritt zur Domane verwendet und benétigt diesbeziiglich liber Berechtigungen in Active Directory.
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4.4.5

Hardware

General  Network
Display

Resolution
Color

Refresh

Partitioning

Layout

Mode

Feld

Resolution

Color

Refresh
Layout

Create entry
Edit entry
Remove entry
Mode

Hardware | Install Source  Jobs

AUTO DETECT e
True Color [32-bit] v
B0 Hertz w
FULL DISK e
Create | | Edit |

| Remove |

Reset full disk e

Beschreibung

Festgelegte Auflosung der Monitordarstellung. (Wahlen Sie AUTO DETECT
um die optimale von Windows vorgesehene Auflosung zu erhalten)

Farbtiefe

Bildwiederholfrequenz des Monitors

Angaben Uber die Partitionierung der ersten Harddisk

Erstellen eines Partitionslayout

Ein Partitionslayout verdandern.

Ein Partitionslayout I6schen.

Modus der Partitionierung:

Reset full disk - Die ganze, erste Harddisk wird komplett neu partitioniert.

Reset only 1st partition - Nur die erste Partition wird neu beschrieben.
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4.4.6 Hardware - Partition Layout

Uber Create oder Edit kann ein Layout bearbeitet werden:

Partition Layout

- O X

M Partition Layout
| | Partition layout configuration

Lapout Name |My comman layaut

Size bazed () Fived o0 o

@ Percentage

Partition 1 = 3%
||||||||||||||||||||||h:ﬁ|||||||||||||||||||||||||||||||||||||||||||||| Max. free space
Partition 2 @ B7%
Partition 3
Q ax. free space
Ok | | Cancel |
Feld Beschreibung

Layout Name

Name des Layouts

Size based Fixed  Ein Layout mit fixen Angaben erstellen (Z.B. Erste Partition 100GB, der
Rest fir Partition 2.)

Size based Fixed  Ein Layout mit variablen Angaben erstellen (Z.B. Erste Partition 33%,
der Rest fur Partition 2.)

4.4.7 Install Source

General  Network Hardware | Install Source | Jobs

Select install source

Source name “windows 10 Enterprize ¥

Last change 10.07.2001512:01:23

Architecture =06

Wersion 10.0.10240

Language en-US ~
Licensing

Install key

Feld Beschreibung
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Source name

Last change

Architecture

Version

Language

Install key

4.4.8

Wenn das Windows Abbild (install.wim) mehrere unterschiedliche
Editionen beinhaltet, kann die beno6tigte Ausgewahlt werden. In die-
ser Liste werden auch die eigenen, vorkonfigurierten Abbilder hinter-
legt. Der Name entspricht jeweils dem Namen welcher bei der Erstel-
lung eingegeben wurde. (Siehe Kapitel ,,Eigene Windows Abbilder
erstellen").

Letzte Anderung am ausgewdahlten Abbild

Die Architektur des Windows Abbildes (Wird fiir die Auswahl von
Windows PE verwendet)

Version von Windows im Abbild

Wenn das Abbild tiber mehrere Sprachen verfiigt, kann die Stan-
dardsprache ausgewahlt werden.

Angabe des Lizenzschlissels fiir die Installation.

Jobs

General  Metwork

Customized Jobs

Description

EO0R

Hardware Install Source | Jobs

Change CD Driveletter to Z:

Disable - Auto Activation Process (x36/x54)
Disable User Access Control (UAC)

Enable RemoteRegistry Service (Autostart)

Auswahl der optionalen Jobs welche fiir diesen OS-Release vorgesehen sind.

4.5

OS-Release zuweisen

4.5.1

Einzeloperation

Wahlen Sie einen Computer aus der Devices Liste und navigieren Sie in den Tab OS resp. Smart Deploy:

Dashboard | 0S

Software  Inventory Security Patches Dc

SmartDeploy | Legacy Deploy

Release |== ‘windaws 10 - x86 v|

Template | Default

£

V' Use Template values

|. Clear H Configure || Schedule |

153 05 Install is scheduled

Feld

Beschreibung
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Release
Template
[ ] Use defaults

Benutzerhandbuch

Auswahl eines OS-Release.
Auswahlen eines OS-Templates.

Um individuelle Konfigurationseinstellungen mit den Angaben aus
dem OS-Template zu liberschreiben.

Clear Die Zuweisung von OS-Release und OS-Template fiir diesen Computer

entfernen.

Configure Die im Template enthaltene Konfiguration priifen oder individualisie-

ren.

Schedule Die Installation planen (Columbus unterstiitzt Wake-On-Lan).

Text Wenn bereits eine Windows Installation geplant ist, wird dies ange-

zeigt.

Hinweis Wenn die Checkbox Use Template values gesetzt ist und zu einem spateren Zeitpunkt die Angaben des
ausgewahlten Templates verandert werden, Gbernimmt der Computer bei der nachsten Windows In-
stallation automatisch die Angaben aus dem veranderten OS-Template.

Wichtig Uber Configure kann die Windows Konfiguration individualisiert werden. Die Méglichkeiten

orientieren sich am Beschrieb zur Bearbeitung eines OS-Templates (Siehe entsprechendes Kapitel).

4.5.2 Massenoperation

Wahlen Sie einen Computer aus der Devices Liste aus und driicken Sie die rechte Maustaste um im Kontextmenu eine
der folgenden Aktionen auszuwahlen:

Custom Tasks
(¢) Push Processing Ctrl+S

e MNew Device Ins
Clone Device  Ctrl+C
#  Delete Device Del

Maintenance
Operation
Inventory
Rernove & Reset
Others
List Operations

B Device Properties F2

Feld
Assign smart OS

Deploy smart OS

Deploy legacy OS

3

Activation (2
.  Device Class L
Rollout 12

Assign smart 05

* v v v

Deploy smart 05
Deploy legacy 05

Beschreibung

Auswahl eines OS-Release und eines OS-Templates. Im gleichen Ar-
beitsschritt kann auch der Zeitpunkt der Installation gewahlt werden.

Wenn die ausgewahlten Computer tber eine Zuweisung eines Smart
Deploy OS-Release verfiigen, kann der Zeitpunt fir eine Neuinstalla-
tion geplant werden (Funktioniert auch fir Computer mit unter-
schiedlichen oder individuellen Zuweisungen.).

Wenn die ausgewahlten Computer tber eine Zuweisung eines Legacy
Deploy OS-Release verfiigen, kann der Zeitpunt fiir eine Neuinstalla-
tion geplant werden (Funktioniert auch fir Computer mit unter-
schiedlichen oder individuellen Zuweisungen.).
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4.6 Eigene Windows Abbilder erstellen

Um den Installationsvorgang zu beschleunigen kénnen eigene Abbilder von Windows Installation erstellt und in Smart
Deploy verwendet werden.

Installieren Sie einen Computer mit einem Smart Deploy OS-Release und betanken Sie ihn mit der gewiinschten Soft-
ware und den bendtigten Sicherheitspatches von Microsoft und Drittanbietern (Wir empfehlen hierfir Columbus Up-
dateManagement).

Wenn der Computer vollstandig installiert ist, melden Sie sich mit einem lokalen Administratoren Konto an.

Auf dem Columbus Infrastruktur Server finden Sie im Verzeichnis Tools der Columbus Installation das Werkzeug Pre-
pareCaptureAction.exe. Kopieren Sie eine Instanz auf den vorbereiteten Computer.

I I__'; B~ I Application Tools Tools
“ Home Share View Manage
:f-:l - 4 » Computer srv-demo ¢ Local Disk (C:) » Program Files (x86) » Columbus » Tools
¢ Favorites MName Date modified Type
B Desktop AdminConsole.exe Application
4 Downloads @; Cryptlt.exe Application
=l Recent places c: DoCmd.exe Application
c— DoScr.exe Application
B Desktop E PrepareCapturefction.exe Application
A administrator & PublicCrypt.exe 03.05.2017 13:16 Application

M Computer srv-demo

Starten Sie PrepareCaptureAction.exe auf dem vorbereiteten Computer:

05 Columbus - Capture O5-Installation — O X

Bm Capture an OS-Installation

@ Smart 05 Image

Type 2
) Plain OS Image

Image Name |I\'1yr own Windows image| |

Progress [ 0% |

Status

|. Capture | | Close |

Das Smart Capture Werkzeug nimmt eine Verbindung zur nachsten Columbus Infrastruktur auf (Anhand der Verbin-
dungsangaben des lokal installierten Columbus Columbus Client) und priift ob dem vorbereiteten Computer ein Smart
Deploy OS-Release zugewiesen ist.

Es stehen danach zwei Modi zur Verfligung:

Plain image

Bei dieser Art von Abbilderstellung werden alle Informationen von Columbus entfernt. Das Abbild ist danach genau
gleich zu verwenden wie ein von einem Hersteller geliefertes.

Smart image

Bei dieser Art von Abbilderstellung bleiben die Informationen (iber bereits zugewiesene SW-Pakete oder andere wich-
tige Daten erhalten. Damit ist sichergestellt, dass ein neu installierter Computer mit entsprechendem Columbus Co-
lumbus Client, bereits installierte SW-Pakete nicht nochmals installiert. Zusatzlich werden so vollautomatisch auch die
Benutzeranpassungen je SW-Paket nachgezogen.

Kommandozeilen Parameter
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PrepareCaptureAction.exe kann auch Uber die Kommandozeile ausgefiihrt werden.
Dafir steht folgender Syntax mit den zugehorigen Optionen zur Verfigung.

PrepareCaptureActions.exe /capture [/smart | /plain]

/capture

Diese Option ist zwingend und damit wird das Capturing gestartet.

/smart

Diese Option definiert, dass ein Smart Image erstellt werden soll.

/plain

Diese Option definiert, dass ein Plain Image erstellt werden soll.

Hinweis Beim Capturing liber die Kommandozeile wird das Image immer unter dem Name 'Image from <Da-
tum> <Zeit>' abgespeichert.
(z.B. 'Image from 14.09.2017 16:34:33")

Nach dem der SysPrep Vorgang abgeschlossen wurde, muss der Computer neu gestartet werden und ein PXE Boot
muss ausgefiihrt werden. Es startet ein Columbus Abbildassistent welcher ein Abbild erstellt und dieses im ausgewahl-
ten Smart Deploy OS-Release hinterlegt.

Sobald das Abbild fertiggestellt wurde, miissen Sie eine Indexierung des OS Deployment Agenten ausflihren, danach
steht Ihnen das Abbild zur Verfligung.

Wichtig Der Computer auf welchem das Smart Capture Werkzeug ausgefiihrt wurde, kann nicht mehr benutzt
werden. Dieser muss neu installiert werden.

4.6.1 Zuriicksetzen der Windows Aktivierung

Wenn Sie Windows mit einem ProductKey fiir eine Einzellizenz installieren, haben Sie 30 Tage Zeit, diese Installation
von Windows zu aktivieren. Wenn Sie Windows nicht innerhalb des 30-Tage-Zeitraums aktivieren und die Aktivie-
rungsuhr nicht zurlcksetzen, wechselt Windows in den Modus mit reduzierter Funktionalitat (Reduced Functionality
Mode, RFM). In diesem Modus kénnen sich Benutzer erst dann am Computer anmelden, wenn Windows aktiviert wird.

Eine Windows Installation kann beliebig oft mit PrepareCaptureAction.exe zur Erstellung eines eigenen Abbilds vorbe-
reitet werden. Jedes Mal wenn ein neues Abbild mit PrepareCaptureAction.exe vorbereitet wird, stellt sich der Aktivie-
rungszustand zuriick auf null.

Wichtig Nach dreimaliger Ausfiihrung (achtmal bei Windows 8 und héher) von PrepareCaptureAction.exe wird
der Aktivierungszustand nicht mehr zuriickgesetzt. Stattdessen wird nach der Installation des Abbildes
eine unmittelbare Aktvierung verlangt.

Wenn die Installation des Computers mit einem giiltigen ProductKey ausgefiihrt wird, so wird die Aktivierung automa-
tisch vorgenommen.
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Weitere Informationen:
https://technet.microsoft.com/en-US/library/hh825195.aspx

Es besteht die Moglichkeit, das Zurlicksetzen des Aktivierungszustandes zu verhindern in dem VOR dem Ausfiihren von
PrepareCaptureAction.exe in der lokalen Registry des vorbereiteten Computers folgender Eintrag gesetzt wird:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SoftwareProtectionPlatform
SkipRearm = 1 (DWORD)

Mit diesem Schlissel bleibt die Aktivierung von Windows nach dem Ausfiihren von PrepareCaptureAction.exe erhalten
(Die Aktivierung wird von Windows automatisch beim ersten produktiven Start nach der Installation des Abbildes ge-
prift).

Weitere Informationen:
https://technet.microsoft.com/en-us/library/ff716063.aspx

4.7 Eigene Windows Abbilder verwenden

Nach dem der OSDeploy Agent eine Indexierung der vorhandenen Windows Abbilder durchgefiihrt hat, kdnnen diese
fir den betreffenden OS-Release verwendet werden.

Die Auswahl eines bestimmten Abbildes erfolgt entweder in der Konfiguration eines OS-Templates oder individuell pro
Computer. Siehe Kapitel ,,0S-Templates erstellen / bearbeiten®.

4.8 Verteilte Infrastrukturen

Wenn lhr Betrieb iber mehrere Standorte verfligt oder wenn Sie flir mehrere unterschiedliche Kunden (Mandate) die
Installation von Betriebssystemen mit Columbus Smart Deploy zur Verfligung stellen wollen, dann werden mehrere
Infrastruktur Server (Sogenannte Site Server) im Einsatz stehen.

Columbus Smart Deploy vereinfacht die Bereitstellung und Verwaltung von unterschiedlichen OS-Release:

» Erstellen Sie einen neuen OS-Release und stellen Sie ein OS-Template zur Verfigung. Der OSDeploy Agent ist automatisch Besitzer die-
ses OS-Templates.

» Replizieren Sie die Datenablage %0S-Depot% auf die verteilten Infrastruktur Server (Nutzen Sie Columbus Replication).

» Lassen Sie jeden OS Deployment Agent der verteilten Infrastruktur Server einen Index der Daten erstellen.

Die Columbus Infrastruktur erkennt dass es sich beim OS-Release um einen bereits existierenden handelt und bietet
nun auf dem OSDeploy Agent der verteilten Infrastruktur dieselben OS-Templates an, wie beim Original. Der Administ-

rator der verteilten Infrastruktur kann diese nutzen oder eigene OS-Templates verwalten. Er kann aber keine Anderung
an OS-Templates machen, von denen sein OSDeploy Agent nicht Besitzer ist.

4.9 Wartung von Smart Deploy

Durch Loschen von Daten auf der Datenablage %0S-Depot%, durch entfernen von OSDeploy Agent resp. Site Server
kénnen die Angaben in der Datenbank inkonsistent werden. Columbus bietet hierfiir eine Wartungsmoglichkeit an.
» Markieren Sie den Agent in der Ansicht Infrastructure.

» Klicken Sie im Meniband auf die Schaltfliche Maintenance.

@ Columbus 7 Management Consale

System Devices Users Security Organisation Reporting Tools | Infrastructure

PaAVO L B2 %8BS & @

Uplink  Assign | Activate Deactivate | UpdateShare | Logfile | Help = Configure Locations | Schedule | Logfile  Create OS-Release Maintenance

General 05-Deployment & Smart Deploy &
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» Wabhlen Sie die OSDeploy Agenten aus, welche gewartet werden sollen (Inaktive Agenten sind grau hinterlegt):

0S-Deploy - DB Cleanup

0SAgents

Select 05 agents to perform maintenance on

Name Domain
srv-v-ben10 bwg
srv-y-hh002 bwg
srv-v-zg011 bwa
sry-demo bwgdemo
srv-v-chga Lot

M 0S-Deploy - DB cleanup
I rciform DB maintenance on OS-Releases and Templates

- [m] X
Include
O
[ ok [ cama |

In der kommenden Ubersicht haben Sie die Méglichkeit, 0S-Release ohne Besitzer oder ohne Agenten, OS-Templates

ohne zugehorenden OS-Release sowie Jobs ohne zugehérenden OS-Release zu entfernen oder neu zuzuweisen.
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5 Linux Deploy

In diesem Kapitel

2Tl 0T =11 o T V-SSP 35
[T =T g T o] - = SRR 35
OS-REIEASE ZUWEBISEN ...eeetieeeietie et eette et e s te et e ste e teessteesseeete e seesaseesnseesseessseeseeanseesseeenseenseeenseessseenseeansnesseenn 36

Dieses Kapitel beschreibt die grundlegenden Funktionen, um ein  System zu betreiben.

5.1 Beschreibung

Columbus OS-Deployment bietet die Bereitstellung und Installation von Linux Betriebssystemen unterschiedlichster

Distributionen. Die Installation kann mit Konfigurationen und zusatzlichen scriptbasierten Jobs angepasst werden.

Columbus OS-Deployment ist sowohl flir Massenoperationen wie auch individual Installationen geeignet und bietet fiir

Szenarien mit verteilten Infrastrukturen und unterschiedlichen Mandanten eine lbersichtliche Vorgehensweise.

5.2 Datenablage

BRI 0SDepot
“ Home Share View
:(-} - 4 . v Computer sre-demo » Local Disk (D:) » Columbus » OSDepot
Y Favorites MName : Date modified Type
B Desktop Centos7 File folder
&4 Downloads J ESXiB.5rv File folder
f-'é Recent places Fedora23 File folder
J, OpenSUSE42 File folder
B Desktop PXELinux File folder
A administrator KENG.Srv File folder
"M Computer srv-demo
Feld Beschreibung
CentOS ... XEN6 ...Ablage einzelner Distributionen
PXELinux Ablage zusatzlicher Daten durch Columbus Infrastructure
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5.3 OS-Release zuweisen

5.3.1 Einzeloperation

Wahlen Sie einen Computer aus der Devices Liste und navigieren Sie in den Tab OS resp. Legacy Deploy:

Dashboard | OSDeployment | SWAssignment  Endpoint Protection

SmartDeploy | Legacy Deploy

Release A Centos? v
Site [l Mysite v
Canfig [55] MyCaonfig v

Claar Confiours Schaedule
Clea Configura Schedule

153 05 Install is scheduled

Feld Beschreibung

Release Auswahl eines OS-Release

Site Auswahl einer Site

Config Auswahl einer Konfiguration

Clear Die Zuweisung von OS-Release, Site und Config fiir diesen Computer
entfernen

Configure Die in der Site/Config enthaltene Konfiguration priifen oder indivu-
dalisieren.

Schedule Die Installation planen (Columbus unterstiitzt Wake-On-LAN)

Text Wenn bereits eine Linux Installation geplant ist, wird dies angezeigt
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6 SW-Management aus der Cloud

Ortsunabhangige Installation und Wartung von Betriebssystemen und Applikationen. Die Columbus Shareless Techno-
logie Ubertragt benotigte Daten blockbasiert, verschliisselt und schont die Netzwerkbandbreite durch eingebaute
De-Duplizierung der gespeicherten Daten.

Columbus SW-Management mit Columbus Shareless Technologie erlaubt die IT-Unterstlitzung von Mitarbeitern durch:
o Vollstandige Bereitstellung von Windows Computer innert Stunden Frist
e [nstallieren, Reparieren oder Konfiguration des Arbeitsplatzes

e Schiitzen von unsicheren Systemen, unabhangig des Standortes

Die Skalierung der dafiir bendtigten Ressourcen tGber CDN ist einfach und bietet:
e Unterstitzung von Amazon Cloudfront oder Microsoft Azure
o Nutzen der Ende-zu-Ende verschlisselten blockbasierten Technologie

e Nutzen der hochsicheren Zugangs-APls (SecureURL, Token basierend)

6.1 Schematische Darstellung

e e e e

Mobile / Home
no infrastructure

-

Customer / Provider
data centre

=
o =
amazon SN 7 [r]e<
=

On site

P ———

“FEE—" Anywhere

_______________

Ein Columbus Masterserver (Datenbank Zugriff, OS- und SWDepot, Updatemanagement und Inventory Modul) wird in
einem Datencenter betrieben. Alle Clients verbinden sich fiir die Kommunikationsabfragen mit diesem Server.

Flr den Datentransport bei der OS-Installation oder Applikationsverteilung sowie fiir die Sicherstellung von Aktualisie-
rungen wird die Columbus Shareless Technologie verwendet. Bendtigte Blocke werden in einem CDN eines Anbieters
wie Amazon oder Microsoft zwischengespeichert und kénnen entweder direkt durch den Client bezogen werden oder
Uber Columbus Siteserver fiur die firmeninterne Verwendung bereitgestellt werden.

Die Shareless Technologie kann auch vollstandig mit Columbus Infrastrukturserver bereitgestellt werden. Statt einem
Zugriff auf eine CDN Instanz, erfolgt dieser auf einen Columbus Server mit aktiviertem Blockstore Agent.
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6.2 Aktivieren von Columbus Shareless

6.2.1 Globale Aktivierung von Shareless

B Columbus 7 Management Console

System | Devices Users Security Organisation Reporting Tools  Infrastructure System Settings. x
- Q B8 = = .
b ( lg Configure System Settings
X Exit Emergeney Stop  Settings ®)
Auditing | SaveWindows Console Reset Consol %587 configure shareless settings
General Auditing Display Options Misc UUID Licensing  Mail | Shareless
Structure Tree Devices  Users  Site Man Sl
e e  Enable for 5W deployment
| dsvpadoot EE} ¥ Enable for O deployment
& srv-v-be02. EE:
s orgarisations Content Delvery Network (CON) 1)
&= owaiown o, Type  Name & Account detais:
(== Brainneregroup Last change Name:  Amazon Cloudfront
)
S Bramwaregroup MyCompany s Amazon Cloudfront
[z MyCompany L AL Type: i Amazon CoudFront
i i e iy omeonssstorage
- r— 25.10.2018 12:43:37 URL: https:/fd3gsfzbvto275.
= MyCompany doudfront.net.
==} MyCompany o iy joud ront.net
¥ MyCompany 25.10.2018 1:43:18
¥ MyCompany &a  "zureverzon Premum e B
17.09.2018 15:20:34 B ey
~MyCampany rivate key: Set
u Azure Verizon Standard | Akamai
 MyCompany 21.09.2018 19:13:20
MyCompany
< >
Item 1of 5 litems selected W« » M B8
ok [ caneel | [
Software | Scheduled Actio —

Die Funktionalitat von Columbus Shareless wird global aktiviert oder deaktiviert. Wahrend fiir OS-Deployment sowohl
der klassische als auch der blockbasierte Modus verwendet werden kann, wird fiir SW-Deployment nach Aktivierung
ausschliesslich der blockbasierte Modus verwendet.

6.2.2 Masterserver — Blockstore

BO Columbus 7 Management Console

System Devices Users Security Organisaton Reporting Tools | Infrastructure

AV O QL B & B W F B

Uplink Assign | Activate Deactivate | Update Share | Logfile | Configure | SyneBlockDepot CleanupBlockDepot | Logfile | Syncuith CON

General Block Store CDN Access
Structure Tree Devices  Users  Gite Management | Infrastructure || Block Store Settings
3 srv-demo Hsrvvbe02lder]  Farv

| 3 svpddoos 3 srvv-beooalprod]  J srv- o~ .
3 srv-v-beon2 3 svvbeoozfserver] 3 srv glﬁ Block Store Settings

S59" Specify the configuration settings for the Block Store

bd |. organisations =

[=) — Company Agent Last cof | General
o0 - -  MyCompany Active Directory Iy N
(e elock depotlocation: [D:\Columbus BlockStore Blocks =3
& sranmaregron MyCompany Base 25.10.
0.5 . e i Block Store. 5.4p Metadata location: [D:\Columbus BlockStore ietaDataries =3
= gigprojec
= + Branwaregroup COMInterface  25.10.] Specify access aredentils ffa UNC path s used for the block depot or metadata location:
= Hycompan
T i At + MyCompany Endpoint Protection 25.10, Metwork access parameters

MyCompany Indesing and Netc 25.10, Domain:

¥ MyCompany Inventory Collectior 20,11 Lizer

i 10,

MyCompany 05 Deployment 04,10, Passnord: | [lesve unchanged]
« MyCompany Preboot Services  25.10.
+MyCompany REST 2.0,

5 57152
< WyConpany Rooton pnd Mommsesdepeta (09713 e

Block depot scanning time:

i BackupSets ReplicationSes  SoftwareSets Upd|  Number of backupsets per user:

i Respansibls Server Server discovery port:
Cient discovery port:

OTB server port:

2 [ ol ]

Die Blockdepot Lokation muss so dimensioniert werden, dass der gesamte Inhalt von OSDepot, SWDepot und die Daten
von UpdateManagement Platz finden. Die Mengengeriiste richten sich nach vorhandenen Ressourcen.
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6.2.3 Masterserver — OS Deployment

Q@ Columbus 7 Management Consale

System Devices Users  Security  Organisaton  Reporting  Tooks | Infrastructure

PalvO| w2 &S BE & @

Uplink Assign | Activate Deactivate | Updateshare | Logfile | Configure Locations | Schedule | Logfile | Create0SRelease Maintenance

General ©5-Deployment Smart Deploy
Structure Tree Devices  Users  Site Management | Infrastructure || Define OS Source Location
3 srv-demo 3 srvvbe002dev] v
| | § srvpeddoot 5 srvvbetozprod] s v .
E E E (o2 OS Depot Configuration
3 srv-v-beon2 2 srvav-beon2fserver] 3 s L) 1 9
[m] ha Define the location where OS staging sources may be found.
v organisations -
(=) Company Agent/. Lastcol Job configuration | Shareless
== _UNKNOWN
sl +MyCompany Active Directory Img
\D?é Brainnareoroup #MyCompany Base 25.40. Content location
\55 Big project + Brainwaregroup Block Store 25.10. Block Store :
= + Brainwaregroup COMInterface  25.10. s B
== MyCompany s -
[} MyCompany Endpoint Protection 25.10.
+/MyCompany Indexing and Netwe 25.10.
MyCompany Inventory Collector 20,11, | CCMt=nt management
+ MyCompany 05 Deployment 04,10 (© This is a master agent
+MyCompany Preboot Services  25.10. ©) sync data from
+/MyCompany REST 25.10.
¥ MyCampany Replication 1311,
SmartDeploy  Legacy Deploy | Scheduled Actions
¢ |Responsible Server cti
ok Cancel

Angabe des Blockstore Servers, in der Regel der lokale Hostname.

6.2.4 OS-Deployment liber Columbus Shareless

| + MyCompany 0SDeployment  04.10.2018 11:41: 04.10.2018 11:41:38: Last refresh completed

| SmartDeploy | Legacy Deploy  Scheduled Actions 05 Release e
T Fiter: 05 Release ~

05 Release Template nar B Edit 0S-Release L

Server 2008 R2 - x64 Switzerland Edit OS release details to be used by Smart Deploy 7CS0B
Server 2012R2 -x64 Switzerland 73499
Server 2016 - x64 Switzerland Platform Windows AC381
Windows 10 - x64 g witzerland Description [ Windows 10 - x64 | TR

Windows 10 - x86 witzerland r 2611
Edit OSRelease source [%DVD%1] || Browse | [oom

Windows 10 Enterpr efault

Delete OS-Release
Windaws 7 - x64 witzerland W/ Prepare for shareless ¥ Auto index to DB after operation BIEGS
Browse OS-Release

@

Windows 7 - x86 witzerland — ————————  [DBE2S
Windows 7 embedded Default L J e ] 454D

Windows 8.1 - x64 Switzerland - - 303EE

Windows 8.1 - x86 Switzerland L) 06.11.2017 TB2CAFDA-5D45-43CC-844A-D7SEGBTC1C31
Windows 8.1 Embedded - x86 Default % 13.11.2017 AF0A34DC-14D0-41DF-BE78-4FCBTIAT2TFC

Der gewlinschte OS-Release liber das Kontextmen(i Bearbeiten und die Checkbox «Prepare for shareless» markieren.

+ MyCompany 05 Deployment  04.10.2018 11:41: 04.10.2018 11:41:38: Last refresh completed

SmartDeploy | Legacy Deploy  Scheduled Actions

T Fiter: |05 Relsase E
05 Release Template name Platform  Shareless Last Change 05 Release GUID

Server 2008 R2 - x64 Switzerland - 06.11.2017 359DES54-FEGE-4AFB-ACS 1-780FE4D7CE0B

Server 2012R2 - x64 Switzerland & 06.11.2017 4DB218A1-4859-4369-B748-342A8DF 79499
Server 2016 - x64 Switzerland - 06.11.2017 2B6F954C-D442-4DED-B63F-CBB560AACIEL
Windows 10 - x64 Switzerland ? 03.08.2018 AAFC528A-21AE-43AD-9981-537052E76887

Windows 10 - x85 Switzerland ? 03.08.2018 2C4104BE-0A09-4577-A0E9-916291F02611
Windows 10 Enterprise 2016 LTSB x86 Default % 06.11.2017 12905420-1538-46C6-828A-0A4DF 9040048
Windows 7 - x64 Switzerland - 06.11.2017 CCO777D7-7EAA-4F08-AFCF-7D30280B9E68

Windows 7 - x86 Switzerland - 06.11.2017 D3DAFE40-2D4A-4637-B11E-C2BE6FCADBE25
Windows 7 embedded Default - 06.11.2017 CF3E340F-9EE3-4574-ACF8-9C328A 14F54D

Windows 8.1 - x64 Switzerland L] 06.11.2017 FEBFBEDAB-3240-4B37-A215-1D80FGB303EE
Windows 8.1 - x86 Switzerland - 06.11.2017 7B2CAE0A-5D45-49CC-844A-D7BEGB7CIC3L
Windows 8.1 Embedded - x36 Default L] 13.11.2017 AFDA34DC-140D0-41DF-BE78-4FCE7IAT27FC

Die OS-Release welche mit ® gekennzeichnet sind, werden in den Blockstore geladen. Das Priifen und Bereitstellen
in den Blockstore geschieht bei jedem Indexieren des OSDepot mit der Funktion «Schedule OS Depot Index List».
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6.2.5

Masterserver — SW-Deployment

B0Q Columbus 7 Management Cansole
System Devices Users Seurity Organisaon  Reporting Tooks | Infrastructure
L NIV IR N
i &b G gl e B @ B ®
Uplink Assign | Activate Deactivate | Update Share | Logfile | Configure Schedule | AdditionalDepots | Refreshserverdepots Refreshalldepots | Logfile | Locations
General W Deployment
Structure Tree Devices  Users  Site Management | Infrastructure | [pogoaycon oo oop
‘ 3 srv-demo Hervvbeoo2ldev] 3 srvy
& srvpddont 3 srv-v-bet02fprod]  F srv-y| Y .
5 srvvbeonz 3 srvvbeonzfserver]  F srv-y (y2 Software Depot Configuration L
7" Define the location where software sources may be found.
fos organisations
(e o— Sy Lo LesECON Jop configuration  Network settngs  CRCoptions | Shareless | Email settings
oo -  Brainwaregroup COM Interface 25.10.2{
o Connection
5=, Branwaregroup  MyCompany Endpoint Protection 25.10.2{
et +MyCompany Tnventory Collectior 20.11.2( port
5 1ycompany
oo + MyCompany 05 Deployment 04.10.2(
+# MyCompany preboot Services  25.10,2{ | Metadata Gptions (valid for alljobs)
T p= =t Process metadata for each package
v e 3412 | Clesrpackage scan fles: 1o force the regeneratin of metadata and blocks fo packages)
HiCampany Reportng e Ceor 25102
T SWDeployment  19.10.2 Maximumsoftrare setsze: [0 3] (Qmeans nolmit)
Maximum single fle size: MB (0 means no mit)
ok Cancel | |
Software | Scheduled Actions.

Angabe des Blockstore Servers, in der Regel der lokale Hostname. Das Priifen und Bereitstellen in den Blockstore ge-
schieht bei jedem Indexieren des SWDepot mit der Funktion «Schedule SW Depot Index List».

6.2.6 Masterserver — UpdateManagement

Columbus 7 Management Console

BEo

System Devices Users Security Organisaton  Reporting  Tools | Infrastructure

<

v O

FLP Y

-

Uplink Assign | Activate Deactivate | UpdateShare | Logfile | Configurs | ManageUpdates ManageGroups | DownloadUpdates | Logfile
General Endpoint Protection
Structure Tree Devices  Users  Site Management | Infrastructure | |Endpoint Protection Agent
3 srv-demo 3 srvov-be002dev]  F srv-

V- Sg, organisations
=
= UNKNOWN

[

==, Brainnaregroup
(=]
]
=)
(=i

Big project

MyCompany

S srv-p-ddoot
3 srv-v-be002

o srvv-beoo2lprod]  F s v ” 3
3 svrbe002server] 3 srv ()¢, Endpoint Protection

—

Configuration settings for Endpoint Protection

Company
+MyCompany

¥ MyCompany
Brainwaregroup
+ Brainwaregroup
MyGompany
+/MyCompany

¥ MyCompany
+MyCompany

¥ MyCompany

¥ MyCompany

¥ MyCompany

¥ MyCompany
| [ MyCompany

Agent /- Last conl | General | Downloads

Active Directory I
Content location

Base 25.10.2
COM Interface 25.10.2 . 20006 B
Endpoint Protection 25.10.2
Indexing and Netwc 25.10.2f
Content management

Inventory Collectior 20.11.21

05 Deployment  04.10.2{ © This is a master agent

Preboot Services  25.10.2) *) Sync dats and approvals from: srvv-zg012
REST 25.10.24

Replication 13.11.2

Reporting and Clear 25.10.2{

SWDeployment  18.10.2(

Scheduled Actions

Responsible Server

srv-demo

P ok Cancel

Angabe des Blockstore Servers, in der Regel der lokale Hostname. Das Priifen und Bereitstellen in den Blockstore ge-
schieht bei jedem Durchlauf mit der Funktion «Schedule Download Updates.

6.3 Bereitstellen der Daten fiir Columbus Shareless

Die Daten fiir OS- und SW-Deployment werden mit der Funktion «Schedule Depot Index List» gepriift und in den Block-
store kopiert.

Die Daten fur UpdateManagement stehen ausschliesslich im Blockstore zur Verfligung.
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6.4 Funktionsweise eines CDN

6.4.1 Schematische Darstellung

Customer / Provider
data centre CAC H E
i < —

Storage Temporary
(Backend Access) cached data

\ 4/

v
= @k
AnVWhere Web Access Load Balancer

(Frontend Access)

Die Funktionsweise eines Content Delivery Network (CDN) ist zusammengefasst ein weltweit verteilter Speicherort von
Daten.

Die Daten werden von einem Columbus Masterserver (oder einem anderen Columbus Server mit aktiviertem Block-
store Agent) an einen Backend-Storage Ubertragen. Die Daten kdnnen von diesem Backend-Storage auch wieder gele-
sen werden.

Columbus Konsumenten (Columbus Client, OSDeploy und ahnliche) greifen Gber weltweit verteilte Einstiegsknoten auf
die Daten des Backend-Storage zu. Je mehr Zugriffe ein Datensatz hat, desto wichtiger wird dieser und bleibt langer im
Cache enthalten.

Der direkte Zugriff auf den backend-Storage ist teuer und nicht ausbalanciert. Deswegen finden nur statische Zugriffe
von Columbus Blockstore Agenten auf Columbus Infrastruktur Servern statt.

6.4.2 Anbieter und Funktionen

Provider Key based Token based

Product name (Static key) (Generate URL based upon a To-
ken)

Amazon S3 (Storage) X

Amazon Cloudfront (CDN) X X

Azure Storage X

Azure Verizon Akamai / Standard X

Azure Verizon Premium X X

Links

https://aws.amazon.com/cloudfront/ ()

https://docs.microsoft.com/en-us/azure/cdn/cdn-features ()
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6.5 Nutzen von Amazon S3 Storage

6.5.1 Einrichten von Amazon S3 Storage

Voraussetzung ist ein vorhandenes Amazon IAM Benutzerkonto.

Login: Error! Hyperlink reference not valid. (https://console.aws.amazon.com)

Resource Groups ~ *

Erstellen eines S3 bucket.

Create bucket

(@) Name andregion  (2) set propertes (3) setpermissions (&) Review

Name and region

Bucket name

Der Wert im Feld «Bucket name» ist der «Bucket name» fiir die weitere Columbus Konfiguration. Anhand vom Wert
von «Region» in der Columbus Konfiguration die «URL» aus einer Liste auswahlen.
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Create bucket

@ Name and region @ Set properties @ Set permissions @ Review
Versioning Server access logging
Keep multiple versions of an object in Set up access log records that provide

the same bucket. details about access requests.

Learn more Learn more

Tags Object-level logging

Use tags to track your cost against Record object-level API activity using
projects or other criteria. the CloudTrail data events feature

(additional cost).
Learn more Learn more

Default encryption

Automatically encrypt objects when
stored in Amazon 53

Keine weiteren Angaben setzen.
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Create bucket

@ Name and region @ Set properties @ Set permissions

Manage users

User ID Objects Object permissions

Read :
(Owner) o Read Write

Access for other AWS account + Add account

Account Objects Object permissions

Read e
Manage public permissions

Do not grant public read access to this bucket (Recommended) %

Manage system permissions

Do not grant Amazon $3 Log Delivery group write access to this bucket %

Ein weiteres Administratorenkonto erstellen lassen.

12.2018 / DE 44/69



Columbus OSDeploy - Benutzerhandbuch I g rou p

Create bucket 5

@ Name and region @ Set properties @ Set permissions @ Review

Name and region

Bucket name Region EU (Frankfurt)

Properties

Versioning Disabled
Server access logging Disabled
Tagging 0 Tags

Object-level logging Disabled

Default encryption None

Permissions

Users 2
Public permissions Disabled

System permissions Disabled

Uberblick Giber die Erstellung eines S3 bucket.

Resource Groups ~ *

iam
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Erstellen einer Benutzergruppe mit Lese- und Schreibrechten.

awq Services Resource Groups ~ *
Search 1AM < Create New Group Group Actions -
Dashboard

I Groups -
(] croupName %
Users
Roles Mo records found.
Policies

Identity providers
Account settings

Credential report

Encryption keys

Set Group Name

Specify a group name. Group names can be edited any time.

Group Name: MyS3Bucket_ RW

- | P -
e oaa ST R s L L S
Iminle [levelopars or F Brial

- b

[¥E)

lavirmrimn 4790 ~harartare

u 2o Llilgal gaiele] o

Gruppenname vergeben.

Attach Policy

Select one or more policies to attach. Each group can have up to 10 policies attached.

Filter: Policy Type~  s3

Policy Name % Attached Entities %
I:I AmazonDMSRedshifiS3Role 0
v AmazonS3FullAccess 0
|_:| Amazon33ReadOnlyAccess 0
Ed 4 QuickSightAccessFors3siorageManagementan... 0
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Richtlinien vergeben.
Attach Policy

Select one or more policies to attach. Each group can have up to 10 policies attached.

Filter: Policy Type~ | s3

Policy Name = Attached Entities =
|_:| (T} AmazonDMSRedshifiS3Role 0
v §§  AmazonS3FullAccess 0
(] i@ AmazonS3ReadOnlyAccess 0

I:J T] QuickSightAccessForS3StorageManagementAn. 0

Benutzer mit Lese- Schreibrechten erstellen.

Add user

Set user details

You can add multiple users at once with the same access type and permissions. Learn more

User name* | MyS3BucketUser

‘© Add another user

Select AWS access type

Select how these users will access AWS. Access keys and autogenerated passwords are provided in the last step. Learn more

Access type((v_Programmatic scosss )

Enables an access key ID and secret access key for the AWS API, CLI. SDK. and other development tools.

AWS Management Console access
Enables a password that allows users 10 sign-in to the AWS Management Console.

* Required

Add user

Set permissions for MyS3BucketUser

§( ) N — S Copy permissions from Attach existing policies
existing user directly

Add user to an existing group or create a new one. Using groups is a best-practice way to manage user's permissions by job functions. Learn more

Add user to group

Create group | & Refresh

Q

Group - Attached policies

v BWGAmazonS3 RW AmazonS3FullAccess

Benutzer zur Gruppe mit Lese- Schreibrechten hinzufligen.
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Die Werte in den Feldern «Access Key ID» und Secret Access key» werden fiir die weitere Columbus Konfiguration be-
notigt.

6.5.2 Nutzen von Amazon S3 Storage in Columbus

System Settings »®

t“) Configure System Settings 1
%58 Configure shareless settings

Content Delivery Network (CDM) Properties X

ObjectRegistration  Misc UUID Management  Communicati

o~
Shareless (o Create a new CDN
W Enable for SW deployment 3" cConfigure the Content Delivery Network (CDN) entry.

@ Enable for 05 deployment

Account details

Content Delivery Network (CDN) Mame: |[Enter & name for the CDM entry] |
Type Mame & | |
Type: Amazon 53 ~
Last change = *
s Amazon Cl URL: [ED (Frankfurt) s3-eu=central-1.amazonaws.com -]
WA 25.10.2018 12:43:30 €3 ew Ins
i 53 5t Account information
mazon ora,
3 Edit F2
' 25.10.2018 12:43:3 / Access Key ID: ‘[Er\ler a name] |
Azure Storage | % Delete  Del
b Sbis gl Secret Access key: [[Enter 2 key] |
B ¥3 | Refresh FS
u Azure Verizon Pre Bucket name: ‘[Entar a container] |
17.05.2018 15:20:34
u Azure Verizon Standard [ Akamai
21.08.2018 19:13:20

Item 10f 5 1items selected M < »

l Test || oK l| Close J

Uber das Ribbonmenii "System" im Reiter «Shareless» in der Liste der Verfiigbaren CDN iiber das Kontextmenii den

Menipunkt «New» auswahlen und die Angaben aus der Einrichtung eintragen. Der Name ist frei wahl- und jederzeit
anderbar.

6.6 Nutzen von Amazon Cloudfront

6.6.1 Einrichten von Amazon Cloudfront

Resource Groups ~ *

cloudfront
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Services Resource Groups ~ *

Distributions

Amazon CloudFront ¢
What's New %

Either your search returned no results, or
o ; transier speeds (learn more)

Cache Statistics Create Distribution

Monitoring and Alarms

Eine Distribution erstellen.

awsl Services ~ Resource Groups *

step 1: select delivery method | O€1€Ct @ delivery method for your content.

Step 2: Create distribution
Web

Create a web distribution if you want to:
* Speed up distribution of static and dynamic content, for example, .html. .css, |
» Distribute media files using HTTP or HTTPS.
« Add, update, or delete objects, and submit data from web forms.
* Use live streaming to stream an event in real time.

You store your files in an origin - either an Amazon S3 bucket or a web server. After!

Get Started

Create Distribution
Qrigin Settings

Origin Domain NimergamamnsS 53.amazonaws.com )

Origin Path

Origin ID | 53-bwgamazons3

Restrict Bucket Access
OnNo

Origin Access Identity @ Create a New Identity
(JUse an Existing Identity

Comment  access-identity-

Grant Read Permissions on ((® Yes, Update Bucket Policy
Bucket  (UNo, | Will Update Permissions

Origin Custom Headers Header Name Value 0

e @ @ ¢ e e e
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Default Cache Behavior Settings

Path Pattern Default (*) o
Viewer Protocol Policy OHTTP and HTTPS 0
() Redirert HTTP to HTTPS
®HTTPS Only
Allowed HTTP Methods( ® GET, HEAD (i ]
(U GET, HEAD, OPTIONS
O GET, HEAD, OPTIONS, PUT, POST, PATCH, DELETE
Field-level Encryption Config (i ]
Cached HTTP Methods GET. HEAD (Cached by default) o
Cache Based on Selected | one (Improves Caching) (1]
Request Headers
Learn Mare
Object Caching ® Use Origin Cache Headers (i)
O Customize
Learn Mare
Minimum TTL |g [ ]
Maximum TTL | 34536000 0
Default TTL | 85400 e
Forward Cockies | none (Improves Caching) i)
Query String Forwarding and | none (Improves Caching) o
Caching
Smooth Streaming OYes o
®No
Restrict Viewer Access ® Yes (i}
(Use Signed URLs or O No
Signed Cookies) Ifyou restriclviewer access, viewers must use
CloudFroat signed URLs or signed cookies to access

your content. For more information, see Senving Private
Cnntent thennnh ClondErant in the Amazan ClaadErnnt
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Distribution Settings

Price Class #|j.c Al Edge Locations (Best Performan: & [i]
RIS VIAF Web ACL se O Canada and Eurcpe i}
. Canada, Europe and Asia
Alternate Domain Names Use All Edge Locations (Best Performance) o
{CHAMES)

551 Certificate(” () pefault CloudFront Certificate (*.dloudfront.net)
Croose Eils GoRkon 1T Y0U Wt T USers 10 Use T 1PS 0r FT TP 10 30025 jour ooment F Ie s
fogajog)
Imponant: ! ‘option, CloudFront recuires T d2ioes support TLS Or taer 10 30025s Your comant.
ils option I jou want your your content by wshg Fips 3ojpg.
You can use 3 certificate stored In AWS Certificate Manager (ACM) In e US East
[N Vinginlz) Reglon, or y0u &3n use 3 cartificie stored In ML
Li]
Request or Import a Certificate with ACM
Laam morne aout using custom SSUTLS certificates wilth CloudFront
Leam mare about using ACM.
Supported HTTP Versions @ pTTR/2, HTTR/A 1, HTTEA O i
CHrrRi.1, HTTRAD
Default Root Object i)

Logging () gn i)
® o

Bucket for Logs [i]
Log Prefix [i]
Cookie Logging . o

Enable IPwvE

Leam mara

Comment i)

Distribution Statd (@) Enapled L
_ Disabled

AWS CloudFront Manageme X 4=

Cancel Back Creata

@ @ htips//console.aws amazon.com/cloudfront/home?region=us-east-2

Distributions T
CloudFront Distributions
What's New %
create Distrioution IEE DR Enabie | Disable IR
Reports & Anal
Viewing :  Any Delivery Method v Any State v « < Viewing1to10f1items >
Cache Statistics
Delivery Method 1D ~  Domain Name Comment origin cNAMES status state Last Modified
Montoring and Alams
Qwen EH22107 asBkageassam cioudiron) - deveoumbus o - Depioyed Enaviea 2017.07-26 09:48 UTCH2
Popular Objects
Top Referrers & < Viewing1to1of 11tems > »
Usage
Viewers

Pr ntent

C

How-to Guide

Origin Access Identty

Der Wert von «Domain Name» ist ein Teil des Feldes «URL» (https://DOMAIN-NAME) fiir die weitere Columbus Konfi-

guration.
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W Services «

Distributions 12200761V o
wnats New %

Geneal orgns EroPages | | Resticons | | aicaions Toos

CloudFront compares a request for an object with the path patterns in your cache behaviors based on the order of the cache
benaviors in your distribution. Arrange cache behaviors in the order in which you want CloudFront to evaluate them.

Cacne statstcs Create Benavior Delete Change Prececence

Monitoring and Alarms
Viewing 1o 1 of 1 ltems
Popular Objects.

Precedence = Patn Pattern origin Viewer Protocol Poicy Forwarded Query strings Trustea signers
Top Retemers

@ o ety s3-cevcoumbus bwg HITP ana HTTPS No se
usage
Viewers Viewing 1t0 1611 tems
Howto Guide
Orign Access dentty

Restrict Viewer Access (4]
(Use Signed URLs or (U No
Signed Cookies)

Wy Account

Wy Organization
Wy Billing Dashboard

o ( Wy Security Credentials ) Hit

ol Sign Cut

12.2018 / DE 52/69



Columbus OSDeploy - Benutzerhandbuch

Eine SecureURL (Token) hinzufiigen.

You are accessing the security credentials page for your AWS account. The account credentials provide unlimited
access to your AWS resources.

To help secure your account, follow an AWS best practice by creating and using AWS Identity and Access
Management (IAM}) users with limited permissions.

@ontinue to Security Credentia@ Get Started with 1AM Users

[J Don't show me this message again

Your Security Credentials

Use this page to manage the credentials for your AWS account. To manage credentials for AWS Identity and Access Management (IAM) users, use the |AM Console.

To learn more about the types of AWS credentials and how they're used, see AWS Security Credentials in AWS General Reference.

+ Password

hr Multi-factor authentication (MFA)

wr Access keys (access key |D and secret access key)
= CloudFront key pairs )

You use key pairs in Amazon CloudFront to create signed URLS. Note: You use different key pairs to launch and access Amazon EC2 instances. Those key pairs are
share them. In addition, AWS recommends that you change your key pairs periodically.

Note: You can have a maximum of two CloudFront key pairs (active or inactive) at a fime.

Created Deleted Access Key ID

Create New Key Pair Upload Your Own Key Pair

+ X509 certificate

- Account identifiers

Create Key Pair

You have successfully created a new Key Pair.
Please download your key files now. You will not be able to retrieve your private key later.

Note: AWS does not retain your private key. If you lose your private key, you must create a new key pair.
For your protection, store your private key securely and do not share it.
( Download Private Key File || Download Public Key File:l Close

Hinweis: «Private Key File» und «Public Key File» an einem sicheren Speicherort aufbewahren!

Der Wert von «Private Key File» ist der «Private Key» fiir die weitere Columbus Konfiguration.

Besser als Datei importieren (rechte Maustaste im Felde «Private Key») statt «Copy&Paste» da es bei Remotesit-
zungen zu Problemen wegen der Lange des Schliissels kommen kann.

Your Security Credentials

Use this page to manage the credentials for your AWS account. To manage credentials for AWS Identity and Access Management (IAM) users, use the IAM Console.
To leam more about the types of AWS credentials and how they're used. see AWS Security Credentials in AWS General Reference.

+ Password
+ Multi-factor authentication (MFA)
-+ Access keys (access key ID and secret access key)

- CloudFront key pairs

‘You use key pairs in Amazon CloudFront to create signed URLS. Note: You use different key pairs to launch and access Amazon EC2 instances. Those key pairs are managed in the EC2 console . For
share them. In addition, AWS recommends that you change your key pairs periodically.

Note: You can have a maximum of two CloudFront key pairs (active or inactive) at a time.

Created Deleted Access Key ID Status Actions
mae NA NIA NIA
Create New Key Pair | Upload Your Own Key Pair

+ X509 certificate

+ Account identifiers

Der Wert im Feld «Access Key ID» ist die «Access Key ID» fiir die weitere Columbus Konfiguration.
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6.6.2

Nutzen von Amazon Cloudfront in Columbus

System Settings

shareless
¥ Enable for SW deployment
¥ Enable for O3 deployment

Content Delivery Network (CDN)

Type Name &
Last change
Amazon Cloudfront 5
25.10.2018 12:43:30 &3 New Ins
Amazon §3 Storag /‘ Edit F2

25.10.2018 12:43:33

Azure Storage X  Delete  Del
25.10,2018 12:43:1§ |

Azure Verizon Pre.
17.09.2018 15:20:34

Azure Verizon Standard | Akamai
21.09.2018 19:13:20

tto=n

Item 10f 5 1items selected M -

‘:}'; Configure System Settings 1
02 i
“r?  Configure shareless settings

Object Registraion Misc UUID Management Communicati

>

=

Content Delivery Network (CDM) Properties

TV
;&h Create a new CDN
. Configure the Content Delivery Network (CDN) entry.

Account details

Name: |[Enter a name for the CDN entry] |
Type: | : Amazon CloudFront ~ |
URL: |[Emer 2 URL for the CON entry] |

Access Key ID and Private Key

Access Key 1D: ‘[Enter a Key Pair 1D]

Private Key: \

[ savetofle

7] Load from file

Ctrl+

crl+s

Cirl4D

—

Close

Uber das Ribbonmenii "System" im Reiter «Shareless» in der Liste der Verfiigbaren CDN {iber das Kontextmenii den
Menipunkt «New» auswahlen und die Angaben aus der Einrichtung eintragen. Der Name ist frei wahl- und jederzeit

anderbar.

6.7 Nutzen von Azure Storage

6.7.1

Einrichtung auf Azure Portal

Voraussetzung ist ein vorhandenes Azure Benutzerkonto. Login: https://portal.azure.com (https://portal.azure.com/)

Create a resource Resource groups

Standare

All services o 2ad

All resources.

Resource groups

NAME
App Services

@) bwg

Function Apps

Erstellen einer Resource group.

£E Edit columns =*= More

Subscription filtering behavior

a has now changed. To learn more
Dashboard

click here.

[ bwg2

West Europe
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Create storage account

The cost of your account depends on the
usage and the options you choose below

more

=+ Add 28 Edit columns =+ More

o
[ bwgblobstorage2 v

NAME

.core.windows.net

E5 bwgblobstorage

[ Locally-redundant storage (LRS) ~
Performance @

S

bwg2 v

Virtual networks

Data Lake Storage Gen2 (preview)
o

Erstellen eines blobstorage

Der Wert im Feld «Name» ist der «Account Name» fiir die weitere Columbus Konfiguration.

Microsoft Azure

Home » bwgblobstorage? - Blobs

Create a resource ~ bwghiobstorageE - Blobs
All services : % PR
FAVORITES
e & coRs ~ Storage account: bwgblobstarage2
£ All resources & cConfiguration pe
Resource groups & Encryption NAME
° App Services &’ shared access signature columbus
¥ Function Apps @ Firewalls and virtual netwarks
3 SQL databases & Advanced Threat Protection ...
& Azure Cosmos DB 11 Properties
B virtual machines & Locks
& Load balancers | Automation script
- Storage accounts Blob service
= Virtual networks 1 Blobs
@ rzure Aciive Directory B custom domain

Erstellen eines Containers zur Ablage von Daten.

Der Wert im Feld «Name» ist der «Container» fiir die weitere Columbus Konfiguration.
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Home > bgblobstorage? - Blobs o %
> bwgblobstorage2 - Blobs olumaus

+ container Q) Refresh @ Delete NAME

columbus

Storage account: bgblobitorage?

B adiviylog
tp fowgplobstoragel it cor

v coumbus 7232018, 41553 PM.

Access ks Edit metadata
® cors Delete ]
& Configurat

Prifen der URL flr Zugriff auf den Container.

Der erste Teil vom Wert im Feld «URL» ist die «URL» fiir die weitere Columbus Konfiguration.

me > bugolobtorage? - Acces key:
bwgblobstorage2 - Access keys x

o]

e ey
o]

Endponi iR

Erstellen der Access Keys.

Der Wert im Feld «Key» ist der «Access Key» fir die weitere Columbus Konfiguration.

6.7.2 Nutzen von Azure Storage in Columbus

%) Columbus 7 Management Console
System | Devices Users Security Organisaion  Reporting  Tools  Infrastructure
@, Logoff g 19) System Settings x

54" Configure shareless settings

X Exit Emergency Stop S;;tings -~ i "
M& Configure System Settings

General

Object Misc UUID Ci i Licensing  Mail | Shareless
Structure Tree

Shareless Content Delivery Network (CDN) Properties X

¥ Enable for SW deployment

. =
= ¥ Enable for OS deployment ’\g Create a new CDN
b :;!..'. organisations 3 Configure the Content Delivery Network (CDM) entry.

1] Content Delivery Network (CDN|
|EI_‘:I _UNKNOWN X € ) Account details
= Type Name &
52 ersinwaregoun Sk Name: [Enter a name for the CON entry] |
T
= Bi t LS Amazon Cloudfront i
:l'_:" i o "W*  25.10.2018 12:43:30 Type: . Azure Storage Account v
= MyCompan
e Y . Amazon 53 Storane. URL: [Enter a LRL for the CON entry] e.g. [sccountname].blob. core. windows.net |
2530060 Mew Ins)
Account information
faurel /| Eat F2
Account name: ‘ [Enter a name] |
&y Ao % Delete Del
17.08 Access key: ‘[Enler akey] |
s ¥ Refresh F5 "
ure a ; ) .
& e Container name: [ [Enter a container] |
<
Ttem 20f 5 1items selected H

Uber das Ribbonmenii "System" im Reiter «Shareless» in der Liste der Verfiigbaren CDN iiber das Kontextmenii den
Meniipunkt «New» auswahlen und die Angaben aus der Einrichtung eintragen. Der Name ist frei wahl- und jederzeit

anderbar.
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6.8 Nutzen von Azure Verizon Standard

6.8.1 Einrichtung auf Azure Portal

Microsoft Azure P Search resources, services, and docs _

Home > All resources > New > Marketplace > Everything

O Marketplace # X Everything » 0 X
All services
My Saved List @
& FAVORITES CON X
o G Pricing Operating Systern Publizher
I ~ Al v Al v
Compute
Results 2
Networking
name PuBLIsHER carecory
Storage
B on Microsoft Web
Web
b nuubit CON nuubit Networking
Mobile
B3 hzure coN core Anaiyics Microsoft Analytics
Containers
DNS zone Microsoft Networking
Databases
@ Sephire v20 DNS appliance BT Americas, Inc. Compute
Analytics
[Z] siecotons for Azure BlueCst Networks Compute
Al + Machine Learning
<2 Rubrik CDM on Azure Rubrik Inc. Compute
Internet of Things
B ons anaitis Preview Microsoft Management Tools
Integration
o : . '
Sapphire v10 DNS applisnce BT Americas, Inc. Compute
Security e
iy @ Sepphirev5 DNS appliance BT Americas, Inc. Compute

Auswahlen der Ressource und Hinzufligen eines CDN Profils.

CDN profile b X

* Name

| bwgCDMNStandard v

* Subscription

Pay-As-You-Go e
* Rescurce group

bwg2 o

Create new
* [ ﬂ

* Pricing tier (View full pricing details)

Standard Yerizon w~

Create a new CDN endpeint now

* CDM endpoint name

| bwgEndpointStandard ¢|

azureedge.net

* Origin type

| Storage ~ |

* Origin hostname @

| bwgblobstoraged.blob.corewindows.net  ~ |

Angeben der Informationen und Auswahlen des Azure Storage in dem die Daten fiir das CDN vorgehalten werden.
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Microsoft Azure R search reso

Home > bwg2CDNStandard

e @ bwg2CDNStandard
con prorie
«  mEndpoint  [£ Manage ¥ Purge =¥ Move [ Delete
% FAVORITES
= Resource group (change) Pricing Tier
hboard — S bwg2 Standard Verizon
Allr W Acivity lag Status
. Adtive
3 M Access control (IAM)
8] Resource groups - (AN e
® s & Tags West US

Subscription (change)

o AT X Diagnose and solve problems Pay-As-You-Go

Subscription ID

Settings
78a04b2e-034d-4ac4-0149-d7c2aB506005
Properties *
@ Quickstart %+ Endpoints
& tocks HoSTNAME statUs PROTOCOL ORIGIN TYPE

rage accounts 2 Automation script
bwg2EndpointStandard.azureedge.net © Running HTTPS Storage

ual netw
Support + troubleshooting

Prifen der Angaben nach der Erstellung des CDN und Endpoints.
Der Wert im Feld « HOSTNAME» ist die «URL» fiir die weitere Columbus Konfiguration.

6.8.2 Nutzen von Azure Verizon Standard in Columbus

BEREEQ Columbus 7 Management Consale

System | Devices Users Security Organisaton  Reporting Tools Infrastructure

@, Logoff "M System Settings. Content Delivery Network (CDM) Properties X
X Bt Emergency Stop  Settings ~ ) =
(o Configure System Settings "»Eh Create a new CDN
General " Configure shareless settings 59" Configure the Content Delivery Network (CON) entry.
Misc LU Licensing  Mail|  ~Account detais
Structure Tree

Shareless Name: [Enter & name for the cON entry] |

¥ Enable for SW deployment

Type:
= ¥ Enable for OS deployment
.ol orgnsaions URL: [Enter 2 LRL for the CON entry] e . https://laccountname] szureedge. net |
[ Content Delivery Network (CDN)
_unkuowm Account nformation
ij_ Type Name &
52 sranwaregron —— Accountname:  [[Enter a name] |
& mig project ‘Amazon Cloudfront Accesskey: [Enter a eyl |
. 25.10.2018 12:43:30
Container name: ‘[Emer a container] \

= ————
==, MyCompany Amazon 53 Storage [0 New  Ins

25.10.2018 12.43:37
| /e m

Delete  Del

Azure Storage
25.10.2018 12:43:18

x

Azure Verizon Premium [
17.09.2018 15:20:34 | © Refresn s

Azure Verizon Standard / Akamai
21,09.2018 19:13:20

(A8 AL

Item 20f 5 TLitems selected M <« » » 25

|srv-demo

0K [ close

Uber das Ribbonmenii "System" im Reiter «Shareless» in der Liste der Verfiigbaren CDN iiber das Kontextmenii den
Meniipunkt «New» auswahlen du die Angaben aus der Einrichtung eintragen. Der Name ist frei wahl- und jederzeit
anderbar.

Die fehlenden Angaben werden vom Profil des Azure Storage tibernommen.
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6.9 Nutzen von Azure Verizon Premium

6.9.1 Einrichtung auf Azure Portal

Microsoft Azure 0 Search resources, service, and docs _

Home > All resources > New > Marketplace > Everything

Create a resource Marketplace # X Everything # 0O %

My Saved List QPP

* FAVORITES <DN x

Al services

B Dashboard Everything Pricing Operating System Publisher

I ~ Al v Al v
Compute

Results 2
Networking

name PuBLIsHER carecory
Storage

B on Microsoft Web
Web

b nuubit CON nuubit Networking
Mobile

B3 hzure coN core Anaiyics Microsoft Analytics
Containers

DNS zone Microsoft Networking
Databases

@ Sephire v20 DNS appliance BT Americas, Inc. Compute
Analytics

[Z] siecotons for Azure BlueCst Networks Compute
Al + Machine Learning

<2 Rubrik CDM on Azure Rubrik Inc. Compute
Internet of Things

B ons anaitis Preview Microsoft Management Tools
Integration

@ Sepphire v10 DNS applisnce: BT Americas, Inc. Compute
Security

@ Sepphirev5 DNS appliance BT Americas, Inc. Compute

Identity

Auswahlen der Ressource und Hinzufligen eines CDN Profils.

CDN profile 0 X

* Mame

| bwgCDMPremium v,

* Subscription
Pay-As-You-Go e
* Resource group

bwgd o
Create new

= i ]

* Pricing tier (View full pricing details)

Premium Yerizon w

Create a new CDN endpoint now

* CDN endpoint name

| bwgEndpointPrermium \.-'|

.azureedge.net

* Qrigin type

‘ Storage ~ |

* Origin hostname @

‘ bwgblobstoraged. blob.corewindows.net  ~ |

Angeben der Informationen und Auswahlen des Azure Storage in dem die Daten fiir das CDN vorgehalten werden.
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Na) & Hsave X Discard

. Overview About This Feature

Conttrol how CDN caches your content, including how unique query strings are handled and whether origin cache directive
B Activity log headers are used to decide caching duration. You can set global rules which affect all requests, as well as custom rules for more
specific conditions such as a folder or file.

o
i Access control (IAM) \sammiiioee

' Tags

Optimized for @

X Diagnose and solve problems Dot i P

SETTINGS Default cache expiration duration @

Crigin Global caching rules

These rules affect the CDN caching behavior for all requests, and can be overridden using Custom Cache Rules below for
B8 Custom domains certain scenarios, Note that the Query string caching behavior setting does not affect files that are not cached by the CDN.

Compression

Caching rules

Geo-filtering

Caching behavior @

Optimization Query string caching behavior @

n .

Aktivieren von «Bypass Cache».

a .
ate  Overview

=] Activity log
;,ﬁ Access control ([AM)
& Tags

-4 Diagnose and sohve problems

SETTINGS

= Origin

B8 Customn domains
Compression

i Caching rules

Verwalten der «Caching rules».

General web delivery

About This Feat

Control how CON o
headers are used to
specific conditions =

Learn more

‘-’ The sels
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Query-String Caching

Query-String Caching controls how files are to be cached when they contain query strings. Three different modes available, and they are as follows:

“"standard-cache": This is the default mode, in which all query strings for a given URL map to the cache file. The file is cached as if there were no query string present: /ajs?v=1and /ajs?v=2 and /ajs all map to the same cache file.
Note however that whenever a cache server must contact an origin server, either on a cache miss or to revalidate an expired cache file, the full query string (if any) from the current end-user request is passed along to the origin
server.

“no-cache": In this mode, any URLS containing query strings are not cached and always result in a proxy request to the origin server.

“unique-cache": In this mode, each unique query string maps to a unique cache file; /ajs?v=1and /ajs?v=2 and /ajs all map to different cache files (even if some of them ultimately have the same content). If you use this mode, we.
recommend that you also enable query-string logging in the query-string logaing page.

*IMPORTANT NOTE* This mode should not be used when the query string contains parameters that will change with every request, such as a session id or a user name, since this would result in a very low cache hit ratio. If
token auth is enabled, query-string caching can not be enabled.

O standard-cache

Last Updated:
Expected Complete Time (1 Hour):

Update

Aktivieren der Option «No Cache».

& O |E] cdn.windowsazure.com/http/token/default.aspx

Microsoft Azure HTTPLarge ADN  Analytics

Token Auth

Country Filtering

0 announce Veriz

Cache Settings >

HTTP Large Object Token-Based Aui Rules Engine

Einrichten der Token Angaben.

Generate two keys with OpenSSL: https://www.openssl.org/ (https://www.openssl.org/)
CMD -> OpenSSL.exe rand -hex 32

& > O B covindowsarecom i oencetaitasps *| =2 o -
Microsoft Azure HTTPLage AN Anstyes v
Announcing Real Time Log Delivery 5%
HTTP Large Object Token-Based Authentication 0
Set auniaue enoyption key of your choie below. | Binaries |
Primary Key: } ‘ Minimum Encryption Version{
Backup Key: } ‘ Minimum Encryption Version{

Update

Der Wert im Feld «Primary Key» ist der Wert fiir «Token key» fiir die weitere Columbus Konfiguration.
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é —> O ‘ E| cdn.windowsazure.com/http/rules/

Microsoft Azure

HTTP Large Object Rules Engine
Einrichten der "Rules Engine".

HTTP Large Object Rules Engine  Notification Disabled

Approval of new Rules takes up to 4 hours.
I Enabled  Rulo

o 1506539 Token Authentication
Name / Description:  Token Authentication
o F URL Path Directory Matches Vale foolumbus/
Features | + o Token Auth Enabled

Matches [

HTTP Large ADN Analytics

Token Auth
Country Filtering Rt L

Cache Settings >

T

Al Active XML All Pending XML

Active Xmi Status
Active XML Active
Edit Add New
Ignore Caso Relative To Origin

Name / Description Token Authentification

IF "URL Path Directory" Matches "/Columbus/"

"Token Auth" Enabled

Das Ubernehmen der Angaben kann bis zu vier Stunden in Anspruch nehmen.

Microsoft Azure P Search resources, services, and docs

Home > bwg2EndpointPremium

® bwg2EndpointPremium
A7 crapar

7 Resource group (change)
3. Overview o

Activiy lo Status
-} log
Running
il Access control (1AM)
Location
® Tags West Curope
Subscription (change)
K Diagnose and solve problems Pay-As-You-Go
Settings Subscription 1D
78204b2e-034d-4ace-9149-07C2a8506995
= origin

«  decustomdomain % purge T Load M stop @ Delete

Endpoint hostname
hitps://bwg2Endpainteremium.azureedge.net

Origin hostname
hitps://bwgblobstorage2.blob.core windows.net

Protocols

Optimization type
General web delivery

Prifen der Angaben nach der Erstellung des CDN und Endpoints.

Der Wert im Feld «Endpoint hostname» ist die « URL» fiir die weitere Columbus Konfiguration.
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6.9.2 Nutzen von Azure Verizon Premium in Columbus

BEO

Columbus 7 Management Consale

System

Devices Users Security  Organisaion  Reporting  Tools  Infrastructure

Content Delivery Netwark (CDN) Properties X
@, Logoff ‘@3 System Settings

o~ W
X Bt Emergency Stop  Settings R Create a new CDN

59" Configure the Content Delivery Network (CDN) entry.

Configure System Settings

Geerdd Configure shareless settings A At
Misc  UUID Licensing  Mail
S Tes e s e Name [Erter 2 name for the CON entry] |
Shareless
Type: [ %Y remium Verizon (Token based authentication)
¥ Enable for W deployment
¥ Enable for 05 deployment WRL [Enter 2 URL for the CON entry] e.g. https:/accountname azureedge. net |

8, organisations

Account information

[w=] Content Delivery Network (CDN)

S wawomn [Enter a name]
= Type Name &

S Erainwaregroup e

Amazon Cloudfront

(5]
= Big project Container name:
e 25.10.2018 12:43:30

[nter 2 container]

|
Accessheys  [[Enter akey] J
|
|

= .
5oy MyCompany Amazon S3 Storage Token key: [Enter = thenkey]

25.10.2018 12:43:37

Q New Ins
S m2
% Dekte  Del
S Refresh  F5

M <« » » 25

Azure Storage
25.10,2018 12:43:13
Azure Verizon Premium
17.09.2018 15:20:34

Azure Verizon Standard / Akamai
21,09.2018 19:13:20

tco=n

~
v

Item 20f 5 TLitems selected

T
|srv-demo

oK [ close

Uber das Ribbonmenii "System" im Reiter «Shareless» in der Liste der Verfiigbaren CDN iiber das Kontextmenii den

Meniipunkt «New» auswahlen du die Angaben aus der Einrichtung eintragen. Der Name ist frei wahl- und jederzeit
anderbar.

Die fehlenden Angaben werden vom Profil des Azure Storage tibernommen.

6.10

Damit alle Beteiligten des Columbus SW-Management auf die Blocke zugreifen kdnnen, miissen diese regelmassig von
einem Columbus Server mit einem Blockstore Agenten synchronisiert werden.

B0BEBO

System  Devicss Users  Security

Synchronisieren mit einer CDN Instanz

Columbus 7 Management Console

Organisation  Reporting  Tools | Infrastructure

i / B @ m m F "
FLP R, & |2 @ ) ] E 3} Schedule Backup Store ymc with CON Access
Uplink Assign | Adtivate Deactivate | UpdateShare | Logfile | Configure | SyncBlockDepot Cleanup BlockDepot | Logfile | Syncwith CON
Schedule Block Stare Sync with CDN Access
General Block Store CON Access g
Schedule an action to sync the Block Store depot —
Structure Tree Devices  Users  Site Management | Infrastructure Content Delivery Network (CON):
5 srvdemo 5 sv-vbeoo2ldev] srv-v-be00s B svvzgott Select a CON access:
[ Esveddn 5 srv-v-be00zlpred] 5 srv-d010 J sz
5 srvarbeon2 3 srvvbenozlserver 3 srvu-bhot3
- g8, organisations Select async type -
) Company Agent/ Lasteontact  Laststans 2
& navown S Por o)
a0 +/MyCompany Actve Directory Iy Remove additonal blocks on target CON
E seinmaregron </ MyCompany Base 25.10.2018 02:11: 25.10.2015 02: 11:38: ) rmeror from
= soproect  Bramaregroup Block Store 25.10.2018 02:11: 19.10.2018 11:00:03: Remove additonal blocks on source Block Store
5  Bramaregroup COMInterfoce  25.10.2018 02:11: 25.10.2018 02 11:41: © synct
HyCompan =D
Sy Mrcomany “/MyCompany Endooint Protecton 25.10.2015 04:32: 25.10.2015 04:32:19: oty i blocks
+/MyCompany Indexing and Netwe 25.10.2015 15:55: 25.10.2015 15:55:35: it
+MyCompany Inventory Colector 20.11.2017 13:57: 20.11.2017 13:57:20: iy i ok
/MyCompany OSDeployment 04102015 11:41: 04.10.2015 11:41:
+/MyCompany Preboot Services  25.10.2018 15i55: 02.10.2018 istisai | | o ACCEE
+MyCompany REST 25.10.2018 02:11: 25.10.2018 02: 11:41 Uzc oy s e etoed | b el
/MyCompany Replcation 13112017 03:09: 13.41.2017 03:0:01:
+/MyCompany Reporting and Clear 25.10.2015 04:32: 25.10.2018 04:32:22: o J[ o |
| v MyCompany SWDeployment 19.10.2018 10:28: 19,10.2018 10:28:20: —

Im Auswahlfeld des CDN access werden nur Storage Verbindungen angezeigt. Fir die Synchronisierung den benétigten

Modus auswahlen.
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6.10.1 Datenbezug von einer CDN Instanz

Die Columbus Clients (und Komponenten fiir das 0S-Deployment) beziehen die Konfiguration tiber ein Client-Template.
In diesem wird das fiir den Zugriff bendtigte CDN ausgewahlt.

[ 12107 Columbus 7 Management Console

System | Devices | Users  Security _Organisabion  Reporting  Tools

gy e

Infrastructure

W Delete

R 3P o

PliDataBackup

et e ik i ‘ o Propeties EJrebont @ Process software 1] Standslone Invertory Client..
B Andze i bl (@) shutdown [ Wfrastructure Server..
Wain Search Actons Rollut
Manage client configuration template
Stucture Tree Devices | Users _ Site Manageme|

oo
05 smart selectons

BWG_CH

{_BE SRV

b o
5=, B project

[ula]
89 smartselections

R messs
El ceccooon Tota devices: 0 o

IMyCompany_NoUpdateManagement
[MyCompany_UpdMamt-Prod

v G ?
=2, trannaregroun

oo
89 srartselections

0SDeployment  SWAssignment|

by selected tempiate:
Update Management

Delete selected template

name selected template

B ovotranng
ER coudpusic
Q oeutschind
Q@ s=on

Q soumnasia

Q suitzerien

topracf

vetemplate tofile
o has this template.
signto selected deviels)

signto selected treenode

oo
89 smart selectons

g g8 g B Client configuration templates 1
M onine
@ Tenplates

Configure the selected cient configuration template

Inventory Common _ Inventory Spider

Povier Management | Shareless [

Shareless options

Template settings
ot configured
© Defauit
© confioure
Generais
Get data blocks from:
Columbus HockStore
@ Content Defivery Network (CON)
Golumbus BlockStore:

Override OU assigned Blodk Store:

20006 =
Content Delivery Netiiork (CON):
Selecta CON accass:
Am udfront
HTTP Proxy:

© Not configured

© Configured [Froxy server:Fort]

© Individal

[ smegmen [ swea | cose |
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7 Anhang

In diesem Kapitel

Pre-Boot EXecution ENVIFONMENT (PXE) ......ccciii et ee et eete e ettt e et e e e eat e e e eteeeeenraeeeaneeeensseeeeasaeaennneas
LTS T o P

Windows PE Image......cccccceeeeuneenne

Netzwerkfreigabe “Columbus”..........ccccoiiiiiiiiiiiiiecceceee e,

Domanen Benutzerkonto “ColUmbBUS” ........oouiiieeriiiiiieieente ettt sttt e e sbe e s e e sbeessseesaeesabeenne

7.1 Pre-Boot Execution Environment (PXE)

PXE steht fur Pre-Boot Execution Environment und ist eine von Intel spezifizierte Komponente des WfM (Wired for
Management). Es erlaubt einem Computer die Verbindung auf einen Server im Netzwerk bevor das eigentliche Be-
triebssystem von der lokalen Festplatte gestartet wird. Mit PXE ist ein Computer mit dem Netzwerk verbunden, sogar
wenn dieser nicht eingeschaltet ist.

7.1.1 DHCP Optionen fiir PXE

Columbus installiert auf jedem Infrastruktur Server einen Proxy-DHCP-Server (PDHCP). Dieser ist Teil des Preboot
Agents. Es gibt folgende Szenarien, die verschiedene Konfigurationen erfordern:

e Der Infrastruktur Service und der DHCP-Server-Dienst befinden sich auf dem gleichen Server.
o Der Infrastruktur Service und der DHCP-Server-Dienst befinden sich auf verschiedenen Servern.
o Alle Columbus Clients befinden sich im gleichen Subnetz wie der Infrastruktur Server.

e Columbus Clients und Infrastruktur Server befinden sich in verschiedenen Subnetzen.

Columbus und DHCP auf dem gleichem Server

Wenn der Infrastruktur Service (und somit den PDHCP-Dienst) auf dem gleichen Server installiert wird auf dem auch
der DHCP-Server-Dienst |auft, ist die folgende DHCP-Option erforderlich.

e Option 60 - PXE Client (PXE-Client-Konfiguration hinzufiigen).

o Falls der DHCP-Server-Dienst zum Zeitpunkt der Installation oder des Updates bereits installiert ist, wird die Option
60 von Columbus automatisch erstellt.
Columbus und DHCP auf verschiedenen Servern

Flr dieses Szenario ist keine besondere Einstellung notwendig.

Alle Clients im gleichen Subnetz wie der Infrastruktur Server

Flr dieses Szenario ist keine besondere Einstellung notwendig.

Clients und Infrastruktur Server in verschiedenen Subnetz

Damit die Clients wissen wo sie nach dem Infrastruktur Server suchen missen oder aber der Broadcast der Clients ins
Netzwerk, in dem der Infrastruktur Server steht, weitergeleitet werden muss, muss die folgende Konfiguration gemacht
werden:

e Definieren des IP-Helpers auf den entsprechenden Routern.

Hinweis Bei einem Upgrade von einer Columbus Version 6.8 oder tiefer, muss sichergestellt werden, dass die
Optionen 66, 67, 180 und 181 vom DHCP-Server entfernt wurden.
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Konfiguration

Option Value 060 ist keine Standardoption und muss zuerst angelegt werden. In diesem Beispiel wird eine Scope Op-
tion gesetzt.

@ECHO OFF

ECHO The Options Value 060 is created and set...

netsh dhcp server add optiondef 060 PXEClient String © comment="PXE Support"
netsh dhcp server set optionvalue 960 STRING PXEClient

7.2 Wake on Lan

Damit die volle PXE Funktionalitat erreicht wird, muss auch Wake on Lan (Wol) auf den Computern unterstitzt wer-
den. Damit kann der Computer auch aus der Ferne eingeschaltet werden, sofern die MAC-Adresse der eingebauten
Netzwerkkarte bekannt ist. Mit Wol ist es nicht mehr nétig dass ein Administrator den Computer vor Ort einschaltet.
Gleichzeitig kann man per PXE z.B. Diagnoseprogramme oder wie im Fall von, ein Inventory Programm oder die Vor-
bereitung zu einem Unattended Setup auf den Computer laden.

Hinweis Auf dem Infrastruktur Server muss der Base Agent der entsprechenden Firma/Site zugewiesen sein,
damit Wol funktioniert.

Die Console libertragt eine Wol-Action immer zuerst zum lokalen Infrastruktur Server in der Site, wo der Computer
platziert ist. Erst der Base Agent sendet einen Broadcast ins Netz. Mit diesem einmaligen Feature von Columbus ist es
moglich Computer in verschiedenen Subnetzen, ja sogar Gber Routerstrecken hinweg in verschiedenen Standorten
aufzuwecken.

Wol basiert auf einem Broadcast Magic Paket das auf dem Netz verschickt wird. Damit Wol also laufen kann, muss
zum einen vom Netzwerkteam sichergestellt werden, dass im Netzwerk ein solcher Broadcast nicht gefiltert wird. Des
Weiteren muss sichergestellt werden, dass der Computer Wol akzeptiert - nicht jede Netzwerkkarte die dies angeblich
kann, tut es auch wirklich. Oftmals hilft hier ein BIOS Upgrade um das zu beheben.

7.3 Windows PE Image

Fir die Windows Deployment (Smart & Legacy) wird Gber PXE ein Windows PE Image geladen, welches wahrend der
Installation von Windows als Ubertragungsmedium dient.

Columbus verwendet die von Microsoft in Windows ADK (Windows Assessment and Deployment Kit) bereitgestellten
Windows PE Abbilder (winpe.wim).

Die Windows PE Abbilder sind auf dem Server welcher PXE (Preboot Services) anbietet im folgenden Pfad abgelegt:
C:\Program Files (x86)\Columbus\Infrastructure\PXEData\Boot\Images\x86 resp. \x64

Hinweis Windows PE ist eine reduzierte Version von Windows. Damit dieses eingesetzt werden darf muss der
Kunde (iber gekaufte Windows Lizenzen oder eine entsprechende Microsoft Upgrade Assurance ver-
figen.

7.3.1 Treiber fiir Windows PE bereitstellen

Da es sich bei Windows PE um ein grundsatzlich normales Windows handelt miissen in diesem auch die Treiber flr
Harddisk und Netzwerkzugriff integriert werden damit eine Installation moglich wird.

Je nach eingesetzter Columbus Version variiert die mitgelieferte Windows PE Version:

Columbus Ver- Windows PE Version Architektur
sion
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Columbus Ver- Windows PE Version Architektur
sion
Columbus 7.1 2.1 (Entspricht Windows Vista, NT-Kernel 6.0) Nur x86
Columbus 7.2 3.0 (Entspricht Windows 7, NT-Kernel 6.1) Nur x86
Columbus 7.3 4.0 (Entspricht Windows 8, NT-Kernel 6.2) x86 & x64
Columbus 7.4 4.0 (Entspricht Windows 8, NT-Kernel 6.2) x86 & x64
Columbus 7.4.1 5.0 (Entspricht Windows 8.1, NT-Kernel 6.3) x86 & x64
Columbus 7.5.0  10.0 (Entspricht Windows 10, NT-Kernel 10) x86 & x64

Treiber fir Windows PE x64 werden unter folgendem Pfad abgelegt:
| C:\Program Files (x86)\Columbus\Infrastructure\PETemplates\x64\Drivers

Treiber fir Windows PE x86 werden unter folgendem Pfad abgelegt:
| C:\Program Files (x86)\Columbus\Infrastructure\PETemplates\x86\Drivers

Hinweis Erstellen Sie ein Verzeichnis mit einem Namen fiir diesen Treiber (Z.B. Dell FM76n)

Wenn Sie die Windows PE Abbilder ausgetauscht haben oder diese durch Columbus Setup zuriickgesetzt wurden, so
kopieren Sie den Inhalt von (Fir x86 sinngemass):
| C:\Program Files (x86)\Columbus\Infrastructure\PETemplates\x64\Processed

nach
| C:\Program Files (x86)\Columbus\Infrastructure\PETemplates\x64\Drivers

7.3.2 Daten in Windows PE aufnehmen (injection)

Damit Treiber oder weitere Dateien und Konfigurationseinstellungen fir die nachste Windows PE Sitzung zur Verfi-
gung stehen, miissen diese durch den Preboot Agent in die entsprechenden Windows PE Abbilder aufgenommen wer-
den.

So fiihren Sie eine Aufnahme durch
» Wechseln Sie in der Konsole in die Ansicht Infrastructure und markieren Sie den Infrastruktur Server.
| In der Liste unterhalb erscheinen alle auf diesem Server verfligbaren Agenten.

» Markieren Sie den Preboot Agent.
| Im Mentiband werden alle zur Verfligung stehenden Funktionen angezeigt.

» Wahlen Sie im Menitband den Punkt Inject Windows PE files aus und planen Sie diese Aktion ein:

Hinweis Flihren Sie diese Aktion immer nach einer Columbus Aktualisierung aus oder nachdem Sie ein
Windows PE Abbild auf einen anderen Server tbertragen haben.

7.4 Netzwerkfreigabe “Columbus”

Standardmassig wird das Depotverzeichnis von der Setuproutine als Netzwerkfreigabe ,,Columbus” vorkonfiguriert.
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Wenn diese Freigabe verandert werden soll, empfehlen wir folgende Vorgehensweise:

> Selektieren des Datenverzeichnisses (Z.B. D:\Columbus ) und im Kontextmen( die Eigenschaftsseite auswahlen und darin den Tab Frei-
gabe:

Columbus Properties

General Shanng  Securty Previous Versions  Customize

Metwork File and Folder Sharing

Columbus
Mot Shared

Network Path:
Not Shared|

Share...

Advanced Sharing

Set custom permissions, create multiple shares, and set other
advanced sharing options.

Advanced Sharing...

QK Cancel Apphy

» Uber den Meniipunkt Erweiterte Freigabe wird die Freigabe bestatigt und ein Name vergeben. Uber den Meniipunkt Berechtigungen
offnet sich ein zusatzlicher Dialog um die Benutzergruppe festzulegen, welche diese Freigabe benutzen diirfen:

Permissions for Columbus

*
Share Permissi
Share this folder e SIS ns
Settings G?:uup Or USEr names:
Share name: 2 Everyone
| Columbus |
Add Remave
Limit the number of simultaneous users to: 16777 =
Comments: o | Add... Remove
Pemissions for Everyone Allow Deny
Full Cortrol O O
Change O
I Permissions l Caching Read O
OK Cancel Apply
oK Cancel Apply Cancel Apply

| Setzen Sie die Benutzergruppe Jeder ein und erlauben Sie Andern und Lesen.
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> Bestatigen Sie die beiden Dialoge und wihlen Sie im noch gedffneten Eigenschaftsmenii den Tab Sicherheit. Uber den Meniipunkt An-
dern 6ffnet sich ein zusatzlicher Dialog um die Benutzergruppe festzulegen, welche die Daten innerhalb dieser Freigabe (Des Verzeich-
nisses) nutzen dirfen:

General Sharng Securty Previous Versions Customize Permissions for Columbus x
Object name:  C:\Columbus Securty
(Group or user names; Object name:  C:\Columbus
£ CREATOR OWNER Y & :
52, SYSTEM roup Or User names:
|4 \
& Admiristrator (SERVER-2016"Administrator) Hi2 CREATOR OWNER
B 8 Aminichratrre (RERVER I EL Adminichratnrol & 82 5YSTEM
< > a Administrator (SERVER-2016"Administratar)
To change pemissions, click Ed. - SR Administrators (SERVER-2016"\Administrators)
Permissions for CREATOR a Columbus (BWGDEMOColumbus)
owneR B D 88 Users (SERVER2016\sers)
T —
Full cortrol i T Add... T
Modify
Read & execute Pemissions for Columbus Allow Deny
List folder contents Modify o »
Read Read & exscute [l
Wite N List folder contents O
For special pemmissions or advanced settings, Adeanced Read O
click Advanced. Wite O .
Close Cancel Apply Cancel Apply

| Setzen Sie den Domanenbenutzer von Columbus ein und erlauben Sie Andern, Lesen & Ausfiihren, Lesen der Ordnerinhalte, Lesen
und Schreiben.

7.5 Domanen Benutzerkonto “Columbus”

Der Columbus-Account (oder der dafiir verwendete), sollte auf keinen Fall Administrator in der jeweiligen Doméne
sein. Einfache Benutzerrechte reichen aus. Als einzige Ausnahme muss der Benutzer-Account Computerkonten in der
Domane anlegen diirfen, sollen manche Computer 6fter neu aufgesetzt werden (z.B. Testcomputer) ist es ratsam dass
der Columbus-Account auch Computer in der Domane erneut hinzufiigen darf.

Wenn Microsoft Active Directory (AD) verwendet wird, soll ein zentrales Benutzerkonto erstellt werden, welches fir
den kiinftigen Zugriff des dezentralen Columbus Clients auf die Freigaben (UNC-Shares) des Server-Systems berechtigt
wird. Columbus kann ohne Einschrankungen mit voneinander getrennten AD oder im Mischbetrieb mit Workgroups
verwendet werden.

Serviceaccount
Benutzer: columbus
Passwort: Brainware123 (Resp. nach Ihren Komplexitatsrichtlinien)

PW-Anderung: Fiir dieses Benutzerkonto deaktivieren

Policy: Keine Einschrankungen, kein Profilroaming
Spezial: Berechtigung AD-Objekte (Computer) zu erstellen und zu l6schen (modify).
Hinweis Bei Computern die von einem Administrator der Doméane hinzugefiigt wurden, kann ein Benutzer mit

nicht administrativen Rechten einen Computer evtl. nicht erneut der Doméane hinzufiigen.
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