brainwaregroup

Produktversion 7.6

columbus

Stand: 12.18



© brainwaregroup - 1997-2017 - Alle Rechte vorbehalten

Jedwede von der brainwaregroup zur Verfligung gestellte Dokumentation unterliegt dem Urheberrecht und ist Eigentum
der brainwaregroup. Die brainwaregroup tbernimmt weder Garantie noch die juristische Verantwortung oder irgendeine
Haftung fiir die Nutzung dieser Informationen, fiir deren Wirtschaftlichkeit oder fehlerfreie Funktion fiir einen bestimmten
Zweck.

Bei Zusammenstellung dieses Dokuments wurde jede Anstrengung unternommen, die Richtigkeit des Inhalts sicherzustel-
len. brainwaregroup Gbernimmt jedoch keine Garantie hinsichtlich dieser Dokumentation und keine gesetzliche Gewahr-
leistung fuir die marktgangige Qualitat und Eignung fiir einen bestimmten Zweck. Des Weiteren Gibernimmt brainware-
group keine Haftung fiir Fehler oder unbeabsichtigte Schaden bzw. Folgeschdaden im Zusammenhang mit der Bereitstel-
lung, Leistung oder Verwendung dieses Dokumentes oder der darin enthaltenen Beispiele. brainwaregroup behalt sich das
Recht vor, diese Dokumentation ohne vorherige Ankiindigung zu andern.

Alle in diesem Dokument in Beispielen verwendeten Namen, Firmennamen oder Firmen sind fiktiv und beziehen sich weder
im Namen noch im Inhalt auf tatsdchliche vorhandene Namen, Organisationen, juristische Personen oder Institutionen oder
sollen diese darstellen. Jegliche Ahnlichkeit mit vorhandenen Personen, Organisationen, juristische Personen oder Instituti-
onen ist rein zufallig.

Dokumententitel Columbus UpdateManagement - Benutzerhandbuch
Produktversion 7.6
Herstellung und Druck Brainware Consulting & Development AG
Sumpfstrasse 15
CH-6300 Zug
Veréffentlichungsdatum 12.12.2018

Die in diesem Dokument beschriebene Software wird unter den Bedingungen eines Lizenzvertrags zur Verfligung gestellt
und darf nur im Einklang mit den Bestimmungen dieser Vereinbarung verwendet werden.

Dieses Dokument darf ohne vorherige schriftliche Genehmigung der brainwaregroup, weder vollstandig noch auszugsweise
kopiert, fotokopiert, reproduziert oder weiterverarbeitet werden.eee

1117 /ge 2/23



Columbus UpdateManagement - Benutzerhandbuch

Inhalt

0 Produktbeschreibung 5
0.1 BINTEITUNE oot et e e et 5
0.2 UNTEISTUTZEE PrOGUKEE ..ottt essse s essses s ssas st esasesssinece 5

021 Microsoft Betriebssysteme
0.2.2 Microsoft Applikationen

0.2.3 Dritthersteller Applikationen 5
0.3 INFrastruktur KOMPONENTEN ...t sssse s sess et 6
0.3.1 Block Store Agent 6
0.3.2 Endpoint Protection Agent 6
0.4 KOMMUNTKGEION ooovi e esssessss s esss s e ens 7
0.5 ADIAUT oottt ek 7
1 Einrichten 8
11 Delegieren, AKLIVIEreN UNG ZUWEISEN ... seessssessssessssessss st ssssssssesseses oo 8
12 Einstellungen
121 General
122 Downloads
13 Replikation auf einen Site Server
14 Einstellungen
141 General
1.5 Download / Syncronize
2 Konfiguration 12
21 Client Konfiguration @rstell@N....... e ssasesssessssisessessessssnesssenees 12
2.2 UpdateManagement KONTIGUIEIEN ... ettt seens 12
2.3 Shareless (BIOCk STOre) KONFIGUIEIEN ...t eees s esss s essss s ssss s sssssssssssssnseses 13
231 Save current oder Save all 13
24 Client KONFIGUIation ZUWEISEN ... vcreereeceireceeieeseieseiesseies s ssasessssses s ssesessasessesnessssnesssenens 13
3 Betrieb 14
3.1 Beziehen der Kataloge, Updates und Synchronisierung eines Block Store ... 14
3.2 Updates SySteMWEIT VEIWAITEN ...ttt it ssseses 15
321 STUB Updates 15
33 Update Gruppen systemMweit VEIWaITEN ...t ssseneas 16
34 Status einzelner CoMPUEET VEIWAITEN ...t siseesiseesiseesassssssesieces 17
3.5 UpPdates OffliNg DEZIENEN ...ttt 18
351 Konfiguration 18
3.5.2 Patches laden 19
Medium vorbereiten 19
Patches Herunterladen 20
Downloads einlesen 20
353 Betrieb 20
11.17/ge 3/23



Columbus UpdateManagement - Benutzerhandbuch

4 Berichte / Ubersichten 21
4.1 GesamtUbersicht der OrganiSation....... et sssse s sisesssssesssssseees 21
4.2 UbBErsicht @INEr @INZEINEN SO ..ooueeeeveeeeeeeeeceeeee oo ssss st 22
43 FOreNSISCNE ANSICNT ...ttt 23
4/23

1117 /ge



Columbus UpdateManagement - Benutzerhandbuch
Produktbeschreibung .

KAPITEL 1

Produktbeschreibung

In diesem Kapitel

Einleitung
Unterstltzte Produkte
Infrastruktur Komponenten
Kommunikation
Ablauf

NN O v

0.1 Einleitung

Columbus UpdateManagement erkennt fehlende Updates flr Softwareprodukte und instal-
liert diese transparent und zuverl3ssig. Die Updates werden als Datenblocke dedupliziert in

einem Blockstore vorgehalten. Die Clients beziehen die benétigten Updates in Form von ein-
zelnen Datenblocken statt kompletter Dateien, dies spart Speicherplatz auf dem Server und

Ubertragungsvolumen zum Client ein.

0.2 Unterstiitzte Produkte

0.2.1 Microsoft Betriebssysteme

Microsoft Windows XP (SP3), Server 2003 (SP2)*,**
Microsoft Windows Vista, Server 2008**

Microsoft Windows 7, Server 2008 R2 und hdher

e *Bendtigt eine Aktualisierung des Windows Update Agenten (WUA) welche direkt bei
Microsoft bezogen werden kann. Mit Columbus OS-Deployment wird ein Job «Prepare-
WUA» ausgeliefert.

e ** Der Betrieb von UpdateManagement auf diesen Betriebssystemen wird als «best effort»
zugesichert, einzelne Funktionen (Z.B. Deinstallation) kénnen nicht oder nur teilweise ga-
rantiert werden.

0.2.2 Microsoft Applikationen

Alle Microsoft Produkte sofern im offiziellen Updatekatalog von Microsoft enthalten.

0.2.3 Dritthersteller Applikationen

Der Katalog fir Dritthersteller Produkte wird durch brainwaregroup laufend erweitert.
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0.3

Infrastruktur Komponenten

0.3.1 Block Store Agent
Der Block Store zerlegt Dateien in Blocke und speichert diese dedupliziert ab. Block Store kon-
nen untereinander synchronisiert werden damit Columbus Management Client benétigte
Blocke je nach geografischem Standort von unterschiedlichen Block Store beziehen kénnen.
0.3.2 Endpoint Protection Agent
In einer Columbus Organisation kénnen sich mehrere Endpoint Protection Agenten die Aufga-
ben und Funktionen teilen:
Aufgabe / Funktion Master Slave
Verwalten von Updates X
Verwalten von Gruppen X
Herunterladen von Katalogen X
Herunterladen von Updates X
Konsistenz Check von Block Store X
Quelle fiir die Synchronisierung fiir andere Block Store X
Synchronisierung aus anderen Block Store
Wichtig Nur ein Endpoint Protection Agent darf innerhalb einer Columbus Organisation die Master

Rolle innehaben.
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0.4 Kommunikation

Die Columbus Komponenten kommunizieren untereinander liber einen SSL gesicherten Tun-
nel und verwenden fiir die Datenlibertragung die Speicherplatz- und Netzwerkbandbreiten-
schonende Technologie "Columbus Shareless".

@ [ SSL secured OTB channel |

4 [File access |

brainware
group Endpoint Endpoint
Protection Protection
Agent Agent
«Master» «Slave»

—
-

3rd parties Block Store Block Store
«Site A» «Site B»
Management Management Management
Client Client Client
«External» «DNS-Alias» «DNS-Alias»

0.5 Ablauf

Der Endpoint Protection Agent (Beinhaltet UpdateManagement) |adt die Kataloge zur Erken-
nung von Updates herunter und stellt sie den Clients im Block Store zur Verfligung.

Columbus Management Client bezieht die Kataloge von seinem zugewiesenen Block Store und
flihrt, sofern das Zeitfenster dies erlaubt (Siehe «Client Konfiguration»), einen Scan durch und
meldet die Ergebnisse zuriick an die Columbus Infrastruktur.

Fir die Installation freigegebene Updates (Siehe «Verwalten von Updates») ladt der Columbus
Management Client von seinem zugewiesenen Block Store herunter.

Je nach Konfiguration durch den Administrator werden die Benutzer vor der Installation von
Updates in die Entscheidung tber den Zeitpunkt einbezogen. Nach der Installation von Up-
dates fuhrt der Columbus Management Client erneut einen Scan aus und meldet die Ergeb-
nisse zurlick an die Columbus Infrastruktur.

Hinweis Alle Ablaufe finden im Hintergrund statt, der Benutzer wird nicht bei seiner taglichen Arbeit
gestort und je nach Konfiguration durch den Administrator vor einer Installation oder einem
Systemneustart angefragt.

1117 /ge 7/23



Columbus UpdateManagement - Benutzerhandbuch

Einrichten

KAPITEL 2

Einrichten

1.1

In diesem Kapitel

Delegieren, Aktivieren und Zuweisen 8
Einstellungen 8
Replikation auf einen Site Server 10
Einstellungen 10
Download / Syncronize 11

Delegieren, Aktivieren und Zuweisen

In der Ubersicht «Infrastructure» den Agenten «Endpoint Protection» selektieren und im Rib-
bonmeni mit «Assign» die Delegation anzeigen lassen:

e Auswahlen zu welcher Company der Agent aus Sicht der Benutzerrechte gehort

In der Ubersicht «Infrastructure» den Agenten «Endpoint Protection» selektieren und im Rib-
bonmenu mit «Activate» den Agenten aktivieren.

Den Agenten per drag&drop an die Baumstruktur ,organisations" zuweisen damit die Updates
und Gruppen fiir alle Columbus Management Client verfligbar werden.

Wichtig

Der UpdateManagement Agent kann nur per drag&drop zugewiesen werden, wenn er als
Master definiert wurde und ein Block Store zugewiesen hat.

1.2

Einstellungen

In der Ubersicht «Infrastructure» den Agenten «Endpoint Protection» selektieren und im Rib-
bonmeni mit «Configure» die Konfiguration anzeigen lassen.
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1.2.1 General

Endpoint Protection Agent

v
‘.'L;B Endpoint Protection
%47 Configuration settings for Endpoint Protsction

General | Downloads

Content location

Elock Store

Part

Content management
@ Thisis @ master agent

P) Sync data and approvals from:

Parameter

Block Store & Port

Master / Sync from

1.2.2 Downloads

srv-demo v

20008 =

Erklarung

Block Store welcher vom Endpoint Protection Agent genutzt wird um
Kataloge und Updates abzulegen. Standardport: 20006

Als Master definieren oder Quelle zur Synchronisierung angeben.

Endpoint Protection Agent

S o q
(o) Endpoint Protection l
-\lf Configuration settings for Endpoint Protection

General | Downloads

@ Getupdates anling

) Get updates offline

Use praxy server [Defined on base agent)

(1= |

Access Parameters [net access)

Parameter

Online

Offline

oK ‘ ‘ Cancel

Erklarung

Kataloge und zur Verwendung freigegebene Updates werden liber eine
Internetverbindung bezogen.

Kataloge und Updates werden von einem Speicherort als Dateizugriff
bezogen. Dies erlaubt den Betrieb von Columbus UpdateManagement
in abgeschirmten Netzwerkumgebungen.

Wichtig

Fir den Offlinebetrieb wird auf einem Computer in der DMZ eine Zusatzapplikation benotigt.

1117 /ge
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1.3 Replikation auf einen Site Server

Wenn zusatzliche Block Store eingesetzt werden, so kann der jeweilige Endpoint Protection
Agent die Replikation der Updates vom Master vornehmen.

In der Ubersicht «Infrastructure» den Agenten Endpoint Protection Agent von einem Site Server
selektieren und im Ribbonmenu mit «Assign» die Delegation anzeigen lassen:

e Auswahlen zu welcher Company der Agent aus Sicht der Benutzerrechte gehort

In der Ubersicht «Infrastructure» den Agenten «Endpoint Protection» selektieren und im Rib-
bonmeni mit «Activate» den Agenten aktivieren.

Wichtig Der UpdateManagement Agent wird nicht per drag&drop an die Baumstruktur zugewiesen,
dies ist dem Master vorbehalten.

1.4 Einstellungen

In der Ubersicht «Infrastructure» den Agenten «Endpoint Protection» selektieren und im Rib-
bonmenu mit «Configure» die Konfiguration anzeigen lassen.

14.1 General
Endpoint Protection Agent
‘ { :};’ Endpoint Protection L
| &F$" configuration settings for Endpoint Protection
General D
Cortent location
Block Store stv-v-be002
Port 20006 |
Content management
This is a master agent
9 Sync data and spprovals fion sty-v-el010
OK Cancel
Parameter Erklarung
Block Store & Port Block Store welcher vom Endpoint Protection Agent genutzt wird um
Kataloge und Updates abzulegen. Standardport: 20006
Master / Sync from Den Master Agenten auswahlen welcher als Quelle zur Synchronisie-

rung dient.
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I ]
1.5 Download / Syncronize
In der Ubersicht «Infrastructure» den Agenten «Endpoint Protection» selektieren und im Rib-
bonmeni mit «Download Updates» die Planung einer Aktion starten.
Schedule managed updates
- Schedule managed updates
W specify when to download managed updates.
The following action[s] <manageupdstess wil be scheduled for 1 objsct(s]
Process now @ Schedule processing
@ 20.04.2017 [~ | 0z00 s
Check MetaData ¥ Hepeat action
Interval 1 + | | Dayls) ~
Send E-Mail
ok || Cise
Parameter Erklarung
Check MetaData Die Daten auf dem Block Store werden (iberprift, Blécke ohne Referenz
werden entfernt.
Send E-Mail Ab welcher Stufe eine Benachrichtigung versandt werden soll.
1117 /ge
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KAPITEL 3

Konfiguration

2.1

In diesem Kapitel

Client Konfiguration erstellen 12
UpdateManagement konfigurieren 12
Shareless (Block Store) konfigurieren 13
Client Konfiguration zuweisen 13

Client Konfiguration erstellen

2.2

Im Ribbonmentii ,Devices" liber «Client Templates» die Konfiguration von Columbus Manage-
ment Client aufrufen. Auf der linken Seite kdnnen bestehende Konfigurationen verwaltet oder
neue erstellt werden.

UpdateManagement konfigurieren

Im Ribbonmentii ,,Devices" liber «Client Templates» die Konfiguration von Columbus Manage-
ment Client aufrufen und tber das Register ,UpdateManagement" die Einstellungen anzeigen
lassen:

Client configuration templates I

Configure the selected client configuration template

Helpdesk  Patch scanning Databackup | Update Management | Inventory Commaon @@@@

Update management options
Template seftings
Mot configured
iD¢louNEN
@ Configure;
Gereral
¥ Embedded scan & install
Group membership
Approved automatically [Member of this group install updates automatically] v
Sean seflings
Random delay: |0 21| minutes Interval | daily v
Time range Set
Download settings

Fandom delay: (0 + | minutes

Titne e |

Install settings:

Fandom delay: |0 3 | minutes W Ask uzer

Tirne targe | Set ‘ Default action: | Allov v

M deny count 3 =
¥ Force apps to close

Sustem restore points

Parameter Erklarung

Template settings Auswahl ob nicht konfigurieren, nutzen Default Konfiguration oder der
Angabe eigener Einstellungen.

Embedded scan & in- | Die in Columbus Management Client integrierte UpdateManagement
stall Funktion ein- oder ausschalten.

1117 /ge
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Konfiguration

2.3

Group membership Angabe einer Update Gruppe welche als Referenz fiir verfligbare Up-
dates genutzt werden soll (Siehe ,Update Gruppen verwalten").

Scan settings

Random delay Einstellen einer zufalligen Zeitverzogerung bei Erreichen eines Zeit-
fensters bevor eine Aktion gestartet wird (Als Lastverteilung z.B. bei vir-
tualisierten Systemen).

Interval Wie oft ein Update Scan durchgefiihrt werden soll.

Time range Einstellbare Zeitfenster (blau) in welchen die Aktion durchgefiihrt wer-
den darf.

Ask user Einstellung ob der Benutzer vor einer Installation von Updates oder vor

einem Systemneustart gefragt wird, wie die Standardaktion lautet und
wie oft der Benutzer diese herauszdgern darf.

System restore points ' Vor der Installation von Updates konnen Windows System Restore
Punkte gesetzt werden.

Shareless (Block Store) konfigurieren

2.3.1

Der auf der Baumstruktur zugewiesende Block Store (Siehe "Site Management" -> "Infrastruc-

ture") kann Uber die Client Konfiguration Ubersteuert werden. Wir empfehlen die Verwendung
von DNS-Alias um den Clients je nach Netzwerk einen kurzen Kommunikationsweg zu ermog-
lichen:

Inventory Common  Inventory Spider  PowerManagement | Shareless
Shareless options

Connection:

¥ Overide OU assigned Block Store
Primary host columbus. mycompany. corp v
Altemate host 1 hd
Alernate host 2 v
Port 20006 =

Save current oder Save all

2.4

Uber den Mentpunkt "Save current” werden nur Konfigurationen vom aktuell geGffneten Re-
gister in der Datenbank gespeichert. Mit "Save all" werden alle Register gespeichert.

Client Konfiguration zuweisen

Im Ribbonmenii ,,Devices" liber «Client Templates» die Konfiguration von Columbus Manage-
ment Client aufrufen. Auf der linken Seite aufgelistete Konfigurationen kdnnen per drag &
drop an einen Knoten der Baumstruktur der Organisation zugewiesen werden.

1117 /ge
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KAPITEL 4

Betrieb

3.1

In diesem Kapitel

Beziehen der Kataloge, Updates und Synchronisierung eines Block

Store 14
Updates systemweit verwalten 15
Update Gruppen systemweit verwalten 16
Status einzelner Computer verwalten 16

Beziehen der Kataloge, Updates und
Synchronisierung eines Block Store

In der Ubersicht «Infrastructure» den Agenten «Endpoint Protection» selektieren und im Rib-
bonmenii mit «Download Updates» die Planung anzeigen lassen:

Schedule managed updates

- Schedule managed updates
M) specify when to download managed updates.

The followming action(s] <manageupdatess willbe scheduled for 1 objsc(s]

Process now @ Schedule processing

@ 12022017 [E+ | |0zo0 s

Check MetaData ¥ Hepeat action

Interval 1 = | Dayls) ~

Send E-Mal | On Info hd
o || Ciose
Parameter Erklarung
Process now Kataloge und zur Verwendung freigegebene Updates werden einmalig

bezogen (Online, Offline oder als Synchronisierung).

Schedule Kataloge und zur Verwendung freigegebene Updates als tagliche Aktion
planen (Online, Offline oder als Synchronisierung).

Check MetaData Priifen der Konsistenz des eigenen Block Store.

Wichtig

Sowohl fiir das Herunterladen von Katalogen und Updates aus dem Internet als auch zum
Synchronisieren von Daten aus einem Block Store wird dieselbe Aktion genutzt.

1117 /ge
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3.2 Updates systemweit verwalten

In der Ubersicht «Infrastructure» den Agenten «Endpoint Protection» selektieren und im Rib-
bonmeni mit «Manage Updates» die Verwaltung von Updates anzeigen lassen:

Manage Updates - olEH
~*% Manage Updates |
wp e
Cumulative Update for Windows 10 Version
2 A TI*r| 1511 (KB3210721)
Approvel Vendar Product & Category Severity
e Dowerioad Title Le
= o
severer: O e e G O
it Impatant Low, M odseate Urknove| v - D Q::;ms q U 3
e - Thunderbard
bt e e O G O
Dwwnivsk WE  Viual Studio 2008 o .2 s rmati
B I o e Parmtt s €4+ i St 1 Q i Information
cmplets. oI progress Urknown ~ = Viesal Stadi 2030
P BE T n s o vasices mnsovenra s Q O &= ] (‘lﬁ O
Appraved E wciuded Unknown v 1al Studio 3.03.2017 M1 £
S—— [ | [t — QO oapmew . an
Windows 10 13.03.2017 14:00:50 licrosoft Security Updates Cntical
= | | i p——— G’.‘. O aoproved frere e i
Title: B r 3 O 13052017 140050 201 7 Unkrown
et i e i v 51 el ; Bl ]
- Windaws 10 5 13.02.2017 14:00:50 e b EE
Show pdates who request marualy | | Seaurity Update for Windows 10 Versien 1511 (KB3172729) 2 Unimewn Cick here.
e s (§TU) ] Windows 10 (‘v @ 13,03.2017 1400:50
Dl - Windons Malcious Saftware Aemoval Too for Windows 8, 5.1and 10 4 Unknomn
™ Windows Seruer 2012 R2 G O 13052017 141438 Approvel - IR 18 057 1Approved ]
ot ¢ | 2
- Windaws Server 2012 R2 ] O 13.02.2017 M 14638 Download - TAE207 14,5 221 Canpiets.
o SN ¢ | s e e —
- - Windows Server 2012 R2 (‘g U 13.03.2017 14:14:38 Object
[ ok AR | e : -
N InDBsnce (13032017 140050 ]
- B Windows Server 201282 -] O 13082017 14:1438
BB ociooer, 2016 Secunty snd Quaity Aok for NET Framenerk 3.50n ‘-3 Acpraved s I
- - Windaws Server 2012 R2 -] O 13.03.2017 11438
[ | [t NP ¢ | s
W windows Server 2012 R2 3 O poaves
M October, 2016 Secwity Criy Lipdate for .NET Framewark 3.5 on Windows - Unknmn "
M o Peos  #Pedios10 B Hed B Ned10 B Lsel Select Al Urfistect Al
Update 101 of 222 1updates selected Y not fitered
Wichtig Die Liste der verwalteten Updates ist leer solange nicht mindestens ein Client seine

Scanergebnisse tibermittelt hat.

In der Listendarstellung kann tGber das Kontextmeni mit der rechten Maustaste die Behand-
lung / Freigabe einzelner Updates verandert werden:

Parameter Erklarung
Unknown Das Update wird nicht heruntergeladen und im Block Store gespeichert, Com-

puter auf welchen das Update fehlt werden gemeldet.

Exclude Das Update wird nicht heruntergeladen und im Block Store gespeichert. Das
Update wird in keinen Statusberichten erwahnt und komplett ausgeblendet.

Approve Das Update wird heruntergeladen und im Block Store gespeichert. Je nach De-
finition durch die Gruppe oder durch manuelle Einstellungen pro Gerat wird
das Update zur Installation freigegebenen.

Wichtig Excluded Updates gelten fiir das Columbus System als inexistent.

3.2.1 STUB Updates

STUB (Source file to update briefing = Quelldatei zur Update Anweisung) sind Updates welche
nicht 6ffentlich oder nur indirekt vom Hersteller bezogen werden kénnen:

e Benutzerkonten zur Authentifizierung
e Lizenzabhangig
¢ Nicht unterstutzte Download Protokolle

Die Installationsdatei fiir STUB Updates kann lber die Funktion "Add/Replace source file" in
den Block Store geschrieben werden, danach gelten die selben Ablaufe wie fir herkdmmliche
Updates.
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L
3.3 Update Gruppen systemweit verwalten
In der Ubersicht «Infrastructure» den Agenten «Endpoint Protection» selektieren und im Rib-
bonmeni mit «Manage Groups» die Verwaltung von Updates anzeigen lassen:
Manage Groups - olEH
I ‘,;}‘ Manage Groups I
MEP Manage groups for Endpaint Protection
o Type T Groupname & Microsoft SQL Server 2014 Service Pack 2
' It AT L — (KB3171021)
— e s T —
— O pmee AT e it
i @ ) mam T Rt
— el .
e B R
— o O e 2 S, @ | ioformation
e 8 [ mmem,,. —— = = @
::.:.i:wmdwmm - - - msq“mﬁn;mwznwwm 2 rpanie e s el [ |
- Microsoft SQL Server 2014 lierose Service Pack Unknown
[T I—
e - B pp— T —
- s 2014 : K8 article 721
— : B s s -
- Motepad++ 2.1 (328 Object
. e, womsne (TS |
s UpdatelD B9eabbl]-37%-4505-671 33469069742 76
s e B e
H s
e ek 6 i T
L] - - > » ]
M 4 «W > w» M B
Update 420f 220 1 updates sefected T not fiered
> Group Sof 7 1goups selectd % not fitered
Close.
Jeder Gruppe kann pro Update tiber das Kontextment mit der rechten Maustaste ein eigenes
Verhalten zugewiesen werden:
Parameter Erklarung
Ignore Update soll weder installiert noch deinstalliert werden.
Manual Update muss von einem Administrator pro Computer einzeln freigege-
ben werden
Auto Update wird durch Management Client automatisch installiert.
11.17 /ge 16/23




Columbus UpdateManagement - Benutzerhandbuch

Betrieb

3.4

Status einzelner Computer verwalten

In der Ubersicht «Devices» in der Liste der verwalteten Computer einen Eintrag selektieren und
im Register ,.Endpoint Protection" in das Register ,,UpdateManagement” auswahlen um eine
Darstellung des letzten Scanergebnisses anzuzeigen:

[ ] l:l [ ] win-10-x86 13.03.2017 13:57:51 030027004443
- - = bwgdemo.corp End processing. 192.168.1.106

Update Management Health in-7-x64 19.12.2016 09:22:45 08002757FBAD v
[ Has missing update(s) Prior e Next P Nextio o Last DB select Al Unteect Y- -

Device 14 of 23 1 Device Selected wg, Not Filtered

Dashboard 0OSDeployment SWAssignment | EndpointProtection | HW & SW Inventary DiskManagement ScheduledActions DataBackup Sets  Attachments

Update Management

Filter Updates:

Adobe Systems, Inc. bwg,Igor Pavlow, Micra v
7-Zip (32-Bit),Adobe Reader,Motepad++ (37 v Insfalled / Unhstalled (3)
Pending Actions (3
Missing / Erroneous (17
Ignored {5

Uriknow (O

Application, Connectors, Critical Update Defin v

Critical, Important,Low, Moderate Unknown | v
Filter Status:

Download failed, Ignored by device,Ignored | v

3 ResetallFilters

Last scam: 13.03.2017 13:59:29 List / Chart Last report: 13.03.2017 14:53:51

In der Listendarstellung kann tGber das Kontextmeni mit der rechten Maustaste die Behand-
lung / Freigabe einzelner Updates verandert werden:

Parameter Erklarung

Install Update darf auf diesem Computer installiert werden (Wenn zuvor in der
Gruppe auf manuell gesetzt).

Uninstall Update muss deinstalliert werden (Dieser MenUipunkt ist nur verfiigbar
wenn das jeweilige Update lber eine Deinstallationsroutine verfiigt).

Ignore Update soll weder installiert noch deinstalliert werden.

None Keine Sonderregelung, die Gruppendefinition wird angewandt.

Wichtig

Die Updates miissen systemweit vom Agent freigegeben werden bevor manuelle Freigaben
gesetzt werden kénnen.

1117 /ge
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3.5 Updates Offline beziehen

Falls der Columbus Server keinen direkten Internetzugang hat, konnen die Patches auch tiber
eine externe Quelle bezogen werden. Der folgende Abschnitt beschreibt das Vorgehen um die
Patches von einem «Internet PC» herunter zu laden und in die Columbus Infrastruktur zu
lbernehmen.

Es sind hierzu die 3 abgebildeten Schritte nétig

Columbus

1. Prepare external media

i ]‘ 2. Download Updates | .

USB Prive

Internet PC
3. Import Updates

Columbus
1. Bereitstellen des Transfermediums
2. Updates am Internetfahigen PC herunterladen

3. Updates im Columbus Server Einlesen

3.5.1 Konfiguration

Damit die Patches von einer externen Quelle heruntergeladen werden kann, missen Sie die
Konfiguration wie folgt anpassen. In der Ubersicht «Infrastructure» den Agenten «Endpoint
Protection» selektieren und im Ribbonmeni mit «Configure» die Konfiguration anzeigen las-
sen.

Endpoint Protection Agent

P g . .
;e Endpoint Protection
Configuration settings for Endpoint Protection

General | Downloads

© Get updates orline Use prosy server [Defined on base agenl] Test
© Get updates offine

Specify the offling location to get update content
\D A Cohimbus\EPDepot

(3

Spesiy a user acsount when using 2 network shared resouce:

Accsss Parameters (net access)

Damair

\
User [ |
\

Passward

Im Reiter “Downloads”, wahlen Sie die Option “Get Updates Offline”. Falls Sie fiir den Inter-
netzugang einen Proxy bendtigen, konnen Sie diese Angaben hinterlegen.
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3.5.2 Patches laden
Medium vorbereiten
Fir das Ubertragen der Update Informationen, konnen externe Festplatten oder USB Sticks
verwendet werden. Fiir den initialen Download der Patches wird ca ein Speicherplatz von rund
25-30GB benotigt. Die inkrementellen Updates fallen anschliessend deutlich kleiner aus.
1. Erstellen Sie auf dem Externen Laufwerk das Verzeichnis USB:\EPDepot
2. Fiihren Sie auf dem “Endpoint Protection” Agenten die Aktion “Download Updates” aus.

Diese Aktion generiert die ein Inhaltsverzeichnis der bendtigten Patches. Das inhaltsver-
zeichnis wird auf den Columbus Share (oder je nach configuration im EP-Agenten) unter
“..\Columbus\EPDepot\RequiredDownloads.json”abgeleget.
3. Kopieren Sie die Datei "RequiredDownloads.json" in das vorgdngig erstellte Verzeichnis auf
dem USB Stick.
4. Navigieren Sie zum Verzeichnis "C:\Program Files (x86)\Columbus\Tools" und kopieren Sie
die Dateien "ColumbusUpdateDownloader.exe" und "ColumbusUpdateDownloader.cfg" in das
vorgangig erstellte Verzeichnis auf dem USB Stick.
Der USB Stick sollte nun folgenden Inhalt aufweisen:
« © 4 || > ThisPC > PATCHTRANS (F) > EPDepot
- PATCHTRANS (F) ™ Mame -
El jColumbu:UpdateDownIoadEr.cfg
5% ColumbusUpdateDownloader.exe
|| RequiredDownleoads.json
Wichtig Bevor Sie den Download starten Léschen Sie alle vorhanden Ordner in USB:\EPDepot. so dass

lediglich die obigen 3 Dateien vorhanden sind
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Patches Herunterladen

Schliessen Sie das zuvor erstellte Medium an einen mit dem Internet verbundenen PC an. Fiih-
ren Sie “ColumbusUpdateDownloader.exe” aus um den Download zu starten.

l. FAEPDepottColumbusUpdateDownloader.exe - a x

g> to load...

1> is walid, please wait...

», filename < 2 » and URL <h

Der Download kann initial einige Zeit in Anspruch nehmen.

Nach Beendigung der Downloads sind nun weitere Ordner mit den Patches vorhanden welche
nun zum Columbus Server Ubertragen werden

« v » This PC » PATCHTRAMS(F:) » EPDepot
o PATCHTRAMS(F) ™ Mame
2 Lo 5fab9019-c3b7-4cd5-b718-9227a562dl8
72%a0dch-df9e-4d02-bE603-ed1aeel74428_3
b1dad1b1-92df-4f3b-acke-04673e5fTcd
% ColumbusUpdateDownloader.exe

| RequiredDownloads,json

Hinweis

Beim den Patches mit sen ID’s blda41b1-92df-4f9b-ac6e-04673e9ff7c4 und
5fab9019-c3b7-4cd5-b718-e9227a562dd8 handelt es sich hierbei um die Patchkataloge. Falls
nur die Kataloge aktualisieren mochten, kopieren Sie nur diese auf den Server.

Downloads einlesen
Die Patches konnen mit dem folgenden Vorgehen eingelesen werden.
1. Schliessen die das Transfermedium an ihrer Arbeitsstation oder Server an.

2. Kopieren Sie die Patches aus «USB:\EPDepot» nach «Server:\Columbus\EPDepot».

Wichtig

Die Vorhanden Ordner miissen tiberschrieben werden

3.5.3

3. Fuihren Sie auf dem “Endpoint Protection” Agenten die Aktion “Download Updates” aus
umso die Patches in den Blockstore einzulesen

Betrieb

Beim Betrieb im Offline Modus muss beachtet werden, dass neue Patches erst erkannt wer-
den, wenn ein neuer Kataloge Verfligbar sind.

Dies bedeutet, die Schritte unter «Patches Laden» miissen daher einmal fiir die Aktualisierung
der Kataloge und anschliessend fiir die Neu erkannten Patches durchgefiihrt werden.

Es empfiehlt sich, zwischen dem aktualisieren des Patchs Kataloges und Aktualisierung der
Patches 1-2 Tage zu warten.
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KAPITEL 5

Berichte / Ubersichten

4.1

In diesem Kapitel

Gesamtlbersicht der Organisation

21

Ubersicht einer einzelnen Site

22

Forensische Ansicht

22

Gesamtiibersicht der Organisation

Im Ribbonmenti tiber ,,Reporting” und ,UpdateManagement" kann eine Gesamtiibersicht aller

verwalteten Computer angezeigt werden:

1y Update management report I
Reports for Endpoint Protectan

- ol

CLOUD_PUBLIC

MyCampary

Devices

Filtes by updstes 0 lincl. Pending Installs) updates Missing (incl. Pending Installs) updates

0 ]
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4.2 Ubersicht einer einzelnen Site

Uber die horizontale Navigation kann durch die Organisation navigiert werden. Die Ergebnisse
sind kumulativ (Es werden alle computer der gewahlten Site und deren Subsites angezeigt):

I s Update management report

Reports for Endpoint Protecton

3) M b MyCompany b Swizeriand b

Filtes by device data

Hostriame

Lipdste Healin

==
Doman
Workgroup

Cost center

Eveniting i ine Has missig updetels| Has perding| v

Inaclivell ocked] Mera;

Filtes by imventory data

05 Tyee
0 rehsetre
05 Capbon

Bleset device fiter

it Server Unkrown v
Urkonowm.s64.406 v

Micsnsci Windows 10 Erterprse Mictosal Widows | v

Fiter by updates
Tt:

Manufacturer | dobe Systome I g Gocgle Irc 19 Pavkse o v
Prodict 72 [32.8417 7 64 £4) Ao Feade Chiome [ v
Category oplcati Cannaston Cival Upéate Dafeion Upd
severty Citcallmparent Lov Marderse Urkronn v
Futssl ot ihes

Update management report

Retizsh Babiesh
Devices Hissing updates
W fdcke Systers, [nc. (15)
Lrknown state [17] bwg (5
Missing updsres (2) Wl Py (7
Il e (0 - Mzt (63
pendng (0} Mozl (6)
Lo dae (0) Notepad &+ beam (4]
W Iimkogen (4
Tebece: TE Undaie:
i Fusees
Tnstalled updates Tgnored updates
W ks Susrens fne (17)
P bugis)
W ok 105
TEilodas e odae:
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4.3 Forensische Ansicht

Im Ribbonmeni tber ,Reporting” und ,Update Forensic“ wird die forensische Suche nach po-
tentiell gefahrdeten Computer gestartet.

Update management forensic _oEE

[ 3/, Update management forensic 1

3) M » yComgeny »
Sedected updates Select updates 1o search with 4 MyCompany. Device: win-10-x6

R -t o e Fercr, 101 D Lo accecg i o

carity Marsbi Qualty Rk i Wondms 7 for

Vimndows 7
201705 Securty Oy Qusty pdate for Vandows 7 for

oindows 7
201705 Security Oty Qualty Ul for Windims 7 for

Instsd Lkt b (0}

Identifizieren von Computer auf welchen Updates fehlen:

¢ Im Navigationspanel links im Feld Update Title den Namen eines Updates eingeben
e 7.B.4019112

e Die Filterung mit einem Klick auf Apply update filter aktivieren

o Inder Ubersicht Select updates to search with die gewlnschten Updates ankreuzen
e Fir Detail zu einem Update, den Eintrag doppelklicken
e Wenn mehrere Updates gepriift werden sollen, den Schritt wiederholen
e Selektierte Updates werden in der Box Selected updates aufgelistet

¢ Inden Device data kdnnen zusatzliche Filter fiir die Computer gesetzt werden
e Nur bestimmte Domanen, Gerateklassen oder Windowsfamilien

e Miteinem Klick auf Apply device filter and search werden die Resultate aufbereitet

e Im Panel der Firma mit einem Klick auf List Devices oder durch Klick auf einen Computer-
status eine Auflistung der Computer anzeigen
e Miteinem Klick auf einen Computer werden die Details zu den benétigten Updates
angezeigt.
e Wenn ein Update bisher ignoriert wurde, kann die Freigabe eines Updates auf einem
Computer im Kontextment verandert werden
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